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Mensagem da Coordenadora de Workshops

Os workshops s@o uma parte tradicional e importante do que hoje faz do SBRC o
principal evento da area no pais, sendo responsaveis por atrair uma parcela cada vez mais
expressiva de participantes para o Simpdsio. Este ano demos continuidade a chamada
aberta de workshops, estimulando a participacao da comunidade de Redes e Sistemas
Distribuidos a sugerir e fortalecer novas linhas de pesquisa, bem como manter em evidéncia
linhas de pesquisas tradicionais.

Em resposta a chamada, recebemos nove propostas de alta qualidade, das quais sete
estao sendo de fato organizadas nesta edicdo do SBRC em Salvador. Dentre as propostas
aceitas, quatro reforgaram workshops tradicionais do SBRC, considerados parte do circuito
nacional de divulgacao cientifica nas varias subareas de Redes de Computadores e Sistemas
Distribuidos, como o0 WGRS (Workshop de Geréncia e Operagao de Redes e Servicos), o
WTF (Workshop de Testes e Tolerancia a Falhas), o WCGA (Workshop em Clouds, Grids
e Aplicagoes) e o WP2P+ (Workshop de Redes P2P, Dinamicas, Sociais e Orientadas a
Conteddo). Além disso, trés propostas apoiam a consolidacao de subédreas mais recentes,
tais como as propostas de organizacdo do WPEIF (Workshop de Pesquisa Experimental
da Internet do Futuro), do WoSiDA (Workshop de Sistemas Distribuidos Autonémicos) e
do WoCCES (Workshop de Comunicacao de Sistemas Embarcados Criticos).

Esperamos que 2016 seja mais um ano de sucesso para os workshops do SBRC, con-
tribuindo como importantes fatores de agregagao para os avangos promovidos pela comu-
nidade cientifica da drea de Redes de Computadores e Sistemas Distribuidos no Brasil.

Aproveitamos para agradecer o inestiméavel apoio recebido de diversos membros da
comunidade e, em particular a cada coordenador de workshop, pelo brilhante trabalho, e
a Organizagao Geral do SBRC 2016 pelo profissionalismo e comprometimento.

A todos, um excelente SBRC em Salvador!

Michele Nogueira
Coordenadora de Workshops do SBRC 2016
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Mensagem dos Coordenadores do WPEIF 2016

Apesar do enorme sucesso, a Internet enfrenta um contexto tecnolégico completamente
novo que desafia a sua evolugao e apesar de sua onipresenca, a Internet possui dificuldades
para atender requisitos de novas aplicagoes que envolvem aspectos como a mobilidade,
seguranca e Qualidade de Experiéncia (QoE), entre outros. Vérias iniciativas de inves-
tigacdo estao em andamento com o objetivo de fornecer solugoes para as novas exigéncias
relativas & arquitetura da Internet do Futuro e das préximas geracoes das redes. Atual-
mente existem diferentes arquiteturas com foco nas redes do futuro, sendo que para varias
delas prototipos estao disponiveis. Os préximos passos sugerem a criacao de aplicagoes
e servicos baseados nas novas arquiteturas de rede. Essas aplicacoes envolvem ainda a
Internet das Coisas e ambientes Inteligentes. Nessa sétima edicgo o WPEIF possuira
duas secoes técnicas. Os trabalhos apresentados baseiam-se em conceitos alinhados com
a tendéncia da “network softwarization” que estd permitindo a reinvengao da forma com
que as redes sdo configuradas, operadas e gerenciadas. Além disso haverd um painel rela-
cionado com pesquisa experimental no ambito da colaboracao Brasil-Europa envolvendo
os projetos FIBRE, FUTEBOL e FIWARE. A programacgao do evento serd iniciada com
uma palestra do Prof. Luiz daSilva, do Trinity College Dublin, coordenador do projeto
FUTEBOL que possui como foco a pesquisa experimental relacionada com as redes de
telecomunicagoes. Gostariamos de agradecer aos autores pelo interesse no evento e pe-
los trabalhos submetidos, aos membros do comité técnico de programa e revisores pela
qualidade das revisoes e aos coordenadores de workshops e geral do SBRC pela confianga
em no6s depositada e pelo apoio na organizacao do WPEIF. Finalmente, agradecemos aos

participantes do WPEIF que o tornaram um dos maiores e mais importantes workshops
do SBRC.

Antoénio Jorge Gomes Abelém, Universidade Federal do Para - UFPA
Flavio de Oliveira Silva, Universidade Federal de Uberlandia - UFU
Michael Stanton, Rede Nacional de Ensino e Pesquisa — RNP
Coordenadores do VII WPEIF
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Testbed FIBRE: Passado, Presente e Perspectivas
Leandro CIUFFO, Tiago SALMITO, José REZENDE, lara MACHADO

Diretoria de Pesquisa e Desenvolvimento — Rede Nacional de Ensino e Pesquisa.
Rua Lauro Miiller, 116, sala 1103 — Botafogo. Rio de Janeiro - RJ - 22290-906

{leandro.ciuffo,tiago.salmito, jose.rezende, iara}@rnp.br

Abstract. The FIBRE testbed is a research facility constructed in the scope of a
project funded by the 2010 Brazil-EU Coordinated Call in ICT. The project
itself ended in October 2014. However, in 2015 the Brazilian member
institutions took over FIBRE's legacy infrastructure to offer the testbed as a
service. Therefore, a new governance model, admission rules, policies and
service operation processes had to be created. This paper presents FIBRE's
current status as well as the 3-year mid-term plans for evolving the facility.

Resumo. O testbed FIBRE ¢é uma infraestrutura de pesquisa construida no
ambito do projeto financiado pela primeira chamada coordenada Brasil-UE.
Em 2015, as institui¢oes participantes brasileiras assumiram a operagdo da
infraestrutura legada do FIBRE, passando a oferecer o testbed como um servigo
experimental. Consequentemente, um novo modelo de governanca, regras de
admissdo, politicas e processos de operag¢do de servigos tiveram que ser
criados. Este artigo apresenta o status atual da infraestrutura e os planos de
médio prazo para a evolugdo da plataforma.

1. Introducao

O testbed FIBRE (Future Internet Brazilian environment for Experimentation) ¢ uma
infraestrutura de pesquisa focada em experimentagdo em redes e ¢ aberta para a utilizagao
por estudantes e pesquisadores brasileiros. Um de seus maiores desafios ¢ oferecer uma
visdo unificada de recursos geridos por diferentes organizacdes, por meio de uma
federagao de testbeds independentes e sua integragdo com outros festbeds internacionais.
Essa federagdo ¢ facilitada através do Centro de Operagdes do testbed (NOC), operado
pela Rede Nacional de Ensino e Pesquisa (RNP), que atua como um ponto de
interconexao entre as instituicdes provedoras de recursos para o testbed.

A implantacao dessa infraestrutura necessitou de um grande investimento em recursos
humanos, equipamentos e dispositivos de rede que estdo permanentemente disponiveis
para uso por pesquisadores. A constru¢do do testbed, no ambito do projeto financiado
pela primeira chamada coordenada Brasil-UE no dominio das TIC, foi concluida em
Outubro de 2014. No entanto, a partir de 2015, as instituigdes participantes brasileiras
assumiram a operacao da infraestrutura legada do FIBRE, passando a oferecer o testbed
como um servigo experimental. Portanto, um novo modelo de governanga, regras de
admissao, politicas e processos de operacao de servigos teve que ser criado.

Mais recentemente, o FIBRE foi incluido como infraestrutura de pesquisa disponivel para
o projeto a ser selecionado na terceira chamada coordenada Brasil-UE, no topico
“Plataformas Experimentais”, assegurando financiamento para a manuten¢do do testbed
até 2018. Esse artigo apresenta o modelo de governanga adotado para guiar os planos de
médio prazo para a evolugdo da plataforma e apresenta o status atual da infraestrutura.
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2. O Testbed FIBRE

A infraestrutura atual ¢ composta por uma federagado testbeds locais, também conhecidos
como “ilhas de experimentacdo”, localizado em diferentes organizacdes de ensino e
pesquisa no Brasil e em redes parceiras internacionais. Cada ilha possui um nucleo
comum de switches OpenFlow, bem como um conjunto de servidores de virtualizacao
para processamento e armazenamento, €, opcionalmente, um conjunto de nés sem fios
virtuais. Cada ilha pode integrar seus proprios recursos locais especificos para o testbed.

A distribuicao das ilhas FIBRE ¢ mostrada na Figura 1. A integragdo destes recursos cria
a rede de experimento de grande escala que chamamos de FIBREnet.

RNP

FIBREnet

AmLight

Po PoP PoP PoP Por PoP PoP PoP
] BA GO PA SP

1 B
F RJ
UFPE UFF UFG UFES UFU usp CPgD
| | | o
© @ © ©
RNP

UFRJ UNIFACS UFPA UFRGS UFMG UFSCar AMPATH

OF
Figura 1. O testbed FIBRE.

A rede FIBREnet interliga o NOC e onze ilhas de experimentacdo que atualmente
integram a federagdo: RNP (Brasilia), UFPE (Recife), UFRJ (Rio de Janeiro), UFF
(Niteroi), UNIFACS (Salvador), UFG (Goiania), UFPA (Belém), USP (Sao Paulo),
UFSCar (Sao Carlos), CPgD (Campinas) e Ampath (Miami); esta tltima operada por um
parceiro internacional. Atualmente, ela esta sendo estendida para incluir mais quatro
instituicdes de pesquisa nacionais (UFES, UFRGS, UFU e UFMQG).

No inicio do projeto, as instituigdes membros decidiram que o testbed deveria incluir e
avaliar varios frameworks de controle e monitoramento (CMF), por exemplo, OCF [1],
OMF [2], ProtoGENI [3] e MySlice [4]. O uso de diferentes CMF foi tido com requisito
estratégico, pois permitiria a orquestracdo simultdnea de classes complementares de
recursos, tais como recursos OpenFlow, recursos sem fio € maquinas virtuais.

2.1. Modelo de Governanca

Durante a fase de construgcdo do testbed (2011-2014), a governanca era regida pelos
mecanismos tipicos de acompanhamento e controle de projetos financiados pelo sétimo
programa quadro da Unido Europeia, tais como: plano de trabalho do projeto (Description
of Work), reunides anuais de avaliagdo (annual review), elaboragdo de Memorando de
Entendimento (MoU) para a incorporagao de novos parceiros, dentre outros. Com o fim
do projeto, e consequentemente do financiamento e das obrigagdes contratuais, um novo
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modelo de governanga foi estabelecido entre as institui¢des que continuariam operando a
infraestrutura legado. O modelo atualmente em vigor ¢ composto pela seguinte estrutura:

Um Comité Gestor, formado por um representante de cada instituicdo provedora de
recursos para o testbed. E funcdo do Comité Gestor deliberar sobre questdes
administrativas e estratégicas, bem como aprovar a inclusao de novas institui¢des.

Um Comité Técnico de Arquitetura, cuja funcao € orientar a evolucdo técnica do testbed.
Os membros desse comité sao convidados pelo Comité Gestor.

A manutencdo das atividades do testbed fica a cargo de dois grupos: O grupo de
Operacao, encarregado de manter as ilhas de experimentacdo operacionais € executar
atividades de treinamento e disseminacdo; e o grupo de Desenvolvimento, que executa
atividades de manutencdo corretiva e evolutiva dos softwares de controle ¢
monitoramento do testbed.

2.2. Operacio

Existem dois niveis de manutengdo e operacao do testbed: O primeiro nivel é executado
pelo NOC, que ¢ composto por um pequeno grupo de colaboradores da RNP,
encarregados de manter e operar os servigos centrais e a infraestrutura de rede do testbed.
O segundo nivel ¢ local, formado por pelo menos um técnico em cada ilha de
experimentacdo. Tipicamente, sdo alunos de graduacdo ou pos-graduacdo que tem a
funcdo de operar os servigos locais e dar manutencao nos equipamentos das ilhas,

seguindo orientagdes dadas pelo NOC.

3. Plano Tecnologico

Pelo modelo de governanca estabelecido, cabe ao Comité Técnico orientar a evolugao
tecnologica do testbed. A metodologia de planejamento para a evolugao do testbed foi
estabelecida em trés etapas: (i) reunides periodicas para levantamento de tecnologias a
serem investigadas, (ii) financiamento de projetos de prospeccdo de curta duragdo (3
meses) para a realizacao de prova de conceito das tecnologias levantadas, e (iii) reunido
para avaliagdo das tecnologias prospectadas e revisao dos requisitos funcionais desejados
para o testbed.

Esse esfor¢o ajudou no entendimento das limitagdes atuais e resultou no estabelecimento
de requisitos considerados para o plano evolutivo do testbed com o objetivo de facilitar o
uso do testbed pelos pesquisadores através do melhoramento da interface de acesso ao
testbed, a ado¢dao de um software controlador unico, melhoramento do sistema de
autenticacdo, extensibilidade e o suporte a novas versdes do protocolo OpenFlow.

Para o ciclo 2016 — 2018 de atualizacao do testbed, o Comité Técnico selecionou seis
projetos de prospeccao de curta duragdo, que tiveram o objetivo de implementar provas
de conceito em temas relevantes propostos. A Tabela 1 contém a lista dos seis projetos
de prospeccao selecionados.

Tabela 1. Projetos de prospeccéao selecionados pelo Comité Técnico.
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Titulo do Projeto Instituicio

Openstack-based Future Internet testbed UFSCar
Usando XOS para Gerenciamento de Infraestruturas experimentais UFPA
Openvirtex no Ambiente FIBRE UFRJ
Proposta de uma WebGUI Amigavel para o FIBRE UFF
Controle de Recursos Basicos (sem-fio) de um Testbed Usando OMF 6 UFG
Controle de Recursos OpenFlow usando OMF 6 UFG

4. Conclusdes e planos futuros

Apos avaliagdo, o Comité Técnico decidiu adotar a nova versao (versao 6) do software
OMF [2] como unico framework de controle da plataforma FIBRE. Entretanto, até que a
migracdo e adaptagdo para o OMF 6 seja concluida, o testbed continuara dando suporte
aos atuais frameworks de controle: o OCF e OMF (versao 5.4), sendo o primeiro adotado
para o controle de experimentos com recursos OpenFlow e o segundo exclusivamente
para experimentagdo em nos sem fio. Com a adogao do OMF 6, o testbed passara a operar
com um unico CMF. Com isso, espera-se também reduzir os esfor¢os de manutencao de
software.

As principais atividades planejadas para o biénio 2016 — 2017 incluem: a avaliacdo,
customizagdo e implantacdo gradual do software OMF 6 no testbed FIBRE, o
desenvolvimento de um portal de acesso ao testbed, desenvolvimento de uma
clearinghouse para permissdo de acesso e autenticacdo de usuarios em recursos
federados, melhoramento da extensibilidade e facilidade para adicionar novos tipos de
recursos ao testbed (rede de sensores, por exemplo) e evolucao do suporte de protocolos
para experimentos na camada de rede (e.g. OpenFlow 1.3).

Nossa expectativa ¢ que o FIBRE continue se destacando entre as iniciativas de pesquisa
em Internet do Futuro ao facilitar que alunos, professores e pesquisadores fagam uso dos
recursos disponiveis, tanto para experimentacdo quanto para o ensino de redes de
computadores.

Referéncias

[1] Sune, M., et al.: Design and implementation of the OFELIA FP7 facility: The
european openflow testbed, Computer Networks (special issue on Future Internet
Testbeds) (2013), pp. 1389-1286.

[2] Rakotoarivelo, T., et al.. OMF: a control and management framework for
networking testbeds, ACM SIGOPS Operating Systems Review archive, 43(4), 2010.

[3] GENI - Global Environment for Network Innovations, http://www.geni.net/,
acessado em 24/3/2016.

[4] Auge, J., et al: Tools to foster a global federation of testbeds. Computer Networks
(special issue on Future Internet Testbeds). 2013.



Anais do WPEIF 2016

Geréncia e Controle como um Servico
Isabela V. de C. Motta', Antonio M. Alberti'

CT Laboratory, Instituto Nacional de Telecomunicacdes
INATEL - Jodo de Camargo 510, Centro, Santa Rita do Sapucai
CEP 37540-000, Minas Gerais, Brazil. Phone: +55 35 3471 9218

isabelavcarvalho@yahoo.com.br,alberti@inatel.br

Abstract. This paper covers network management techniques for Future Inter-
net, more specifically on the scope of a service-oriented approach called No-
vaGenesis. It presents and discusses a novel management architecture based
on self-organizing services, which discover, negotiate and contract each other
to perform management and control. In addition, we specify a real application
under the optics of the management service proposed.

Resumo. Este documento abrange técnicas de gerenciamento de rede para In-
ternet do futuro, mais especificamente sobre o dmbito de uma abordagem ori-
entada a servigos, chamada NovaGenesis. Apresenta e discute uma nova ar-
quitetura de gerenciamento baseada em auto-organizagdo de servigcos, que se
descobrem, negociam e contratam um ao outro para realizar a geréncia e con-
trole da rede. Além disso, especificamos uma aplicacdo real sob a ética do
servico de geréncia proposto.

1. Introducao

Este trabalho propde uma solucdo para gerenciamento e controle de future Internet ar-
chitectures (FIAs) [1]. Neste contexto, estamos desenvolvendo a proposta NovaGene-
sis que € uma arquitetura convergente de informacgao, ou seja, integra tanto os aspectos
de comunicagdo (rede), quanto os de computacdo (nuvem). Trata-se de uma FIA que
segue a linha clean-slate ou folha em branco. A NovaGenesis é centrada em servigos
(service-oriented) e utiliza programas de computador para expor suas funcionalidades,
caracteristicas, compartilhar informacdes por meio de contratos e controlar a rede para
otimizar os recursos de forma integrada, automaética, segura e confidvel. Atualmente, o
projeto conta com uma prova de conceito, onde as solu¢des apresentadas nesse artigo
estdo sendo desenvolvidas. Assim, o projeto utiliza a metodologia understanding by buil-
ding para levantar os requisitos de geréncia e controle em redes futuras.

2. Modelo de Geréncia e Controle

O modelo de geréncia e controle da NovaGenesis foi arquitetado baseado em Protocol-
Implemented-as-a-Service (PlaaS) [2]. A geréncia e controle € vista como um servico
que pode executar ou delegar tarefas para administrar e operar os recursos da rede, ofere-
cendo a dissociacao entre produtores e consumidores por meio do name resolution service
(NRS). O NRS ¢é um macro sistema que se comunica com todos os blocos funcionais da
NovaGenesis. Ele € responsavel por armazenar ligacOes entre nomes e/ou conteudos e
também por disponibilizar o servigo de publica/assina que controla o acesso aos dados
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publicados para outros servicos. Portanto, servicos publicam palavras-chave que ajudam
na descoberta de outros servicos. Eles também negociam subscrevendo servigos. Fi-
nalmente, eles contratam um ao outro, criando uma rede de servigos confidveis. Assim,
dados sao trocados baseados em contratos que possuem politicas previamente definidas
com premissas, restricdes e caracteristicas.

A geréncia NovaGenesis € feita por um servigo chamado de Manager, que € logi-
camente centralizado e portanto possui conhecimento do estado atual da rede, analisando
e detectando a causa raiz das falhas, tomando decisdes e agindo em elementos gerencia-
dos, com o objetivo de otimizar constantemente a arquitetura convergente.

A mediacgdo € realizada por um servigo responsdvel pela traducio de informagdes
e protocolos. O Mediator Service implementa um gerente para enviar e receber dados
de elementos gerenciados e um agente para se conectar ao Manager NovaGenesis. A
interoperabilidade é percebida na inteligéncia do Mediator Service que compreende varios
protocolos e linguagens, simultaneamente.

O proxy/gateway/controller and management agent (PGCMA) fornece e dispo-
nibiliza dados contextualizados (informacdes) para o Manager. Este servigo representa
os protocolos de gerenciamento na nuvem NovaGenesis. Ele ird gerenciar os elementos
puramente NovaGenesis através de protocolo tnico a ser definido em um futuro breve e
gerenciar elementos legados de forma transparente, por meio de agentes desenvolvidos
especialmente para tal tarefa. O PGCMA, além de encapsular as mensagens NovaGene-
sis como um gateway, atua também como um controlador configurando dispositivos de
acordo com os niveis de contrato previamente estabelecidos. Desta forma, é possivel que
qualquer equipamento legado interopere na NovaGenesis.

2.1. Estudos de Caso

Nesta secao € feita a analise da implementacao realizada em conjunto nos laboratérios do
Inatel: ICT Lab e WOCA. O desenvolvimento baseou-se em um cendrio real inserido no
ecossistema NovaGenesis para orquestrar o sensoriamento e a geréncia espectral de Wi-Fi
usando a plataforma de controle de rddio sobre fibra [3]. O objetivo desta implementacao
¢ criar uma aplicacdo que transfere dados entre pontos remotos utilizando os recursos de
Wi-Fi, fazendo a troca dindmica de canais e controlando o radio através de sinais Opticos
(radio sobre fibra).

A solucdo foi composta por um analisador de espectro que faz o sensoriamento
do meio e um access point Wi-Fi. O sistema de gerenciamento/controle NovaGenesis
ird analisar os dados de forma a otimizar os recursos da rede e utilizar o melhor ca-
nal para os clientes conectados. Neste panorama, a NovaGenesis gerencia dispositivos
fisicos (analisador de espectro, access point, controlador de antena) e virtuais (elementos
software-defined networking (SDN) [4]).

O servigo de gerenciamento deve expor para os demais servigos as suas carac-
teristicas, representando o mundo fisico e o virtual. Apds a descoberta da aplicacao,
um contrato é publicado para garantir a integridade da relagdo de confianca entre elas.
Somente apds assinatura do contrato tem-se a troca de informagdes para a aplicagdo do
Servigo.

Todos os dispositivos do mundo fisico podem possuir PGCMAs que os represen-
8
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tem, fornecendo informacgdes e estados, acessando-os diretamente. Abaixo analisamos
como seria o fluxo de agdes do servico em questdo usando a arquitetura apresentada na
figura 1 de geréncia e controle NovaGenesis.

e Estudo

NRS

| Mediator Service '4 Manager

PGCMA

[Agente 1 ] [Agente 2 ] [Agentei! ] [Agente4 ]

Access | (Analisado [ apteng | [COntrolador| Switch
Point Espectro SDN
Wi-Fi
—  ZeroMQ

NovaGenesis ~ ------- OpenFlow

Figura 1. Diagrama Esquematico

de Caso 1: Sistema de Gerenciamento NovaGenesis interoperando com

equipamentos Legados:

1.

2.

SRR

e Estudo
SDN:

1.

2.

O PGCMA, por meio do agente do analisador de espectro, faz a leitura da
informacao de energia dos canais de Wi-Fi;

O PGCMA, por meio do agente do analisador de espectro, expde para a
NovaGenesis suas capacidades, indicando para a rede os dados coletados;

. O Manager interage com o Mediator Service, que filtra as informacdes

mais importantes recebidas do PGCMA;

O Manager descobre o analisador de espectro e firma contrato com ele por
meio do PGCMA;

O PGCMA publica os dados na NovaGenesis e 0 Manager assina;

Inicia a troca de mensagens entre PGCMA e Manager;

O Manager, de forma auténoma, analisa o canal de operagdo Wi-Fi mais
favoravel e decide se deve efetuar a troca. Se o Manager decidir por efe-
tuar a troca do canal, ele publica e notifica o Access Point, por meio do
PGCMA;

O PGCMA assina para receber a informacgao de qual canal deve ser tro-
cado;

O PGCMA configura o Access Point com o novo canal. O Access Point
teve seu software de gerenciamento substituido pelo OpenWrt [5] que per-
mitiu que ele se tornasse totalmente configuravel pelo PGCMA.

de Caso 2: Sistema de Gerenciamento NovaGenesis usando abordagem

O PGCMA, por meio do agente do controlador SDN, faz a leitura da
configuracdo do switch;

O PGCMA, por meio do agente do controlador SDN, expde para a Nova-
Genesis suas capacidades, indicando para a rede o estado atual do equipa-
mento;
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3. O Manager interage com o Mediator Service, que filtra as informacoes
mais importantes recebidas do PGCMA;

4. O Manager descobre o controlador SDN e firma contrato com ele por meio

do PGCMA;

O PGCMA publica os dados na NovaGenesis e o Manager assina;

Inicia a troca de mensagens entre PGCMA e Manager;

O Manager, de forma autdnoma, analisa a tabela de trafego do switch e

decide se deve altera-la. Se o Manager decidir atualizar a configuracao,

ele publica e notifica o controlador SDN, por meio do PGCMA;

O PGCMA assina para receber a informacao da configuragao;

9. O PGCMA envia as informagdes para o controlador SDN, que por sua vez
atua alterando a tabela de fluxo no Swifch usando OpenFlow [4];

Nowm

o

3. Conclusao

Apresentamos um modelo de gerenciamento para Internet do futuro capaz de atender as
redes legadas com seus requisitos atuais e ainda os que possam surgir em redes futu-
ras. A arquitetura de controle e gerenciamento proposta teve como base a NovaGenesis,
uma arquitetura convergente orientada a servicos. Por fim, analisamos a implementagao
de uma aplicacdo que faz a alocagdo dinamica dos recursos de substrato fisico (radio
frequéncia) utilizando a NovaGenesis, segundo o fluxo da arquitetura de controle e ge-
renciamento apresentada neste artigo. Trabalhos futuros incluem a implementagao do
modelo de geréncia e controle especificado nesse artigo.
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Abstract. The integration of LTE and WiFi networks offer a possibility of alle-
viate congestion problems, thus helping to improve end user experience. Mo-
reover, in the existing networks a centralized mobility management scheme is
commonly used. This paper presents a network architecture to support fully
distributed mobility management and data offloading, based on PMIPv6 (Proxy
Mobile IPv6) protocol and assisted by the mobile terminal; it integrates featu-
res of mobility management and data offloading on a network entity, and the
offloading is done at the network layer moving the IP flows. Its performance,
evaluated by analytical modeling and simulation, was superior when compared
to centralized and partially distributed architectures.

Resumo. A integracdo das redes LTE e WiFi oferece a possibilidade de aliviar
os problemas de congestionamento, melhorando a experiéncia do usudrio final.
Além disso, nas redes existentes um esquema de gerenciamento centralizado da
mobilidade é comumente usado. Este artigo apresenta uma arquitetura para
suporte ao gerenciamento distribuido da mobilidade e ao escoamento de da-
dos, baseada no protocolo PMIPV6 e assistida pelo terminal movel; ela integra
funcionalidades de gerenciamento de mobilidade e de escoamento em uma en-
tidade da rede, e 0 escoamento é feito na camada de rede movimentando fluxos
IP. Seu desempenho, avaliado por meio de modelagem analitica e simulacdo,
mostrou-se superior em relacdo a arquiteturas centralizada e parcialmente dis-
tribuida.

Introducao

Situacodes de congestionamento acontecem na Internet, havendo expectativa de que ocor-
ram com frequéncia cada vez maior devido ao aumento da demanda. Isso é ocasionado
em boa parte pelo aprofundado interesse dos usudrios em “video streaming”, vista como
uma aplicacao que demanda muito dos recursos de rede (banda e “’buffers”em roteadores,
por exemplo). Tal demanda elevada soma-se aos problemas associados ao meio sem fio
(como o desvanecimento) e a mobilidade (como a possivel descontinuidade de sessoes).

Por outro lado, observa-se, que o emprego da Internet com base em redes
sem fio heterogéneas (HetNets) tem sido considerado tanto para redes 4G quanto
5G. Quando combinadas com protocolos eficientes para a gestdo de mobilidade e es-
coamento de dados, as redes heterogéneas podem ajudar a melhorar a vazdo e o
balanceamento de carga na rede e, com isto, a qualidade percebida pelo usudrio
[Purohith et al. 2015],[Lee et al. 2015]. Considerando o protocolo IP para a gestdao de
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mobilidade e algumas de suas variantes (sejam as centradas no cliente, como o MIPv6
(Mobile IPv6), sejam as centradas na rede, como o PMIPv6), € possivel movimentar se-
letivamente fluxos IP e assim oferecer uma elevada qualidade de servico (QoS, do inglés
Quality of Service) aos usudrios.

Ainda no tocante ao gerenciamento de mobilidade, observa-se que propostas ba-
seadas em centralizacdo apresentam problemas como ponto tnico de falha, escalabilidade
e confiabilidade [Sun and Kim 2014]. Portanto, existe motiva¢do para desenvolver uma
arquitetura distribuida que permita o direcionamento do trafego de dados, movimentando
seletivamente fluxos IP entre redes de acesso com diferentes tecnologias, provendo su-
porte para a possivel implementagdo de algoritmos dindmicos de balanceamento de carga
e de controle de congestdo. Com isto € possivel oferecer maior vazdo e evitar congestao,
permitindo ao usudrio se movimentar sem experimentar interrup¢ao em suas sessoes de
comunicacao.

Devido as limita¢des de espago, o artigo se concentra em fornecer uma visao geral
da arquitetura e apresentar alguns resultados de desempenho. O restante do documento é
estruturado como segue: Se¢do 2 fornece uma visao geral da proposta, a Secao 3 apresenta
a simulac¢ao realizada no NS-3, e na Secdo 4 sao apresentadas as conclusoes e trabalhos
futuros.

Arquitetura SIFDMM

A arquitetura SIFDMM - Seamless IP Flow and Distributed Mobility Management pro-
posta para redes LTE e WiFi é representada na Figura 1(a). As principais componentes
sdo: as entidades de rede Flow and Mobility Anchor (FMA), os dispositivos de usuério
Mobile Node (MN), e Correspondent Node (CN). SIFDMM ¢ baseada no protocolo para
a gestdo da mobilidade PMIPv6, portanto uma arquitetura baseada na rede, mas assis-
tida pelo usudrio. Esta ultima carateristica permite o tratamento do plano de controle
distribuido, logrando assim, um esquema de gerenciamento da mobilidade totalmente
distribuido.

FMA ¢é uma entidade que tanto funciona como anchor point € como roteador de
acesso, tendo funcdes similares as entidades LMA (Local Mobility Anchor) e MAG (Mo-
bile Access Gateway) do PMIPv6 [Gundavelli et al. 2008]. S3o as responsaveis por atri-
buir o prefixo de rede (HNP - Home Network Prefix) ao MN e prover conexdo a Inter-
net. Detetam o movimento do MN entre as diferentes redes de acesso e mantém a con-
tinuidade das sessdes abertas. Baseadas em estruturas de dados locais e informacgao das
condicoes da rede, devem implementar algoritmos para a decisdo de handover ou escoa-
mento de trafego (i.e. para balanceamento de carga na rede ou buscar atender parametros
de QoS). Uma vez detetada a necessidade de movimentar algum fluxo, realizam a troca
de mensagens de sinaliza¢do, com o propdsito de criar tineis que permitam ao MN man-
ter suas sessoes ativas. Quando um MN sai da rede de acesso associada a uma FMA,
esta deve armazenar os pacotes recebidos para esse movel por um tempo. As mensagens
de controle utilizados sio similares as mensagens PBU (Proxy Binding Update) e PBA
(Proxy Binding Acknowledgment) do PMIPv6, incluindo op¢des de mobilidade de fluxo,
e identificacao do estado do MN.

Os FMA podem servir a rede caseira (H-FMA, do inglés Home-FMA) ou a re-
des estrangeiras (V-FMA, do inglés Visited-FMA). Qualquer dado FMA pode atuar como
12
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ambos simultaneamente, para um dado MN, com diferentes HNPs, conforme o inicio de
sessOes e a sua continuidade apos movimentacdo. Como mostrado na Figura 1(a) as FMA
podem ter tecnologias de acesso LTE ou WiFi.

MNs sdo dispositivos de usudrio multimodo, que podem trabalhar nos modos
“weak host”’[Bokor et al. 2014] ou “logical interface”[Melia and Gundavelli 2015]. Eles
tem a capacidade de processar os pacotes que estdo chegando por uma interface, com um
endereco IP diferente ao associado a ela. Também armazenam informacdo dos fluxos,
com o fim de envid-los pela interface correta, mas nao tomam decisdes de movimentagao
de fluxo. Ao receber um fluxo por uma interface diferente, atualizam sua estrutura de
dados, devendo guardar o endereco IP da dltima FMA ao que estiveram ligados, por cada
uma das interfaces, com o fim de assistir as entidades da rede no processo de handover
e de escoamento. Para informar dito endereco € acrescentado um campo nas mensagens
Router Solicitation e Router Advertisement.

CNss sdo os dispositivos finais da comunicagdo estabelecida com os MNs.

PSNR Médio

¥

FSNR Médio (dB)
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Figura 1. Arquitetura proposta e PSNR

Avaliacao de Desempenho e Comparacao

Com o fim de avaliar o desempenho da arquitetura foi inicialmente construido um modelo
analitico (tratando exclusivamente aspectos de camada 3, e descrito em [Llerena 2016]),
bem como foram realizadas simulagcdes com o NS-3, permitindo ampliar a avaliacdo e as-
sim considerar aspectos e parametros das camadas fisica (p.ex., modelo de perdas), MAC
(protocolos de acesso ao meio das redes LTE e WLAN), rede (com emprego de Diff-
serv) e transporte. Na camada de aplicacdo foram tratados video streaming”e trafegos
concorrentes relativos a VoIP e FTP.

Na simulacdo foram utilizadas 6 sequéncias de video com diferentes carac-
teristicas temporais e espaciais, em formato YUYV, 4:2:0 e resolucdo QCIF (176x144)
conforme a Figura 2: 2 sequéncias de movimento leve, 2 de movimento moderado, e 2
de movimento rdpido. Com a utilizacdo da ferramenta Evalvid, e sua integracao no NS-3,
foram obtidas métricas de qualidade de video como PSNR e SSIM. A Figura 1(b) mos-
tra o resultado obtido em termos de PSNR tendo a arquitetura SIFDMM apresentado o
melhor desempeno.
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Figura 2. Classificacao das sequencias de video.

Conclusoes

A Internet do futuro depende da adequada utilizacao de arquiteturas e da integracdo de
redes de acesso capazes de tratar a crescente demanda de trafegos apresentada pelos
usudrios. Este manuscrito descreve parte de trabalho em andamento, que inicou-se por
extensa revisao bibliografica e comparagao de diferentes propostas, seguida da proposta
da arquitetura SIFDMM, a qual foi avaliada analiticamente e por simulacdo em cendrios
de integragdo LTE-WLAN, junto com duas outras. Tal arquitetura permite escoamento de
dados entre redes de acesso com diferente tecnologias, e o gerenciamento da mobilidade
totalmente distribuido, com bom ou 6timo desempenho. A continuidade do trabalho inclui
a avaliacdo de outras politicas de escoamento e handover vertical, bem como algoritmos
de balanceamento de carga.
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Abstract. AmLight boasts a geographical SDN/OpenFlow network capable of
slicing. Since the beginning, this provided the ability to implement testbeds in
parallel with the production network. This paper describes a global experi-
mentation network deployment running on a dedicated network slice at Am-
Light. The main goals of the testbed were a) end-to-end provisioning of Layer
3 connectivity without using legacy routers; b) transform Autonomous Systems
(AS) running OpenFlow into IP/BGP transit networks; c) provide a feasible
migration strategy from legacy IP/BGP networks towards an SDN/OpenFlow
approach.

1. Introduction

Since its SDN/OpenFlow adoption in mid-2014, AmLight has been running both a
Software Defined production Network and different parallel network testbeds with
no interference to each other [Ibarra et al. 2015]. In the mid-2015, AmLight joined
GEANT [Geant 2016] and Internet2 [Internet2 2016] with the goal of creating a global,
Layer 3 infrastructure connecting Research and Educational Networks (RENSs), using
Open Source software and SDN/OpenFlow devices. The project has been named Global
SDN deployment powered by ONOS.

At AmLight, a dedicated network slice has been instantiated and on top of it the
Open Source Open Networking Operating System (ONOS) [ONOS 2016a] and its SDN-
IP [ONOS 2016b] application have been installed. The testbed initially connected RENs
in Europe, Latin America, and the USA. Later in 2016, the Global SDN Deployment
expanded to include other RENs, reaching more than thirteen institutions and controlling
sixty OpenFlow devices, spanning five continents.

The testbed is composed of separate Administrative Domains, each one controlled
by a dedicated SDN cluster, geographically distributed. The network brought is able
to provide Layer 3 connectivity to its users with no need for legacy routers in the net-
work core, as well as seamlessly interconnecting the SDN/OpenFlow domains with legacy
IP/BGP transit networks.

The deployment phases have been entirely transparent to network users. More-
over, AmLight has identified potential benefits of adopting ONOS and its applications in
its production network, including a reduced CapEx and a manageable and flexible system,
which can provide all the service agility that REN communities need.
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This paper is organized as follows: Section 2 presents the Open Source SDN
Open Networking Operating System and its SDN-IP application. Section 3 introduces
the Global ONOS SDN-IP deployment characteristics and the complexity involved. Fol-
lowing, Section 4 describes how the SDN-IP has been deployed at the AmLight network
and some of the benefits observed. Section 5 provides the final considerations and the the
next steps.

2. Describing ONOS and the SDN-IP application

Open Networking Operating System (ONOS) is a free, Open Source, carrier-grade SDN
Operating System designed for Service Providers. ONOS has been architected based
on three key principles: Scalability, High Availability, and performance. Moreover, it
provides well-defined Northbound and Southbound abstractions and software modularity.

SDN-IP is an ONOS application able to

transform an Software-Defined network in an IP

sorroee  transit network, thus, a) connecting the SDN do-
| main to legacy networks using BGP; b) allowing

v
ONOS intents

"""""" soroe  Multiple Administrative Domains to communicate
4 through the SDN network.
5 From ONOS perspective, SDN-IP is just an

- SDN Network . . . .
= S application that specifies their network control de-
Newonk (5 = sires in a policy-based form, or ONOS Application

Intent Request, and uses its services to install and

Figure 1. ONOS SDN/IP update the appropriate forwarding state in the SDN
application architecture data plane.
[ONOS 2016b]

Figure 1 depicts the SDN-IP architecture:

external networks using legacy IP/BGP peer with

ONOS BGP speakers. The best route for each destination is selected by the SDN-IP ap-

plication according to the iBGP rules, and finally translated into an ONOS Application

Intent Request [ONOS 2016b]. Then, ONOS translates the Intents into OpenFlow entries

and installs the entries into the SDN switches. Those rules are used to forward the IP
traffic between the interconnected IP networks.

3. Global ONOS SDN-IP deployment

The Global ONOS SDN-IP deployment testbed has been first deployed in mid-2015 and
expanded in 2016 connecting thirteen RENs and Research Institutions spanning five con-
tinents as depicted in Figure 2.

Besides AmLight, GEANT and Internet2, the current testbed facility intercon-
nects ten additional Research and Education Networks (RENs) from different coun-
tries: Academic Network of Sao Paulo in Brazil (ANSP), Australian Academic
Network (AARNet), Brazilian National Research and Education Network (RNP),
Caribbean Knowledge and Learning Network (CKLN), Commonwealth Scientific and
Industrial Research Organisation (CSIRO), Italian Research & Education Network
(GARR), Korea Research Environment Open NETwork (KREONET), Latin Ameri-
can Cooperation of Advanced Networks (RedCLARA), Red Universitaria Nacional

in Chile (REUNA), and the National Chiao Tung University (NCTU) from Taiwan.
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The following motivations have been considered at
the time AmLight decided to join the SDN Global
Deployment: (1) create a global SDN network;
(2) provide L2 and L3 connectivity without legacy
equipment in the network core; (3) bring network
innovation exploiting new applications developed
internally at AmLight.

Figure 2. Global ONOS
SDN/IP deployment map

Also, it is worth mentioning that as the net-
work had the purpose to be a platform for innova-
tion, both CSIRO/AARNet and GEANT have de-
veloped and employed their SDN/IP application to bridge the legacy IP/BGP and the
SDN worlds. This accomplishment highlights how easy it is to dock a new software piece
into ONOS and then make it interoperable with existing applications.

4. ONOS SDN-IP testbed at AmLight

Initially, to set up the ONOS SDN-IP application experiment at AmLight, engineers had to
pay attention to specific OpenFlow features support in the switches, such as mac-address
rewriting (OpenFlow 1.0 optional action SET_DL_DST), required by the SDN-IP applica-
tion. After finishing the validation process on the environment, a dedicated network slice
was created to provide isolation to this application.

The bigger square in the Figure 3 represents the architectural diagram of ONOS
SDN-IP deployment at AmLight network, combining five OpenFlow switches, controlled
by an ONOS cluster that is composed of two controller instances and running SDN-IP.
Two special purpose routers, also knows as the BGP speakers, peer with the external
routers provided by RENs and, at the same time, connect to the SDN-IP instances. They
are considered special purpose routers due to this dual-capability.

Private AS Slice on AmLight production network

nnnnnnnnn

ONOS BGP Speaker 01 ONOS Cluster ONOS BGP Speaker 02

Connectivity to Internet2 — SDN-IP SDN-IP ——

—© )
'ONOS controller OpenFlow network
AS54308
nnnnnnnn g
x

[ AS20080| ONOSO01  ONOS02

.
< OutOfBand
PerfSonar OF network

e
— 7/ N\ /" | Asnouncin g
REUNA-Chile AS11340 A N network prefix
9
e s , 2 2] ¢
=

5 OpenFlow \

AS1251

switches

AS1251 ANSP-Brazil

rk prefix
(BGP) AS1251

Figure 3. Architectural diagram of the ONOS SDN-IP deployment at AmLight net-
work

Additionally, AmLight connected with International RENs, by bringing up a gen-
eral purpose router, and legacy IP/BGP setup to have to peer with each of them. After
receiving the routes, AmLight re-advertised them to the ONOS BGP Speakers, and by
iBGP these routes were learned by all RENs, thus delivering end-to-end connectivity be-
tween all connectors.
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Furthermore, all participants installed a perfSonar [ESNet et al. 2016] server on
their sites and assigned to it an IP address from the pool of prefixes advertised in the
testbed. By having these servers, it was possible to generate one-way delay measurements
among the participants, and further, the results were presented to them through a web
portal.

To summarize, the solution deployed was able to provision end-to-end Layer-3
connectivity without using legacy routers in the network core, transforming ASes running
OpenFlow into IP (BGP) transit networks. Consequently, it can be recognized as an
available migration strategy from legacy IP/BGP networks towards an SDN/OpenFlow
approach.

5. Final Considerations

Joining the Global SDN deployment powered by ONOS provided excellent visibility and
experience to AmLight’s network. Its network virtualization capability has proved to be a
valuable asset for testing new solutions using real network hardware and in a large scale.

The ONOS SDN-IP application deployment at AmLight validated that it is a
nondisruptive solution that could be easily used as a migration path from legacy IP/BGP
networks towards an SDN approach, in a reasonable period without requiring an immedi-
ate upgrade of networking devices.

As a future work, there are plans to attract more RENs and partners to join the
testbed from Q2 2016. Also, with the imminent AmLight migration to OpenFlow 1.3,
new ONOS features such as Multi-table pipeline support, QoS and IPv6 should be tested
on a large scale using the testbed in place. Furthermore, the new ONOS Virtual Private
Lan Service (VPLS) application is planned to be tested and validated in mid-2016 using
a similar approach.
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Abstract. This paper introduces the MISSIn System (Modular Interactive Mana-
gement System for SDN Infrastructure), a supportive tool for Software-Defined
Networking (SDN) management, which aims to support network administrators
to deal with the complexity involved in the heterogeneity and diversity aspects
of application and users requirements, in a dinamicaly and interactive way.

Resumo. Este trabalho apresenta o sistema MISSIn (Modular Interactive Ma-
nagement System for SDN Infrastructure), uma ferramenta de apoio a geréncia
de Redes Definidas por Software (Software-Defined Networking — SDN), que
tem como objetivo dar suporte ao administrador da rede em lidar com a com-
plexidade envolvida nos aspectos de heterogeneidade e diversidade de requisitos
de aplicagoes e usudrios, de forma dindmica e interativa.

1. Introducao

Dentre das inimeras propostas recentemente lancadas para lidar com os problemas da
atual infraestrutura da Internet, o paradigma de Redes Definidas por Software (Software-
Defined Networking — SDN) [Shin et al. 2012] vem ganhando cada vez mais a atencao
da comunidade cientifica e da industria, destacando-se, sobretudo, por sua flexibilidade e
alto potencial de inovacdo no desenvolvimento de novas tecnologias.

Através da flexibilidade provida pela programabilidade do plano de controle infra-
estruturado SDN [Farhady et al. 2015] novos mecanismos podem ser incorporados sem a
necessidade de mudancgas nos dispositivos da rede, permitindo a ripida prototipacdo e
avaliacdo de novas estratégias de controle avancadas para Qualidade de Servico (Quality
of Service — QoS), balanceamento de carga, mobilidade, seguranca, dentre outras.

Alguns aspectos envolvidos na geréncia de redes SDN, no que diz respeito a
integracdo de diferentes mecanismos, ainda sdo um desafio [Sezer et al. 2013], princi-
palmente pela escassez de sistemas de controle que deem suporte aos administradores da
rede em lidar com o vertiginoso aumento da complexidade das infraestruturas e a diversi-
dade de requisitos de qualidade dos usudrios [Sharma et al. 2013]. Além disso, um ponto
critico comum no cendrio da geréncia de servicos SDN € a necessidade de visualizacdo e
operacdo dos dispositivos da topologia em tempo de execucao.

Embora trabalhos anteriores tenham apresentado estratégias para viabilizar al-
ternativas aos problemas descritos, nenhum deles foi capaz de propor solucdes que
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fornecam a integracdo de novas funcionalidades através de uma interface de controle
dindmica e interativa. Em [Schultz et al. 2015] os autores apresentam uma ferramenta
para a visualizacdo de informagdes de topologia em um cendrio de mobilidade. Neste
caso, a solucdo proposta ndo é capaz de modificar dinAmicamente as configuracdes da
rede, servindo apenas para consulta e visualizagdo. Outra proposta de sistema para
visualizagdo de topologia € apresentada em [Pantuza et al. 2014], onde os autores rea-
lizam a representa¢do da rede através de uma modelagem em grafos.

Diante deste cendrio, este trabalho propoe o sistema MISSIn (Modular Interactive
Management System for SDN Infrastructure), uma ferramenta de apoio a geréncia de re-
des SDN, capaz de lidar com a granularidade do plano de controle de forma transparente e
flexivel, permitindo a integracdo de novos mecanismos sem a necessidade de adaptacoes
na infraestrutura da rede. Devido a limitacdes de espacgo, este artigo tem como obje-
tivo principal apresentar o sistema MISSIn, descrevendo seus principais componentes e
funcionalidades. O restante deste trabalho estd organizado da seguinte forma: a secdo
2 apresenta a proposta do sistema MISSIn, detalhando seus principais componentes. A
secdo 3 apresenta as consideracdes finais e delineia apontamentos de trabalhos futuros.

2. Proposta do sistema MISSIn

A Figura 1 apresenta a arquitetura modular do sistema MISSIn posicionada sob uma ar-
quitetura SDN tipica, destacando em seus componentes principais as func¢des de controle
da rede, protocolos e interfaces.

Controller

[ | [

Core Manager Controller

Event Dispatcher |

FlowVisor

OpenFlow

OpenFlow Switch

Figura 1. Arquitetura modular do sistema MISSIn

Com o objetivo de validar os conceitos e funcionalidades apresentados pela pro-
posta do sistema MISSIn, a implementacao inicial consistiu em expandir o Event Handler
do controlador POX em um sistema dinamicamente gerencidvel, modulado por recursos
SDN. Uma interface Web, desenvolvida com base no padrao de projeto MVC (Model-
View-Controller), permite a administragao dos médulos de geréncia (Management Modu-
les) e seus servigos. As secOes abaixo apresentam as principais caracteristicas e funcio-
nalidades de cada um dos componentes do sistema.
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2.1. GUI API

Representa a interface de comunicacdo entre o Controlador SDN (neste caso, o POX) e
o front-end (Graphical User Interface — GUI) do usudrio. Este item € responsavel por
disponibilizar uma descricdo de todas as funcionalidades de geréncia do sistema.

2.2. Core Manager Controller

O Core Manager Controller atua como um ponto central das fun¢des providas pela API
do controlador POX, através do objeto core. Sua principal fungdo € reunir as diferen-
tes mensagens de requisi¢des entre os diversos componentes do controlador, para entdo
traduzir, organizar e envia-las para o Event Dispatcher.

2.3. Event Dispatcher

O Event Dispatcher é responsavel por processar as requisicoes do Core Manager Con-
troller com o intuito de redirecioné-las para os modulos de gerenciamento (Management
Modules) apropriados, baseando-se em suas respectivas responsabilidades.

2.4. Management Module

O Management Module é dividido em dois niveis: o primeiro é composto por uma classe
de configuracdo e o segundo por uma fila de médulos. A classe de configuracdo é res-
ponsavel por gerenciar os médulos no sistema (i.e. adicionar, remover, habilitar e de-
sabilitar) e descrever suas funcionalidades. Os moddulos sdo aplicagdes especializadas
que fazem uso das facilidades providas pelo plano de controle infraestruturado SDN para
fornecer novos servicos de rede (e.g. mecanismos de controle de topologia e QoS, con-
forme mostrado na Figura 1). Este componente € estruturado através de uma arquitetura
dinamicamente reconfigurdvel, por meio da classe de configuracdo, a qual dispensa a ne-
cessidade de reinicializacao do controlador para fins de incorporagdo de novos recursos
por atualizacdo do software.

A proposta do sistema MISSIn pretende inicialmente integrar os mecanismos de
gerenciamento de topologia (Topology Manager) e gerenciamento de QoS (QoS Mana-
ger), fornecendo servicos inovadores por meio de funcionalidades avancadas atualmente
nao disponiveis nos tradicionais controladores SDN.

O Topology Manager tem como fun¢do fornecer uma visdo da topologia fisica
da rede, permitindo a interacdo do administrador da rede por meio da GUI, através dos
mecanismos de descoberta providos pelo OpenFlow (openflow.discovery) e do protocolo
LLDP (Link Layer Discovery Protocol). A partir disso € possivel gerenciar a rede de uma
forma mais pratica por meio das seguintes funcdes: (i) gerenciamento (consulta, inser¢ao
e remocao) das tabelas de fluxos e estatisticas da rede; (ii) criacdo e remogao de slices da
rede, através do FlowVisor e; (ii) gerenciamento de politicas de QoS, providas pelo QoS
Manager.

O QoS Manager segue o principio de sobre-aprovisionamento de recursos pro-
posto em [Logota et al. 2013]. A ideia principal da estratégia de sobre-aprovisionamento
adotada pelo QoS Manager consiste em disponibilizar uma quantidade excedente de re-
cursos de rede (i.e. sobre-reserva de largura de banda por classe de servico), fornecendo
antecipadamente informacoes relacionadas, de modo a permitir que o controlador faca a
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gestdo eficiente de sua utilizagdo sem a necessidade de consultas e sinaliza¢do por flu-
xos. Este mecanismo ainda possibilita a criacdo de politicas de sobre-aprovisionamento
de recursos em caminhos de dados selecionados pelo administrador da rede, bem como a
utilizagao de um mecanismo de controle de acesso orientado a qualidade, com o objetivo
de fornecer QoS garantido, mantendo bons niveis de Qualidade de Experiéncia (Quality
of Experience — QoE) [Li et al. 2014] para os usudrios da rede.

3. Consideracoes finais e trabalhos futuros

O conjunto de funcionalidades provido pelo sistema MISSIn tem como objetivo facilitar
a geréncia de recursos SDN por meio de uma interface interativa que possibilita ao ad-
ministrador da rede a visdo de toda a topologia, permitindo a manipula¢ido dinamica das
tabelas de fluxos e de politicas de QoS de forma simples e intuitiva. A arquitetura do sis-
tema MISSIn fornece perspectivas de escalabilidade pelo acoplamento de novos médulos
de recursos, que podem ser desenvolvidos pelo administrador da rede e carregados em
tempo de execugdo através da GUI do sistema. A préxima etapa deste trabalho consiste
em avaliar o desempenho do sistema MISSIn em um festbed SDN real.
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Abstract. Mobility management applied in the traditional hitecture of the

Internet has become a great challenge due to tipereential growth in the

number of devices that can connect to network aisd &ecause of the
traditional routing based on the destination addréld of the IP header. In
this article we propose a network architecture lthgsn Software Defined
Networking, which not only allows to get the insim benefits of SDN, but
also deals in a simplified and efficient way to th&tributed mode of mobility
management in heterogeneous access networks, egsaainly the continuity
of IP session as the user shifts between networks.

Resumo. O gerenciamento de mobilidade aplicado na arquitetoadicional
da Internet tornou-se um grande desafio devido @samento exponencial
do numero de dispositivos que podem se conectaxda e do roteamento
tradicional baseado no endereco de destino do alhecIP. Neste artigo
propomos uma abordagem baseada em redes definidas spftware,
apresentando uma arquitetura de rede que ndo sa@mpetmite obter os
beneficios intrinsecos do SDN, mas também lidafodma simplificada e
eficiente com o gerenciamento de mobilidade de nd@&idbuido em redes de
acesso heterogéneas, garantindo principalmenterdirmasidade de sesséo IP
durante o deslocamento do usuario entre as redes.

1. Introducéo

A oferta de servigcos por operadoras de redes demicatdes moéveis tende a envolver
solugbes completamente baseadas no protocolojiPpa& o servico de voz, seja para
o servico de dados [Karimzadeh, 2014]. Por outdp,lasessdes de comunicacéo
precisam ter continuidade nessas redes, tornaiggoemciamento de mobilidade IP um
fator de enorme importancia para as redes de caagfo [Bernardos, 2014].

Atualmente, os padrdes de gerenciamento de mabdidP do IETF e do 3GPP
sdo dependentes de unidades centrais, que gereosimaiegos de controle e de dados;
elaborados de acordo com o roteamento tradiciomalpdcotes IP, apresentam
problemas como roteamento sub-otimizado, baixa l&stdade, sobrecarga de
processamento dos ativos de transporte no plamdades e pouca granularidade no
servico de gerenciamento de mobilidade. Adicionabmea utilizacdo de redes de
acesso heterogéneas (HetNets) imp0de dificuldademiadis a esse gerenciamento.

Este artigo apresenta uma proposta de arquitetiizando o paradigma SDN
com o protocoldpen Flowpara DMM (do inglésDistributed Mobility Managemeht
em um ambiente de redes heterogéneas para lidaosa®safios de gerenciamento de
mobilidade IP citados.
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2. Arguitetura SDN para o Gerenciamento Distribuidode Mobilidade IP

A figura 01 apresenta uma arquitetura SDN basic@f@eéncia para o entendimento da
proposta, composta por um controlador ONOS (C1¢, ppde ser implementado em
modo cluster hierarquico distribuidewitchesopen-flow, um servico de midia na
Internet (MD), uma rede de backbone de transportsles de acesso heterogéneas. O
cendrio analisado envolve a mobilidade realizada pest H1, movimentando-se a
partir da rede de acesso A (3G-UMTS) para a redacdsso B (4G-LTE), enquanto
mantém suas comunicacdes ativas com o Media Sexan o host H2.

-

e —

lN?E‘th'T ‘....-
% Media Server (MD)
S 3

/ Backbone de Transporte
!. \
=

o
REdEA} 4 X Red B"
3G-UMTS, edet |

| &

Rede C|
Wi-Fi (
4G-LTE | |

H2

Figura 1. Comunicacado do n6é movel H1 na arquitetura SDN

Para manter a continuidade das sessfes, 0 n6 iMbvelntém o seu endereco
IP quando realiza o processo ltendoverda rede A para a rede B. Devido a sua nova
localizagéo e a utilizagcdo de um endereco IP diferdo escopo de enderecamento de
rede atribuido ao seu novo ponto de conexdo, a Bedenecessario que 0s pacotes
destinados ao endereco IP do né mével H1 possanosetamente encaminhados pela
infraestrutura de rede até a sua nova posicao.

De modo a prover um uso mais eficiente da infraksta disponivel e evitar
sobrecargas, como técnicas de registro ou de araapnto do pacote, a solucdo
utiliza uma abstracdo modificada da camAidathboundchamada denobility intent
readequando o plano de dados da rede para que raesinfitura realize o
encaminhamento dos pacotes destinados ao n6é mavelabilidade baseado no fluxo
IP bidirecional e ndo no roteamento tradicionapdeotes pelo endereco IP de destino.
O controlador, de posse do conhecimento da topofigjca, escolhe o melhor caminho
para redefinir os canais de comunicacéo atravé&ndio de regras de controle de baixo
nivel Open Flowpela interfaceSouthboundpara os ativos envolvidos, adequando as
suas tabelas de encaminhamento para permitir o fbidirecional para o né movel
em mobilidade. A figura 2 ilustra as principaispetsirealizadas no processo de geréncia
de mobilidade.
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Em (1) o né mével H1 realizalmndoverda NB para eNB, mantendo o seu IP
de origem; em (2) o switch SB identifica a presedeate n6 com um IP de rede
diferente do seu escopo e informa o evento ao@antvr; em (3) o controlador verifica
gue ocorreu uma mudanca de topologia na mobilidaded moével H1, entdo recalcula
um novo caminho para readequar o canal de com@dmcaqviando novas regragpen
Flow e em (4) os novos fluxos IPs bidirecionais saalesécidos na rede, permitindo
gue os pacotes destinados ao né movel H1 sejarstaorente encaminhados a ele
baseado no fluxo IP e n&o no roteamento tradicibhaldo afetando o roteamento geral
e as demais comunicacdes em curso na rede.

3. Resultados obtidos e trabalhos em andamento

Os graficos apresentados a seguir ilustram os taglsl obtidos na comparacgéo
analitica relativa ao custo de entrega de pacq@egantada em [Giust, 2014]) entre a
solugcéo proposta SDN-DMM e duas outras solu¢cdeslecédo centralizada PMIPV6,
padrédo do IETF e a proposta DMM baseada no PMIBugs, 2014].
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Figura 3. Relacdo de Custos de Entrega de Pacote

A proposta SDN-DMM apresenta um custo de entreggatote inferior as
demais solucdes. Na figura 3 o grafico a esqueodapara a proposta com a solucao
centralizada PMIPv6, apresentando um custo inicisdrior e a reducdo deste na
medida em que aumenta a penalizagao da entregacdeep com processo e transporte
de trafego tunelador), que € utilizado no PMIPv6, e a medida em que atema
distancia entre os elementos que realizam estéatnpato. Este resultado € devido a
proposta SDN-DMM néo precisar realizar processostudeelamento do trafego
destinado ao né movel. Na mesma figura, observerggafico a direita, que a proposta
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SDN-DMM apresenta uma reducdo significativa doa@tsimbém em relacdo a solucdo
PMIPv6-DMM, com o aumento do numero de sessOesisavda distancia entre os
elementos que realizam o tunelamento. Neste cagmnbo acentuado é devido a
proposta SDN-DMM realizar o transporte de pacotesnddo distribuido sem utilizar
processos de tunelamento e empregar o conceitand®ra de mobilidade”, que criaria
um ponto central para determinado trafego, perdutiassim que a infraestrutura possa
realizar a entrega otimizada sem tunelamento, gpresenta um ganho significativo.

A tabela 1 apresenta comparacao entre solucOdisquds e a solucdo proposta.
Tabela 1. Comparacao entre as solucdes existeatpsoposta SDN-DMM.

Solucgéo: PMIPv6 [RFC 5213] PMIPv6-DMM [Giust, 2014] SDN-DMM
E otimizado:
sempre é definidg
o0 melhor caminhg
para o fluxo IP
Relativo custo de
sinalizacdo, sem
sobrecarga de

E sub-otimizado: trafego| E sub-otimizado: o trafego
Roteamento passa sempre por pontg passa por ponto central (A-
central (LMA) MAAR)

Baixo custo de sinalizaca
com sobrecarga de
processos nos ativos

A4

0 : L
Relativo custo de sinalizaca
com sobrecarga de processos

O

Desempenho L nos ativos envolvidoséhee
(cacheebinding) binding e para entrega de processo e com
envolvidos e para entrega Pé g transporte
pacotes via A-MAAR -
de pacotes otimizado

Requisitos Requer que o host final
para os hosts N&o requer modificacdo suporte mult|plos_ L Nao_ requer
finais enderecamento IP na interface modificacdo

de conexao

Complexidade Baseado narede e de| Baseado na rede e de forma Baseado na rede e

e Arquitetura forma centralizada distribuida (_je f_o”‘f‘a
distribuida
N&o escalavel para o Escalavel
Escalabilidade| crescimento do nimero de Escalavel (implementagéo
usuarios em mobilidade em cluster)

by

Trabalhos em andamento envolvem verificar o cw@ssociado a perda de
pacotes e ao possivel aumento do custo de sinadizatgm de lidar com o desafio nas
relacbes de mobilidade entre diferentes sistem@mannos. Outros focos incluedata
offloadinge balanceamento de carga em redes heterogéneas.
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Abstract. Some restrictions in the TCP/IP protocol stackénbecome limiting

factors for growing the Internet. The Recursiveeinet Architecture (RINA) is
a clean slate proposal for future Internet whicloposes alternative solutions
for these limits. FIBRE is a network testbed whallbws to experiment with
new Internet architecture proposals. This papercdbgs a work in progress
which aims to investigate the ProtoRINA prototyperothe FIBRE testbed.
Will be described the necessary actions to adaptpitototype to FIBRE, as
well as, example of experiments which aims to tigese the solutions

proposed by RINA to tackle the factors that litné growth of the Internet.

Resumo. Algumas restricdes da pilha de protocolos TCP/HP ternaram
fatores limitadores para o crescimento da Intern&®INA (Recursive
InterNetwork Architecture) € uma proposta cleanteslpara a Internet do
futuro (IF) que propde solucbes alternativas pasaes limites. FIBRE é uma
rede de experimentacdo que permite testes de mpowpsstas de arquiteturas
para a Internet. Esse artigo descreve um trabalhmmla em andamento que
tem por objetivo investigar o prot6tipo ProtoRINdbgse 0 ambiente FIBRE.
Serdo descritas as a¢des necessarias para porfarotdtipo para o FIBRE
bem como exemplos de experimentos que visam garesis solucdes
propostas pela RINA para os fatores que limitamescmento da Internet.

1. Introducéo

O nucleo da Internet ainda € uma demonstracdo badea[Day 2008]. A Internet
enfrenta diversos fatores que limitam o seu crestime € um consenso que a maior
parte desses fatores estdo relacionados ao nackequitetura sobre a qual a Internet se
sustenta, ou seja, a pilha de protocolos TCP/IR/§@ae Swany 2015].

Na RINA o componente mais importante da rede éoogsso de comunicacdo
ou IPC (nter Process CommunicatipnOs autores da RINA observam que um dos
fatores que limitam o crescimento da Internet éat fde estarmos nomeando e
enderecando a interface de rede ao invés dos poscee comunicacdo. Isso faz com
gue as conexdes desses processos deixem de seriggae de forma individual e traz
consequéncias negativas como a dificuldade emidefioridades, custo elevado para
prover mobilidade e impossibilidade de proveultihoming Alguns outros fatores
limitadores do crescimento da internet séo: a fddtaim processo formal de inscricdo
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gue envolva autenticacdo e o tamanho fixo da a&mué da rede que independe da
extensdo dos processos comunicantes [Day, Mattat@ai2008].

2. RINA — Recursive I nterNetwork Architecture

Ao invés de cinco camadas estaticas como no mddeR/IP, a RINA propde apenas
uma camada que tem a capacidade de se repetisivecuente. Para estabelecerem
comunicacdo, os “IPCs” se juntam em escopos chan@dbs OQistributed IPC
Facilities) e esses escopos podem se estender para proporaima ampliacdo no
alcance da comunicacdo. Para permitir a localizag@oprocessos de comunicacao e
agindo de forma semelhante ao DNI®ihain Name Systgrexiste na proposta RINA
o IDD (Inter DIF Directory) [Day 2008].

Cada IPC é responsavel pelo roteamento e tambdongeeenciamento. O
roteamento proposto na RINA sugere que cada IPitatama preocupacdo maior com
0 proximo salto do que com o caminho inteiro proforando com iSSO 0 que 0S
idealizadores da proposta chamam de roteamentosiezuDe forma semelhante ao
roteamento, € proposto um gerenciamento intermayeég do qual cada menor porcao
da rede, ou seja, cada IPC, tem a tarefa de aumiiggerenciamento [Wang, Matta e
Akhtar 2014]. Desta forma, as aplica¢des trocanoslatravés do fluxo alocado sem se
preocuparem com essas especificidades relaciom@dgsrenciamento e roteamento, a
essa caracteristica denomina-se: independénciakzhcéo [Day 2008].

Ha alguns trabalhos para praticar as ideias ptapasa arquitetura RINA. O
ProtoRINA [WANG, Y. et al. 2014] € um protétipo gesta sendo desenvolvido pela
Universidade de Boston (UB) cujo objetivo é pratitas ideias usando emulacdo. O
ProtoRINA ja foi testado na rede do campus da UBoeGENI [Esposito, Matta e
Wang 2013].

3. ProtoRINA sobre o FIBRE

Inicialmente, os esforcos para portar o protétipoapo FIBRE tém sido realizados no
sentido de criar um ambiente de emulacao instalandgonentes do ProtoRINA em
méaquinas virtuais do FIBRE, conforme pode ser uistdigura 1. E possivel notar no
experimento apresentado nessa figura especificenosnseguintes componentes: IDD,
IPC e DIF. Esse experimento foi configurado paxeestigar o processo de registro de
um novo IPC em uma DIF existente e também a solpgdposta na RINA para o
estabelecimento de um processo formal de inscqg&ondo esta presente na Internet
atual. Para passar a fazer parte da DIF, o IPC2 devapresentar formalmente ao
gerente da mesma. Esse experimento foi refeitesmlBiBRE seguindo as orientagdes
de experimento semelhante, feito anteriormentagesotestbedGENI [Esposito, Matta

e Wang 2013].

No momento estd sendo desenvolvido um novo expatonpara investigar
alguns pontos da proposta RINA relacionados a enidgncia de localizacéo,
roteamento recursivo e resiliéncia como consegaé&hzimultihoming A figura 2, que
representa este novo experimento, demonstra qua estabelecer o fluxo de
comunicacao entre as aplicacbes foram criadoscadomnhos entre o IPC 1 e o IPC 5.
Percebe-se nessa figura que o caminho de baixsempee vantagem em relacdo a
guantidade de saltos. Valendo-se do conceito dmamnto recursivo, o IPC 1 deve
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verificar essa vantagem e usar como proximo saltB® 6 uma vez que ambos 0s
caminhos estejam operacionais. Porém, uma vez gjeuma falha no caminho de
baixo, a estrutura deve se adaptar e passar & us#aro caminho demonstrando com
isso a resiliéncia proporcionada pataltihoming

| VM Fibreo1
i
| DD
i
I
i
Shim DIF Shim DIF
r-———>"~>~>~77 - R
I |
' :
o ra
|
| IPC1 | \
! I IPC 2
: {Gerente de DIF) : DIF
T
: VM Fibre 02 : VM Fibre 03
e e e

Figura 1. Experimento que demonstra o processo de r  egistro de um novo IPC
em uma DIF existente.
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|| IPC6 [ 70 .
| ! |
oy [
DIF colt X |
I | | L
U I
| VM Fibre 06 | I VM Fibre 07 |
Figura 2. Experimento para demonstrar independéncia de localizagéo,

Roteamento Recursivo e Resiliéncia como consequénci a do multihoming.

Enquanto essas decisfes sao tomadas em um r@rerinno nivel superior as
aplicacdes trocam informacdes desconhecendo eseasd&s relacionadas ao
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roteamento e ao gerenciamento, demonstrando cono issnceito de independéncia de
localizagao.

4. Conclusoes e trabalhos futuros

Esse artigo apresentou algumas acbes que tém sislenwblvidas para portar o
protétipo ProtoRINA para o ambiente FIBRE e invgemtide forma prética, através
dessa ferramenta, os componentes da proposta RIN#A ferma como eles se
relacionam.

Uma vez que os desafios iniciais para a adaptdod®rotoRINA sobre o
FIBRE tenham sido vencidos, serd possivel testaproportamento da arquitetura
RINA através de diversos outros experimentos pefsauos.

Futuramente, pretende-se também, fazer a avalticdesempenho dos diversos
servicos e funcionalidades implementados no PritéRlI
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Abstract. AmLight network was migrated to an OpenFlow approach in mid-
2014. Since its migration, AmLight hosted a few network testbeds, where each
testbed presented different challenges to the network operation. As OpenFlow
agents are new codes on the network devices, some flaws and crashes are ex-
pected. However, as AmLight is a production network, outages have to be
handled right away. This paper will present AmLight’s OpenFlow Sniffer, an
open source tool to be used for troubleshooting and learning purposes. Using
the OpenFlow Sniffer improved the overall troubleshooting process on AmLight
SDN’s network.

1. Introduction

In OpenFlow-based environments, due to the lack of troubleshooting protocols and tools,
packet inspection is frequently used. Packet inspection allows the network engineer to
understand what types of OpenFlow [ONF 2009] message are being exchanged.

With the OpenFlow deployment at AmLight [Ibarra et al. 2015], the lack of trou-
bleshooting tools became explicit. Today, the main challenge is to define what approach to
use to mitigate any network outage. To handle its operation, AmLight has been developing
tools focused on troubleshooting. The OpenFlow Sniffer was developed to troubleshoot
OpenFlow messages exchanged between controllers and OpenFlow devices.

This paper is organized as follows: Section 2 will present AmLight’s OpenFlow
Sniffer. Section 3 will detail the challenges when supporting testbeds and how the Am-
Light’s OpenFlow Sniffer was enhanced to handle these challenges. Section 4 will con-
clude this paper and Section 5 will detail future work.

2. The AmLight’s OpenFlow Sniffer

The OpenFlow Sniffer development at AmLight started as a result of none of the tra-
ditional tools available sufficiently support the OpenFlow 1.0 specification. Wireshark
tool [Combs et al. 2016], for instance, dissects only 50% of the OpenFlow 1.0 specifi-
cation, despite of it can dissect 100% of OpenFlow 1.3 [Wireshark 2016]. Furthermore,
some packet inspection tools require graphical interfaces, or the captured file has to be
moved to another computer to be visualized. In network environments where application
servers have no support for graphical user interfaces, or where firewalls sit between users
33



[< L T SO FC R SR

Anais do WPEIF 2016

and servers, using traditional troubleshooting tools might not be the most effective way
of troubleshooting. Additionally to Wireshark, [Wundsam et al. 2011] introduced the
OFRewind, a tool to help troubleshooting the Stanford University’s OpenFlow network,
but it was never released as a production tool.

To help the troubleshooting process at AmLight, the OpenFlow Sniffer was de-
veloped, with the following objectives: (1) it had to be fully OpenFlow 1.0 compliant;
(2) it had to support filters per OpenFlow message type; (3) it had to be text-based and
(4) it had to be useful for OpenFlow troubleshooting. All four objectives were part of
the version 0.2, released in December 2015. Written in Python 2, with Apache License
and available on GitHub [Bezerra 2015], version 0.2 allows the network engineer to read
from Libpcap files and network interfaces, without affecting the production traffic, be-
cause it is entirely passive. One of the important achievements of the OpenFlow Sniffer is
that it colors the most relevant fields of each OpenFlow message. These OpenFlow fields
were selected to be highlighted based on the experience from previous troubleshooting
processes. The following output shows an OpenFlow OFPT_FLOW _MOD message with
some key OpenFlow fields highlighted.

2016-01-22 16:42:52 OF_Controller:6633 -> OF_Switch:32975 Size: 146 Bytes
OpenFlow Version: 1.0(1l) Type: FlowMod(14) Length: 80 XID: 20
OpenFlow Match - wildcards: 3276782 dl_type: 0x800 nw_dst: 10.10.11.0/25 in_port: 53
OpenFlow Body - Cookie: 0x00 Command: Add(0) Idle/Hard Timeouts: 0/0

Priority: 32768 Buffer ID: Oxffffffff Out Port: 65535 Flags: SendFlowRem (1)
OpenFlow Action - Type: OUTPUT Length: 8 Port: 8 Max Length: O

Next section will describe how the OpenFlow Sniffer was enhanced to trou-
bleshooting environments that add a virtualization layer.

3. Handling a Virtualization Layer

Some OpenFlow-based networks, such as AmLight, have support for network
slices [Sherwood et al. 2009], where a virtualization layer sits between controllers and
switches, which increases the troubleshooting complexity. Slicing or Network Virtualiza-
tion allows multiple controllers to share the same physical infrastructure.

Slicing was achieved at the AmLight

2 network using Internet2’s Flow Space Firewall

%z (FSFW) [GRNOC 2016] - an OpenFlow proxy that
g =71 reow ‘ soN l SON ‘ | SDN controls what OpenFlow controllers can do to the
% ) e ”Ta ”?" OpenFlow devices. To enable slicing, all OpenFlow
£33 ‘ devices must be configured to have the FSFW as
Qg2 FlowSpace Firewall .

gE| L——— — its OpenFlow controller. Once an OpenFlow con-
L ! ! | L nection is initiated by the OpenFlow device, FSFW
(ol ] @ D @ D S checks which slices have the new connected Open-
: % \ & « / a.. Flow device included in its configuration. Each
E £ . ' N - ;,., slice has a manually inserted OpenFlow controller

entry associated with it; a connection between the
FSFW and the controller is then established. If
more than one slice has the OpenFlow device in
its configuration, more OpenFlow sessions are ini-

Figure 1. AmLight SDN
stack

tiated by the FSFW.
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Having a TCP/OpenFlow session per-device per-controller makes it easier to man-
age slices, especially because OpenFlow messages do not have any field that identifies
the target device once the OpenFlow session is established. The OpenFlow controller
knows which switch is associated with the TCP session through the OpenFlow message
OFPT_FEATURES _REPLY, used in the moment the session is established, which has the
Datapath ID (DPID). The Datapath ID uniquely represents a single OpenFlow device.

Figure 1 represents the current SDN stack at AmLight after deploying OpenFlow
1.0, Flow Space Firewall and SDN applications. In the SDN stack, FSFW acts as a proxy
between the physical layer and the control layer, represented by SDN applications. With
FSFW, the OpenFlow communication does not happen between controllers and OpenFlow
devices directly anymore. The OpenFlow Sniffer was extended to handle this peculiar
situation created by OpenFlow proxies.

Figure 2 represents the process de-
veloped for the OpenFlow Sniffer to make i~ ~
L. | OpenFlow Message
the association between the IP and TCP \_ Received
- — @ (8)

ports in use by FSFW and the Open- oTeE——

Flow devices: (1) The OpenFlow Snif- </(a_ PacketOut~ | | Ip,sourcetcp | || Addtodhe
fer collects an IP packet from a file or LD port and the Dictionary
from a network interface; (2) Once the IP '

packet is dissected, the OpenFlow Snif-
fer checks if the OpenFlow message is
an OFPT_PACKET_OUT message and if T e—r
it carries Link Layer Discovery Proto- (4 and TCP Portis i nt:;
col (LLDP) [IEEE 2004] data; (3) If the : I :

No

@) Parse OpenFlow
Packet

N

packet is not an OFPT_PACKET_OUT qjﬂ,undﬁ/\ No
message or it does not carry LLDP data, ~

Yes

the packet is parsed and (4) the associa- - ) - -
tion dictionary is checked. If the source l/ P gj,';k:;,;“ﬁ (SJ(CPZE;;;;“;?g;t::;,’f,w\]
IP and source TCP port were inserted be- N\ device's name_/ N deviee )/
fore, (5) the packet is printed with the
device identification; (6) otherwise the
packet is printed without any OpenFlow
device identification; (7) If the packet is an
OFPT_PACKET_OUT message and it carriers LLDP data, the DPID is collected. From
the same IP packet, the source IP and TCP port are collected and all three are inserted
in a DPID dictionary. (8) This DPID dictionary is then merged with a name dictionary
created by the network admin, having the DPID and the name of the switch. In the end,
an association dictionary is created having the device’s name, source IP and source port.
From now on, all packets will be checked against the association dictionary.

Figure 2. OpenFlow Sniffer process
to discover the OpenFlow device

With this extension, network engineers will quickly identify the OpenFlow de-
vice associated to the OpenFlow message received or sent, especially in cases of
OFPT_ERROR messages. As it was described, the OpenFlow Sniffer is completely pas-
sive, it does not get involved in the OpenFlow connection. With this approach, its instal-
lation brings minimum risks and complexity to the OpenFlow controller’s environment.
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4. Conclusion

The OpenFlow Sniffer provided troubleshooting visibility to AmLight’s network opera-
tion. Real-time and historical information are available when debugging. Communica-
tion with vendors already occurs using output collected from the OpenFlow Sniffer. The
skills acquired in its development, as well as the developed features are also helping the
AmLight network team to validate the OpenFlow implementation of different network
devices available on the market.

5. Future Work

AmLight’s OpenFlow Sniffer version 0.3 is planned to be released in mid-2016. Version
0.3 will be entirely rewritten to add support for OpenFlow 1.3, for new filters, includ-
ing OFPT_PACKET_OUT and LLDP. Version 0.4 has in its roadmap to add support for
OpenVSwitch specification and SSL dissection.
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