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Introducao

= Ciberseguranca

= Novas ameacas ou vulnerabilidades
publicadas freqguentemente.

= Aumento no numero de notificacoes e de
fontes de notificacoes.

= Nem todas notificacoes sao relevantes para
0Ss administradores.

= Tarefa onerosa para o administrador filtrar
notificacoes de seguranca ou mesmo
manter-se atualizado.



Introducao

= Problema:

Como minerar ou disponibilizar
notificacoes de seguranca relevantes para
um administrador de redes considerando a
variedade e quantidade de fontes, alertas
e/ou rumores de ameacas obtidas de
fontes de dados nao estruturados?
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Introducao

= Nossa proposta:
Sistemas de Recomendacao

= Definicao e conceitos:
= |ndicar itens de interesse a usuarios.

= Abordagens comuns:
= Filtragem colaborativa.

* Filtragem baseada em conteudo.
= Abordagem hibrida mista (mixed). ==
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https://icrunchdatanews.com/recommender-systems-now-mainstream/

Objetivos

= Projetar e avaliar de um modelo de
recomendacao para alertas de
ciberseguranca obtidos de fontes de
dados nao estruturados.

= Desenvolver um recomendador para
colaboracao entre administradores de
redes e especialistas de seguranca.




Trabalhos Relacionados

= Troca de informacoes entre organizacoes
para prevenir e detectar ameacas
antecipadamente (Apel et al. 2009, Flegel
et al. 2010).

= Colaboracao em redes sociais para
extracao de alertas de ciberseguranca
(Santos et al. 2013).

= Aplicacoes de sistemas de recomendacao
em diferentes areas (filmes, artigos, ...).




Contribuicao

= Modelo de recomendacao para alertas de
ciberseguranca considerando os interesses
de colaboracao de administradores de
redes.
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Figura: Fluxograma do método de pesquisa.
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Resultados

= Questionario (20 respostas)

= Perfil e conhecimento de ciberseguranca:
média 8 anos, maioria |é noticias de
ciberseguranca, minoria interage com
outros administradores diretamente.

= |nteresse e situacoes de uso:

todos tem interesse em um sistema de
colaboracao, sistemas operacionais e tipos
de ataque como preferéncias dos usuarios.

= Alerta:
(1) titulo (2) fonte (3) criticidade.



Resultados

= Questionario

Mecanimos de avaliagcao

Comentarios 50.00%
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Figura: Mecanismos de avaliacao




Resultados

= Questionario

Informac¢odes que os usuarios nunca informariam

Nome 45.00%

Instituicao 60.00%
Sistemas operacionais 15.00%
Nome de aplicativos 15.00%
Versoes de aplicativos 20.00%
Equipamentos 15.00%
Ciberseguranca (problemas) 10.00%
Ciberseguranca (soluctes) 5.00%
Outros 10.00%
Nenhum 20.00%
0.00% 20.00% 40.00% 60.00% 80.00%

Figura: Informacdes que 0s usuarios nunca forneceriam.



Resultados
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Figura: Mecanismos de avaliacao e transacoes.




Resultados

Classificacio
Geral |

Transacoes
associadas

a0 usuario?
& Aplicar filtro Hibrido
colaborativo Misto

Usudrio tem

preferéncias? na popularidade

Classificagao baseada

Y

Aplicar filtra
baseado em conteldo Recomendar alertas
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Resultados

* Filtragem Colaborativa
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Figura: Fluxo do modelo do recomendador.




Resultados
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Figura: Fluxo do modelo do recomendador.




Resultados

* Filtragem Hibrida Mista
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Figura: Fluxo do modelo do recomendador.
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Consideracoes Finais

= Modelo colaborativo para recomendacao
de alertas de ciberseguranca.

= Exploracao de técnicas de recomendacao
no escopo de Seguranca da Informacao.

= Limitacoes na avaliacao do recomendador
devido auséncia de base.

= Trabalhos futuros: avaliacao em base
sintética e experimento on-line no projeto
GT-EWS (Grupo de trabalho da RNP).
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