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Resumo. Um dos principais desafios em Redes Centradas em Informagdo (ICN)
€ como prover controle de acesso a publicacdo e recuperacdo de conteiidos.
Apesar das potencialidades, as solucoes existentes geralmente consideram um
tinico usudrio agindo como publicador. Ao lidar com muiiltiplos publicadores,
elas podem levar a uma explosdo combinatoria de chaves criptogrdficas. As
solucoes projetadas visando aos miiltiplos publicadores, porém, dependem de
arquiteturas de rede especificas e/ou de mudancas na mesma para operar. Neste
artigo é proposta uma solucdo, apoiada em criptografia baseada em atributos,
para controle de acesso a contetidos. Nessa solucdo, o modelo de seguranca
€ voltado a grupos de compartilhamento seguro, nos quais todos os usudrios
membros podem publicar e consumir conteiidos. Diferente de trabalhos an-
teriores, a solugcdo proposta mantém o niimero de chaves proporcional ao de
membros nos grupos e pode ser empregada em qualquer arquitetura ICN de
forma gradual. A proposta é avaliada quanto ao custo de operagdo, a quanti-
dade de chaves necessdrias, e a eficiéncia na disseminacdo de conteiidos. Em
comparagdo as solucdes existentes, ela oferece maior flexibilidade no controle
de acesso, sem aumentar a complexidade do gerenciamento de chaves e sem
causar sobrecustos significativos a rede.

Abstract. One of the main challenges in Information Centric Networks (ICN)
is providing access control to content publication and retrieval. In spite of the
potentialities, existing solutions often consider a single user acting as publisher.
When dealing with multiple publishers, they may lead to a combinatorial explo-
sion of cryptographic keys. Those solutions that focus on multiple publishers,
on the other hand, rely on specific network architectures and/or changes to ope-
rate. In this paper we propose a solution, supported by attribute-based encryp-
tion, for content access control. In this solution, the security model is focused
on secure content distribution groups, in which any member user can publish to
and retrieve from. Unlike previous work, the proposed solution keeps the num-
ber of cryptographic keys proportional to the number of group members, and
may even be adopted gradually in any ICN architecture. The proposed solu-
tion is evaluated with respect to the overhead it imposes, number of required
keys, and efficiency of content dissemination. In contrast to existing solutions,
it offers higher access control flexibility, without increasing key management
process complexity or causing significant network overhead.

1. Introducao

O paradigma de Redes Centradas em Informacao (Information Centric Networks, ICN)
emergiu como uma dire¢do promissora para a Internet do Futuro [Xylomenos et al. 2014].



Apesar de suas potencialidades — por exemplo, de tornar a distribuicdo de contetdos
escaldvel e eficiente, e diminuir o trifego no nucleo da Internet [Ahlgren et al. 2012],
hd, ainda, diversos desafios que precisam ser abordados. Um dos mais importantes,
e decisivo para o sucesso desse paradigma, estd relacionado ao controle de acesso
[de Brito et al. 2012, Xylomenos et al. 2014]. Uma vez que os conteidos passam a ser
recuperados a partir de caches distribuidas na rede, os mecanismos de seguranca pre-
cisam garantir que contetidos publicados de forma protegida (isto €, com restri¢des de
acesso) sejam consumidos apenas por usudrios devidamente autorizados.

As solugdes existentes geralmente focam em cendrios em que grupos de com-
partilhamento seguro de conteido sao formados por um publicador e vérios consumi-
dores [Misra et al. 2013, Papanis et al. 2014], sendo interessantes para uso por prove-
dores como YouTube, Google Play, iTunes Store e NetFlix. No entanto, elas podem
levar a um problema de explosdo combinatdria de chaves criptograficas, caso adotadas
em cendrios em que grupos formados por multiplos publicadores e consumidores sdo
a norma. As solugdes focadas em multiplos publicadores, no entanto, introduzem en-
tidades extras na rede para realizar reencriptacdo de contetidos e/ou controle de acesso
[Fotiou et al. 2012, Singh et al. 2012]. Embora efetivas, elas sdo intrusivas e pouco
flexiveis para adocdo de forma gradual, além de serem vulnerdveis ao comportamento
malicioso dessas entidades e, em alguns casos, depententes de arquitetura.

Para lidar com esses problemas, neste artigo, propde-se um modelo de seguranga,
apoiado por criptografia baseada em atributos, para controle de acesso a conteidos em
ICN. O modelo utiliza o conceito de participacdo em grupos de compartilhamento se-
guro, nos quais apenas usudrios membros podem recuperar conteidos. A publicacdo
pode ser refinada pelo uso de atributos de usudrios, de modo a restringir a recuperagao a
subconjuntos especificos de membros. O modelo proposto concilia suporte a multiplos
publicadores e controle de acesso agndstico de arquitetura, assim, mantendo o nimero de
chaves proporcional ao de membros nos grupos, e sem depender de entidades centrais.
O modelo proposto é avaliado quanto ao suporte a multiplos publicadores e ao custo de
operacdo. Os resultados alcangcados, por meio de avaliagdes em ambiente experimental
controlado, confirmam a efetividade do modelo, o qual introduz um custo marginal para
a publicacdo e a recuperagdo de conteidos (em comparagdo as solucdes existentes), ao
passo que torna mais robusto e escaldvel o controle de acesso.

O restante do artigo estd organizado como segue. A Secdo 2 discute os principais
trabalhos relacionados. A Se¢do 3 descreve em detalhes a solucdo proposta para controle
de acesso a conteidos em ICN, enquanto que a Secdo 4 discute o ambiente experimen-
tal utilizado para avaliacdo da solu¢@o e os principais resultados alcangados. Por fim, a
Secdo 5 conclui o artigo com consideracdes finais e perspectivas de trabalhos futuros.

2. Trabalhos Relacionados

Criptografia € o mecanismo mais fundamental para se implementar a publicagdo segura e
privativa de conteudos [Jacobson et al. 2012]. No entanto, os mecanismos de criptografia
simétrica e assimétrica ndo sao suficientes se empregados isoladamente em ICN: enquanto
a primeira requer algum recurso externo (ex. telefone ou e-mail) para o processo de
distribui¢do de chaves, a segunda torna indcuas as facilidades de cache na rede, uma vez
que o conteudo precisa ser cifrado para cada usudrio.

De forma geral, as solucdes propostas possuem como objetivos em comum O
maior aproveitamento possivel do mecanismo de cache na rede e a reducao da complexi-
dade associada ao controle de acesso. Apesar disso, elas diferem quanto a cardinalidade
(na publicagdo de contetidos), a intrusividade (isto €, introdu¢do ou modificacdo de com-



Tabela 1. Propostas para o controle de acesso a conteudos, organizadas por
critérios de cardinalidade, de intrusividade e de protecao ao conteudo.

Cardinalidade Intrusividade Prote¢do do Contetido

Propostas um varios nao criptografia | criptografia

publicador | publicadores | intrusivas intrusivas simétrica assimétrica
Misra et al. [Misra et al. 2013] X
Papanis et al. [Papanis et al. 2014] X
Wood e Uzun [Wood and Uzun 2014] X X
Mannes et al. [Mannes et al. 2014] X X X
Singh et al. [Singh et al. 2012] X X nenhum
Fotiou et al. [Fotiou et al. 2012] X X X
Hamdane et al. [Hamdane et al. 2013] X X X
Ghali et al. [Ghali et al. 2015] X X nenhum

ponentes na rede) e a forma como o contetido em si € protegido. A Tabela 1 apresenta
uma visao geral das solugdes propostas, organizadas segundo esses critérios.

Misra et al. [Misra et al. 2013] e Papanis et al. [Papanis et al. 2014] propdem
que os provedores protejam o conteido empregando criptografia simétrica. Enquanto
Misra et al. empregam o conceito de criptografia em broadcast para a distribuicio
das chaves de acesso ao conteudo, por sua vez, Papanis ef al. utilizam o mecanismo
CP-ABE (Ciphertext-Policy Attribute-based Encryption) [Bethencourt et al. 2007]. Essas
solugdes tiram bastante proveito do mecanismo de cache na rede, por utilizarem criptogra-
fia simétrica para proteger o conteido. No entanto, elas permitem apenas um publicador
no grupo de compartilhamento seguro. Uma vez que cada publicador precisa criar um par
de chaves para cada usudrio que deve ter acesso aos conteidos, no cendrio em que todos
sao publicadores, o nimero de pares de chaves necessdrias € proporcional a (;‘)

Wood e Uzun [Wood and Uzun 2014] e Mannes et al. [Mannes et al. 2014] se-
guem o mesmo modelo baseado em apenas um publicador. No entanto, elas empre-
gam a técnica de reencriptacdo por proxy, proposta orginalmente por Ateniese et al.
[Ateniese et al. 2006]. Essa técnica utiliza entidades de proxy na rede para transformar
um contetdo criptografado, com a chave publica do provedor, em outro contetdo cripto-
grafado, agora com a chave publica do usudrio. A principal diferenca entre essas solucdes
reside no critério de intrusividade: enquanto na de Wood e Uzun, depende-se de nodos
intermedidrios para atuar como redistribuidores de chaves de reencriptagdo, na proposta
de Mannes et al., possibilita-se que os préprios publicadores implementem esse papel.
Embora menos intrusiva, essa dltima requer que o publicador do contetddo esteja perma-
nentemente disponivel para criar e distribuir as chaves de reencriptacdo sempre que o
contetido for acessado.

As demais solucdes propostas avancam no critério de cardinalidade, permitindo
véarios publicadores no mesmo grupo de compartilhamento seguro, assim, evitando o
problema de explosdo combinatorial de chaves. FElas dependem, porém, de entidades
adicionais para armazenar contetidos e/ou realizar controle de acesso, o que implica em
modificacdes na arquitetura ICN ou na dependéncia da disponibilidade dessas entidades.
As solucdes de Singh et al. [Singh et al. 2012] e Ghali et al. [Ghali et al. 2015] sdo parti-
cularmente dependentes do comportamento honesto dessas entidades; caso sejam subver-
tidas, a privacidade dos contetdos controlados pelas mesmas poderd ser comprometida.

Um aspecto importante que pode ser observado na Tabela 1 € que nenhuma das
propostas existentes retine as caracteristicas de ndo intrusividade e de suporte a multiplos
publicadores. Na secdo a seguir, apresenta-se um modelo de seguranca que satisfaz esses



requisitos, sem dependéncia de componentes especificos na arquitetura subjacente e sem
aumentar a complexidade do processo de gerenciamento de chaves.

3. Habilitando Grupos com Miltiplos Publicadores em ICN

A Figura 1 apresenta uma visdo geral do modelo e da arquitetura que o apoia, destacando
ainda os atores e componentes envolvidos. O compartilhamento seguro de contetdos se
inicia quando um usudrio interage com uma instancia da Aplicacdo ICN, executando na
sua prépria estacdo local para criar um grupo. A aplicagdo ICN corresponde a um soft-
ware (0 equivalente a um navegador web) que permite o compartilhamento de contetdos
via paradigma ICN, estendido para suportar o0 modelo de seguranca proposto.
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Figura 1. Visao arquitetural da solucao proposta.

Apenas o usudrio que criou o grupo (denominado de administrador no restante
do artigo) podera adicionar usudrios ao mesmo. Conforme serd discutido na préxima
subsecdo, a adi¢do de um usudrio consiste na criagdo de uma credencial de membro (uma
chave privada) e na entrega dessa credencial para o usudrio. Essa entrega deve ocorrer
via compartilhamento seguro, por exemplo, com o uso de criptografia assimétrica. Uma
vez habilitado como membro do grupo, o usudrio podera compartilhar contetidos (isto é,
publicar e recuperar conteidos) de forma segura com os demais membros.

A visdo arquitetural apresentada na parte direita da Figura 1 destaca (em cinza)
os componentes que fazem parte da proposta. O componente Geréncia de Grupos e
Usudrios reune as funcionalidades para criagdo de grupos e adicdo de membros. O com-
ponente Geréncia de Contetidos estd relacionado com a publicacdo e recuperagdo segura
de contetidos. Por fim, o componente Geréncia de Politicas possibilita o controle fino de
acesso aos conteudos, apoiando, por exemplo, a concessao e a revogacgdo de acesso. Esses
componentes sdo apoiados por um subsistema de criptografia, composto por um meca-
nismo de criptografia simétrica, uma solucdo de infraestrutura de chaves ptblicas (Public
Key Infrastructure, PKI) e um mecanismo de criptografia baseada em atributos (CP-ABE)
[Bethencourt et al. 2007] (doravante referido como componente CP-ABE). Observe que
os componentes da solu¢do proposta acomodam-se exclusivamente entre as camadas de
interface com o usudrio e com a rede ICN, sendo restritos portanto ao software que exe-
cuta na estag¢ao do usudrio.

As Subsecdes 3.1, 3.2 e 3.3, a seguir, descrevem em detalhes as funcionalida-
des proporcionadas por cada um dos componentes destacados na visdo arquitetural da
Figura 1. A Subsecdo 3.4 encerra a apresentacdo da proposta, discutindo possiveis es-
tratégias de ataque contra a solu¢do. Para a explicacdo que segue adota-se um conjunto
de notacdes e convengdes sumarizado na Tabela 2.

3.1. Geréncia de Grupos e Usuarios

A Figura 2 ilustra a dindmica do processo de manuten¢do de grupos de compartilhamento
seguro, destacando as atividades de criac@o de grupos e de adi¢do de usudrios a0 mesmo.



Tabela 2. Glossario de notagoes relacionadas ao modelo de seguranga proposto.

Nota¢do

Defini¢do formal

Descri¢do

Entidades e conjuntos
C

G

U

P

L

Lyc C La

Chaves criptogréficas

Fungoes criptogréficas
{X}k,

X} ke, P)
Modelo de seguranga

X
Cp

Cp = ({C}k,, Hc)

Contetido original

Grupo de compartilhamento seguro

Usudrio (membro do grupo)

Politica de acesso

Conjunto de atributos existentes no grupo G
Conjunto de atributos do usudrio U no grupo GG

Chave de criptografia simétrica

Chave piblica do usudrio U

Chave privada do usudrio U

Chave publica do grupo de compartilhamento seguro G
Chave mestra do grupo de compartilhamento seguro G
Chave privada do usudrio U no grupo G

Elemento X cifrado usando a chave K, (simétrica ou assimétrica)
Elemento X cifrado usando a chave do grupo K e a politica P

Identificador do elemento X
Contetido C protegido

He Ho = ({Ks}(kg,P) I/(E ) Bloco habilitador de um contetido protegido C'p

Criacao de grupo. Como brevemente mencionado anteriormente, o administra-
dor inicia esse processo ao interagir com a aplicacdo ICN (fluxo 1 na Figura 2). Esse
processo compreende basicamente a criagdo de um par de chaves publica K e mestra
M¢ para o grupo, o que € feito com o apoio do componente CP-ABE. O grupo passa
a existir na rede a partir do momento que se dissemina a chave publica K na rede, na
forma de um objeto, utilizando como identificador o nome do grupo (fluxo 2). A chave
mestra Mg € mantida em segredo pelo administrador.

Cada grupo possui um conjunto de atributos L, que s@o utilizados para descrever
os usuarios membros. Os atributos sdo cadeias de caracteres de tamanho livre, definidos
pelo administrador e existentes somente no escopo daquele grupo. Por exemplo, suponha
um grupo composto por integrantes de uma comunidade académica. Alguns atributos
possiveis sdo “professor”, “graduando”, “mestrando”, “doutorando” e “pds-doutorando”.
Note que ndo hd uma regra geral para a formacgao dos atributos. Da mesma forma, a
semantica dos atributos é dada pelo contexto do grupo. A lista de atributos também deve
ser publicada como um objeto na rede (fluxo 3).
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chave do grupo K—\ no grupo
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Figura 2. Manutencao de grupos de compartilhamento seguro.

Adicao de usuario a um grupo. O administrador inicia esse processo, por in-
termédio da aplicagdo ICN (fluxo 4), ao informar os atributos que 0 novo membro pos-
suird. Esse processo se desdobra em trés passos: (i) criar a chave privada do usudrio no



grupo K, ’1 o> (i) publicar a chave K ’1 . de forma segura na rede, de modo que apenas o

usudrio ad1c10nad0 possa recupera-la; e (m) recuperar a chave K . darede (esse dltimo
passo feito pelo usudrio adicionado). Esses passos sdo descritos em detalhes a seguir.

A chave privada KZ& . € criada com o apoio do componente CP-ABE. Para tal,
o administrador deve especificar um conjunto de atributos Ly C L para o usudrio. A
criacdo de K Z; ., fequer também a chave mestra do grupo M. Ap0s criada, disponibiliza-

se a chave KZ;’G (com os atributos Ly incorporados) na rede, para que o usudrio
alvo possa recuperd-la. A entrega deve ocorrer de forma privativa, Visto que a posse
de K materializa a participagc@o no grupo. Em outras palavras, K . serd empregada
para reéuperar conteddos protegidos no grupo (conforme discutido na prox1ma subsecao).
Para realizar essa entrega, o administrador precisa recuperar da rede a chave publica Ky
do usudrio e verifica-la via mecanismo de infraestrutura de chave publica (fluxos 5 e
6). A chave KL_;,G ¢ criptografada usando K7y, assim, gerando a chave criptografada

{K ZI} .} Kv» @ qual € publicada como um objeto na rede (fluxo 7). Por fim, o usudrio alvo

precisa recuperar as chaves KZ;’G e K darede, para poder utilizd-las na publicacdo e
recuperacdo de conteidos no grupo. O usudrio inicia esse procedimento (fluxo 8) espe-
cificando o nome do grupo para recuperar esses objetos. A aplicacdo recupera, entdo, a
chave pl’lblica do grupo K¢ (fluxos 9 e 10) e a chave privada do usudrio no grupo, cripto-
grafada {K o1 iy (fluxos 11 e 12). A chave privada no grupo € descriptografada usando

a prépria chave privada do usudrio K;;'. A partir de entdo, ele estd habilitado para pu-
blicar e recuperar conteidos no grupo. Note que o administrador, caso deseje publicar e
recuperar conteidos do grupo, também precisa criar a sua propria chave K E; o

3.2. Geréncia de Conteudos

A geréncia de contetidos retne todos os procedimentos necessdrios para a publicagdo
e a recuperagdo segura de conteidos na rede. Esses procedimentos se apoiam em dois
elementos importantes, o contetido protegido e o bloco habilitador.

Contetido protegido e bloco habilitador. O primeiro corresponde a um contetido
cifrado usando criptografia simétrica, enquanto que o segundo contém a chave necessdria
para decifrar um dado contetido. No modelo proposto, um conteido protegido possui
um (e apenas um) bloco habilitador correspondente. Formalmente, um contetido prote-

gido é uma tupla Cp = ({C}k,, He ), onde {C'} g, corresponde ao contetido original
C, cifrado usando uma chave simétrica K, e Ho é o identificador do bloco habilitador

desse contetido protegido. Um bloco habilitador € uma tupla He = ({ K}k, p KG )s
onde { K}k, ) corresponde a chave K, (usada para cifrar C') cifrada usando (i) a chave

publica K do grupo e (ii) uma politica de acesso P, e K é o identificador da chave
publica do grupo. Observe que esse projeto possibilita que varios contetidos sejam prote-
gidos por um mesmo bloco habilitador. Essa caracteristica pode ser conveniente quando
se desejar publicar multiplos contetidos usando uma politica de acesso Unica.

O processo para construir um bloco habilitador compreende (i) a definicdo da
chave simétrica que serd usada para cifrar o conteddo e (ii) a especificacio (pelo usudrio)
da politica de controle de acesso P. Em relacdo a chave simétrica, ela pode ser gerada
automaticamente, pela aplicacdo ICN, ou informada pelo usudrio. Sobre a politica P,
ela determinard que usudrios do grupo estardo autorizados a decifrar o conteudo e € feita
envolvendo elementos da lista de atributos do grupo L.

Para ilustrar o conceito de politicas de acesso, suponha o grupo de compartilha-
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Figura 3. Sequéncia de passos para publicacao e recuperacao de conteudos.

mento de conteddos académicos nos quais 0s usudrios possuem um (ou mais) dos seguin-
tes atributos: L5 = {professor, graduando, mestrando, doutorando, pos-doutorando}.
O usudrio pode, por exemplo, especificar uma politica P = {professor ou graduando}.
Nesse caso, a descriptografia baseada em atributos (usando o componente CP-ABE) po-
derd ser realizada apenas pelos usudrios detentores do atributo “professor” ou “gradu-
ando” (ou ambos). A metodologia para a formagao dessas politicas serd discutida mais
detalhadamente na Subse¢do 3.3. Uma vez determinada P, emprega-se o componente
CP-ABE para cifrar K. Essa cifragem € executada usando a chave publica K do grupo
e a politica P. A chave cifrada { K}k, ») é, entdo, encapsulada em He.

Ap6s construido o bloco habilitador, o contetido protegido pode entdo ser for-
mado. A sua constru¢do compreende a cifragem do contetido original C' a ser disseminado
na rede, para isso, utilizando-se a chave simétrica K, encapsulada no bloco habilitador
que sera associado a esse conteudo.

Publicacao de contetidos. A Figura 3(a) ilustra a dindmica do processo de
publicacdo de um contetido no grupo. O usudrio inicia esse processo ao interagir com
a aplicacdo ICN (fluxo 1 na Figura 3(a)), informando o conteido C' a ser publicado.
Nesse momento, cinco passos sao executados. Primeiro, a aplicacdo recorre a rede para
obter a lista atualizada dos atributos do grupo L (fluxos 2 e 3) e disponibiliza-os ao
usudrio. Em seguida, o usudrio elabora a politica de acesso P, conforme as restri¢des de
acesso desejadas (fluxos 4 e 5). O terceiro passo, realizado pela aplicac@o, consiste em
criptografar o contetido C' usando uma chave simétrica K ;. O quarto passo corresponde a
constru¢do do bloco habilitador H- do contetido, conforme discutido anteriormente. No
ultimo passo, o contetdo protegido Cp é constrlll’do, encapsulando o conteudo cifrado

{C'} k. e o identificador para o bloco habilitador H¢. Por fim, ambos, contetido protegido
C'p e bloco habilitador H¢, sdo publicados na rede (fluxos 6 e 7).

Recuperacao de conteudos. O processo de recuperacio, ilustrado na Figura 3(b),
inicia-se quando o usudrio solicita um conteddo (fluxo 1). A aplicagdo solicita a rede o
conteddo protegido C'p correspondente (fluxos 2 e 3), o qual obtém-se da fonte mais
proxima. Ao abrir C'p, a aplicacdo identifica qual bloco habilitador H esta relacionado
a esse conteddo (por meio do identificador I;T?; presente na tupla). A aplicacdo solicita
entdo H¢ arede (fluxos 4 e 5) para recuperar a chave simétrica criptografada { K } (k. p).
A chave simétrica { K}k, p) recuperada é submetida ao componente CP-ABE para de-
cifragem. Para isso, o usudrio utiliza a sua chave privada no grupo KZ;G. A chave
{Ks} ko, m) € descriptografada se e somente se a politica de acesso P usada para cifra-la
for compativel com os atributos utilizados pelo administrador na criacdo de K L;G (ao
adicionar o usudrio no grupo). Caso seja descriptografado com sucesso, o conteudo é
entregue ao usudrio (fluxo 6).



Tabela 3. Regras para a definicao de politicas de acesso a conteudos.

(politica) ::= (atributo) | ‘(" (politica) ‘)’
| (atributo) e (politica) | (atributo) ou (politica)
| (atributo) = (inteiro) | (atributo) < (inteiro) | (atributo) > (inteiro)
| (inteiro) de ‘( {colec¢do) ‘)’

‘s

(colegdo) ::= (politica) ;" (politica) | (cole¢do)

3.3. Geréncia de Politicas

O modelo de seguranca, por meio do componente Geréncia de Politicas, permite determi-
nar quando e quais usudrios podem ter acesso aos conteidos publicados. Em outras pala-
vras, o0 modelo reline mecanismos que permitem conceder, limitar e revogar autorizacdes
de acesso a conteidos, com base em politicas.

A composicao de uma politica envolve operadores relacionais (>, < e =) e 16gicos
(e e ou). Com o apoio do componente CP-ABE [Bethencourt et al. 2007], esses opera-
dores permitem determinar quando e quais usudrios tém acesso ao conteido. A Tabela 3
apresenta o conjunto de regras que regem o processo de construcio de politicas de acesso
a contetido. Nesse conjunto, <atributo> € L e <inteiro> € N.

Concessao de acesso. Ela consiste basicamente em definir uma politica que um
determinado conjunto de usudrios do grupo deve satisfazer para decifrar um conteddo.
Observe que uma politica pode ser formada por apenas um atributo. Nesse caso,
para ter acesso ao conteido, a chave privada do usudrio no grupo KZ;G deve aten-
der a restri¢do descrita pela politica. Por exemplo, suponha dois usudrios: jodo com
os atributos Ejoﬁo,c = {professor, pesquisador}, e josé com os atributos ‘CjOSé,G
{aluno, pesquisador}. Uma politica de acesso P; = {professor} permite acesso ao
contetido apenas para jodo. A politica de acesso Py = {pesquisador}, por sua vez, per-
mite o acesso a ambos. As regras ndo permitem a formacao de politicas “coringa”, isto é,
para acesso universal. Uma forma de alcangar todos os usudrios € citar um a um os atri-
butos dos mesmos na politica de acesso. Alternativamente, o administrador pode definir
um atributo comum aos usudrios (ex. “todos’); assim, cada publicador podera usa-lo em
politicas que visem ao acesso universal.

Os atributos (dos usudrios e de politicas) podem ainda ser valorados. Eles podem
ser criados para indicar, por exemplo, o nivel do usudrio na hierarquia de uma corporagao.
Suponha o usudrio jodo com o atributo “nivel = 5” e josé com o atributo “nivel = 2”.
Caso deseje-se publicar um contetido somente para os usudrios com nivel 3 ou superior
(no caso, jodo), basta definir a politica P = {nivel > 2} (assumindo que os niveis de
hierarquia s@o dados por nimeros discretos).

Revogacao de acesso. A revogacgdo baseia-se na possibilidade de publicar uma
versdo mais recente de um bloco habilitador (por exemplo, quando a versdo existente
expirar na cache dos roteadores). Assim, o usudrio pode reformular a politica daquele
bloco para restringir o acesso de algum usudrio particular. H4 duas estratégias que podem
ser empregadas. A primeira € definir um atributo tnico para cada usudrio. Nesse caso, a
revogacdo compreenderia selecionar todos os usudrios exceto aquele(s) cujo acesso deve
ser revogado. Supondo os usudrios jodo, josé, maria € fdtima, € um conteido publicado
com P = {todos}, revogar o acesso de jodo a esse conteddo requer que a politica seja
reformulada para P’ = {1de (jose, maria, fatima)}. A complexidade de se definir essa
restri¢do para grupos com dezenas de usudrios ou mais pode ser trivialmente resolvida na



interface com o usudrio, nao sendo necessdrio transporta-la para o modelo.

A segunda forma de implementar revogacdo é por meio de expiragdo, usando o
mecanismo de comparacao de valores de atributos. Para ilustrar, suponha que jodo possui
o atributo “criado = 1435708800 (2015-07-01 00:00:00) e maria, “criado = 1446336000”
(2015-11-01 00:00:00). A semantica desses atributos corresponde a data e hora (em fi-
mestamp) que cada um foi adicionado ao grupo. Agora, suponha um contetido com a
politica P = {criado > 1420070400}. Ela garante acesso apenas aos usudrios adiciona-
dos ao grupo apds 12 de janeiro, o que se aplica a jodo e maria. O acesso de jodo pode
ser revogado por expiracdo, nesse caso, ao se publicar um novo bloco habilitador com
P" = {criado > 1443657600} (12 de outubro). Destaca-se que ambas estratégias podem
ser usadas em conjunto, permitindo revogacao a curto e longo prazo.

3.4. Possiveis Estratégias de Ataque

O modelo apresentado para compartilhamento seguro de contetddos foi projetado consi-
derando trés premissas bdsicas: (i) o administrador do grupo € confidvel; (if) os membros
do grupo mantém em segredo suas respectivas chaves privadas no grupo; e (iii) 0 membro
com acesso a um contetido protegido nao divulga a chave simétrica usada para cifra-lo.

As implica¢des das premissas enumeradas acima sdo descritas a seguir. A pri-
meira estabelece que a concessdo de atributos aos usudrios membros do grupo € feita de
forma confidvel. Ou seja, o administrador ndo deturpard o uso dos atributos ao atribui-los
aos membros, por exemplo, conferindo atributo(s) a um adversario ou mesmo a usudrios
que ndo sejam compativeis com aquele(s) atributo(s). Essa premissa € similar a confia-
bilidade depositada no gerente de projetos estratégicos e/ou sensiveis, por exemplo, de
um software open-source (no qual a admissao de um adversario ao time de desenvolve-
dores pode levar a inclusdo de cédigo malicioso no software desenvolvido). A segunda
premissa estd relacionada a seguranca dos contetidos que sao acessiveis por determinados
usudrios. Essa premissa € equivalente a guarda das credenciais de acesso que um usudrio
possui em um sistema (por exemplo, a chave para um servidor ssh ou a senha para um
portal de conteidos pagos). Finalmente, a terceira premissa implica na seguranca dos
conteddos protegidos que foram acessados. Nesse caso, o vazamento da chave simétrica
seria equivalente ao ato de vazar o préprio contetdo.

Considerando essas premissas, um atacante pode burlar o modelo de seguranca
proposto apenas se comprometer (via acesso fisico ou remoto) a prépria estacao do ad-
ministrador/usudrio para subtrair a chave privada do grupo ou as chaves privadas dos
usudrios. Observe que esse ataque foge ao escopo do artigo, uma vez que a protecio
contra 0 mesmo requer mecanismos que garantam a seguranga da prépria esta¢ao do ad-
ministrador/usudrio. Assumindo a seguranca das mesmas, o modelo mantém-se resiliente
mesmo que o atacante possua acesso privilegiado a quaisquer elementos da rede ou nela
disponiveis (roteadores, blocos habilitadores, chaves publicas, listas de atributos, etc.).

O modelo proposto € robusto a ataques em conluio. Por exemplo, suponha um
usudrio com o atributo professor e outro com o atributo aluno. Mesmo que esses usudrios
atuem em conjunto, eles ndo podem decifrar um conteido protegido com a politica
P = {professor e aluno}, visto que a politica requer que 0 mesmo membro possua am-
bos os atributos, simultaneamente. Conforme discutido anteriormente, apenas usudrios
pertencentes ao grupo e que satisfacam integralmente as politicas de acesso definidas,
podem acessar conteddos publicados. Por fim, o modelo ndao impede que usudrios nao
pertencentes ao grupo publiquem contetidos protegidos no mesmo. Isso € possivel visto
que a publicagdo requer apenas a chave publica e a lista de atributos do grupo, ambos
disponiveis em claro na rede. Os membros do grupo podem evitar o acesso a conteudos



Tabela 4. Cenarios avaliados.

Parimetros Cendrios avaliados
A B
Quantidade de usudrios 10 30

Tamanho do arquivo 100MB 100MB
! Arquivos publicados 10 30
| Capacidade da cache 1GB 1GB

repeemenos | Expiragio da cache 1 hora 1 hora
04 Tamanho do chunk 4KB 4KB

[ Servidor A Se"’idzzm — Popularidade dos contetidos (s ipof 0)1 (s ilpzf 0)1

T'Segundo Pentikousis et al. [Pentikousis et al. 2015]
Figura 4. Topologia base da avaliacao.

indesejados verificando a origem dos mesmos usando, por exemplo, mecanismos de auto-
certificacdo de contetdos da prépria rede [Jacobson et al. 2012].

4. Avaliacao

Para aferir a eficécia e eficiéncia do modelo proposto, uma série de experimentos foi rea-
lizada em um ambiente controlado. Os experimentos visaram verificar a escalabilidade do
modelo, o custo de operacdo e o impacto a qualidade de experiéncia (QoE) dos usudrios,
em cendrios com um nimero variado de usudrios atuando como publicadores e recupera-
dores. Para comparagdo, considerou-se a solug¢@o de Papanis et al. [Papanis et al. 2014] e
uma solu¢do de compartilhamento seguro de conteudos baseada no algoritmo RSA.

4.1. Configuracao do Ambiente e Cenarios de Avaliacao

O modelo proposto foi implementado sobre a arquitetura CCN (Content Centric Networ-
king) [Jacobson et al. 2012], usando como base o software CCNx 0.8.2 executando sobre
a maquina virtual Java SE versdo 8. Para o mecanismo de criptografia baseada em atri-
butos, foi utilizado o software cpabe 0.11 [Bethencourt et al. 2015]. Visando seguir o
padrao para gerenciamento de chaves proposto para arquiteturas ICN [Bian et al. 2013],
cada contetudo protegido € acompanhado de um respectivo metadado, que contém o iden-
tificador do bloco habilitador correspondente e a validade do contetido, entre outros. Da
mesma forma, cada bloco habilitador é acompanhado por um respectivo metadado.

O substrato fisico usado nos experimentos compreendeu dois servidores, cada um
equipado com 1 processador Intel Xeon E5-2420 (1.9GHz, 12 Threads e 15MB cache),
32GB de memoéria RAM (1333MHz), 1 HD SAS (1TB de capacidade) e 2 interfaces de
rede Gigabit Ethernet. Ambos possuem Debian/Linux 7.7 (kernel 3.14.21) e Hipervisor
Xen instalados. Os servidores foram conectados diretamente entre si usando dois cabos
Ethernet. A topologia légica usada para a avaliacdo, um subconjunto da Internet2, ¢ ilus-
trada na Figura 4. Os mapeamentos dos elementos 16gicos para o substrato fisico também
sdo apresentados na figura. Cada nodo l6gico na topologia corresponde a uma maquina
virtual; cada méquina foi instanciada com as seguintes configuragdes: 2 processadores
virtuais, 2 GB de RAM e 40 GB de disco. Os enlaces entre os nodos foram emulados
empregando o software bridge-utils versdo 1.5, todos com velocidade de ~ 98Mbps.

Para a avaliacdo experimental foram considerados dois cendrios, cujos parametros
mais relevantes sdo sumarizados na Tabela 4. Por simplificacdo, todos os contetidos foram
publicados usando uma politica de acesso universal (ou seja, qualquer usudrio membro
do grupo pode decifrd-lo). Essa decisdo foi embasada em experimentos preliminares, 0os
quais permitiram observar que a quantidade de atributos ndo tem efeito relevante sobre
custos (tempo de publicacdo/recuperacao, trafego de rede, etc.) do modelo proposto. Por
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Figura 5. Custos da solucao proposta considerando tempos de publicacao e de
recuperacao, carga de processamento e trafego gerado na rede.

fim, para cada experimento, foram realizadas 30 execugdes e calculado o intervalo de
confianga com nivel de significincia o = 0.05.

4.2. Custos da Solucao Proposta

A primeira parte da avaliagdo compreende uma anélise dos custos da solu¢cdo em um am-
biente isolado, formado por apenas um publicador e um recuperador. Para isso, utilizou-
se subconjunto da topologia ilustrada na Figura 4, formada pelos nodos 4 (publicador)
e 6 (recuperador). A Figura 5 apresenta uma visdo geral dos resultados obtidos para a
publicacdo (curvas “Pub.”) e a recuperacao (curvas “Rec.”) de conteddos. Para fins de
comparacao, considerou-se a solu¢do de Papanis et al. (curvas “Papanis”) e uma solugdo
sem mecanismos de seguranca (curvas ‘“Plano”). Por legibilidade, os gréficos sdo apre-
sentados com o eixo y em escala logaritmica.

A principal conclusdo que se pode tirar a partir dos resultados da Figura 5 € a
de que o sobrecusto da solucdo proposta € marginal quando comparado a Papanis et al.
Focando no tempo médio de disseminacdo de conteidos (Figura 5(a)), por exemplo, a
solugdo proposta foi inclusive 0,6% mais eficiente em média na publicagdo. Em relacio
aos custos de processamento (Figura 5(b)), esses s@o ligeiramente maiores na solugao pro-
posta (0,5% na publicacdo e 1,4% na recuperagdo). Por fim, observa-se que a medicao do
trafego gerado na rede (Figura 5(c)) indica desempenhos similares de ambas as solugdes.

Quando comparados a solu¢do sem mecanismos de seguranca, note que os custos
sao amortizados de forma proporcional ao tamanho do contetido publicado. Esses resul-
tados sugerem que a solugdo proposta incorre em impacto relativamente pequeno para a
qualidade de experiéncia (QoE) dos usudrios. Na publicacdo, por exemplo, o sobrecusto
de tempo diminui de 1.400% (diferenca do custo entre a solugdo proposta e a solug¢ao
“Plano”), em média (com conteidos de 1MB) para 72% (1000MB). Nessa comparagao,
o sobrecusto médio foi de apenas 8% no tempo de recuperacao de contetidos (aspecto de
maior importancia para a QoE de grande parte dos usudrios). Os resultados obtidos para
o modelo proposto sdo inclusive similares ao observado para Papanis et al.

E importante mencionar que os custos adicionais de processamento e de tempo
devem-se ao uso de criptografia para cifrar/decifrar o conteudo e as chaves de acesso.
Quando nio hé solugdo de seguranga sendo utilizada, o processamento e o tempo referem-
se apenas a publicagdo/recuperacio do contetdo na rede. Sobre o trafego gerado na rede
(Figura 5(c)), o sobrecusto foi constante e marginal, correspondendo principalmente ao
bloco habilitador do contetdo protegido (que também € disseminado na rede).
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Figura 6. Numero de chaves/objetos necessarios para a troca de contetdos.

4.3. Quantidade de Chaves e de Objetos Gerados

Outro aspecto observado estd relacionado a quantidade de chaves/objetos necessarios para
a disseminagdo segura de contetudos, nas situacdes em que um, metade e todos os usudrios
atuam como publicadores na rede, respectivamente. Nessa andlise, realizada por meio de
uma formulacdo matemadtica, foram consideradas além da solu¢do proposta: a de Papanis
et al. [Papanis et al. 2014], e a baseada no RSA. No caso de Papanis et al., ela é instanci-
ada para cada usudrio publicador. No modelo baseado no RSA, (i) cada usudrio possui um
par de chaves publica e privada; (i) cada contetido € cifrado usando uma chave simétrica
Unica; e (iii) a chave do contetdo € cifrada usando a chave ptblica de cada usudrio alvo.

Os resultados dessa avaliacdo sdo apresentados na Figura 6 (o eixo y € apresentado
em escala logaritmica). Observa-se que a solu¢ao proposta requer o menor nimero de cha-
ves criptogréficas, em comparagdo com Papanis et al. e RSA. Além disso, a soluc¢do pro-
posta mantém a proporcionalidade do nimero das chaves relativas ao niimero de usudrios
pertencentes ao grupo, independentemente do nimero de publicadores. Mais importante,
o numero de chaves necessarias/objetos publicados aumenta significativamente para as
duas ultimas. Para Papanis et al., observa-se um aumento de até 9.900%, em contraste
com 96% na solugdo proposta. Em relacdo a Papanis et al., esse aumento se relaciona
ao problema da explosdo combinatoria de chaves. Embora no cendrio usando RSA o
nimero de chaves permaneca relativamente constante, o nimero de objetos publicados na
rede cresce significativamente. O motivo € que, embora a chave simétrica seja Unica para
cada conteddo, ela precisa ser criptografada individualmente para cada usudrio alvo, de
modo a garantir que apenas usudrios autorizados possam acessar o conteudo.

4.4. Tempos de Disseminacao e Quantidade de Objetos Registrados

O objetivo dessa avaliacdo, cujos resultados sao sumarizados na Figura 7, foi aferir o
desempenho da solucdo proposta, mais especificamente o tempo para disseminacdo de
conteddos e a sobrecarga a Forward Information Base (FIB) dos roteadores, em um ambi-
ente com multiplos publicadores e consumidores. Essa avaliagdo usou como base a topo-
logia completa ilustrada na Figura 4 e os cendrios sumarizados na Tabela 4. Cada usudrio
publica 1 e recupera n contetidos, ou seja, sdo publicados 10 contetidos no cendrio A e
30 no cendrio B. Para comparacdo, foram empregadas a solu¢do de Papanis et al., uma
baseada no algoritmo RSA e outra sem mecanismos de seguranca (“Plano”).

Observe, nas Figuras 7(a) e 7(b), que a qualidade de experiéncia (QoE) do usuario
(medida pelo tempo necessério para disseminacao do contetido) € marginalmente afetada
na nossa solu¢do, comparado a Papanis ef al. Mais importante, ela € substancialmente
melhor quando comparada a solu¢ao baseada no RSA. Esse desempenho € alcancado cau-
sando relativamente menos impacto a rede, conforme pode ser observado na Figura 7(c).
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Figura 7. Tempo de publicagcao/recuperagcao dos conteudos e quantidade de no-
mes registrados na FIB, para os cenarios A e B.

O tempo relativamente maior de recuperagdo nas solu¢des proposta e a de Papa-
nis et al. explica-se pelo fato de que a solu¢ao baseada no RSA nao requer metadados
de conteido ou de bloco habilitador. Em outras palavras, cada usudrio pode localizar
diretamente os contetidos e suas respectivas chaves sem a necessidade de obter os me-
tadados dos mesmos, sendo, portanto, irrelevante publicd-los. Por outro lado, o tempo
de publicacdo € significativamente maior no RSA, visto que n versdes criptografadas da
chave de um mesmo contetido devem ser publicadas na rede, uma para cada usudrio alvo.
Essa caracteristica se reflete no grafico da Figura 7(c), com a solug¢do proposta reduzindo
em até 68% (no cendrio B) a quantidade de nomes registrados na FIB dos roteadores.

5. Consideracoes Finais

A publicacao segura de contetidos em ICN € uma realidade, com diversas solugdes que
oferecem os mais variados niveis de controle de acesso. Apesar de promissoras, algumas
solucdes causam uma sobrecarga significativa na rede ao tornar o processo de geréncia
(e de distribui¢do) de chaves combinatorialmente complexo. As solucdes que nio estdo
suscetiveis a esse problema, no entanto, sao dependentes de arquitetura especifica ICN,
inserem (ou modificam) componentes na rede e sdo pouco flexiveis para ado¢do gradual.

Para suprir essa lacuna, foi apresentada uma nova solucdo, centrada nos concei-
tos de grupos de usudrios, para o compartilhamento seguro de contetidos. A partir dos
resultados alcangados, foi possivel aferir a eficcia e eficiéncia da solucdo proposta. Em
resumo, esta requer um ndmero comparativamente menor de chaves e objetos na rede
(em alguns casos até 97% menos chaves). Esse ganho € alcancado sem degradar a quali-
dade de experiéncia do usudrio (por exemplo, o tempo necessdrio para publicar/recuperar
conteddos), ao contrario do que ocorre em outras solu¢des. Além desses beneficios, a
solucdo proposta pode ser adotada de forma independente e autbnoma por um subconjunto
de usudrios, sem depender de modificagdes na rede. Por fim, ela permite a publicagdo
e recuperacdo de conteidos mesmo que o administrador do grupo (ou o publicador do
conteddo, no caso de recuperaco) torne-se indisponivel.

Como perspectivas de trabalhos futuros, pretende-se investigar mecanismos para
acelerar a disseminag@o de novas politicas de acesso ao conteido na rede, bem como
mecanismos para tornar mais simples e eficiente a revogacao de acesso a conteddos.
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