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Resumo. Pontos de troca de trdfego Internet (IX) permitem que diferentes
organizagoes se interliguem para trocar trdfego diretamente em uma certa lo-
calidade, visando a reduzir custos com provedores de mais alto nivel. Sua
operagdo é uma tarefa complexa e critica, pelo volume de trdfego presente e
pelos interesses comerciais envolvidos. Algumas propostas de utilizagdo do pa-
radigma de Redes Definidas por Software (SDN) no ambiente do IX jd foram fei-
tas, mas sem atentar para os desafios operacionais internos dessas instalagoes.
Com base nessa observacdo, este trabalho tem por objetivo descrever como o
principio de SDN pode ser aplicado internamente a um IX e demonstrar as van-
tagens desse paradigma do ponto de vista do operador do IX. Tarefas, que em
alguns casos podem envolver dezenas de comandos de configuracdo em diferen-
tes dispositivos, podem ser simplificadas para algumas linhas de configuracdo
de um controlador SDN. A soluc¢do proposta foi desenvolvida com base no IX
Minas Gerais, do projeto PTTMetro (IX.br), e considerando caracteristicas dos
diversos pontos em operagdo no pais.

Abstract. Internet traffic exchange points (IX) allow different organizations to
interconnect and exchange traffic directly in a certain location, to reduce costs
with upstream providers. Their operation is a complex and critical task, due to
the volume of traffic present and the comercial interests in play. Some proposals
for the use of Software Defined Networks (SDN) in this context have been made,
but no attention has been given to the operational challenges in the IX them-
selves. Based on that observation, this work describes how the SDN paradigm
can be applied in an IX and shows the advantages of that approach from the
IX operator’s point of view. Some tasks that may require tens of configuration
commands in different devices to accomplish can be simplified to a few configu-
ration lines in an SDN controller. The proposed solution was developed based
on the operation of the Minas Gerais IX, part of the PTTMetro project (IX.br),
considering the characteristics of the various points in operation in Brazil.

1. Introducao

O grande crescimento e aceitagdo da Internet possibilitou inimeros beneficios e
inovacdes, incorporando diversas areas do conhecimento. No entanto, ndo eram espe-
radas essa forte adesdo e crescente utilizacdo. Com isso, surgiram diversos problemas
relativos a segurancga, infraestrutura, topologia e comunicagdo. Para reduzir esses pro-
blemas, os pontos de troca de trafego (IX) surgiram como parte da infraestrutura da In-
ternet, representando um ponto neutro, central, interconectando redes de diversos Siste-
mas Autdonomos (SA) que a constituem e permitindo uma melhor organizacdo da rede,



reducdo de custos, maior confiabilidade e seguranca para seus usudrios. Dessa forma, ao
invés de depender do roteamento de pacotes entre diversos provedores intermedidrios ou
da contrata¢do de enlaces dedicados para cada rede a qual um SA deseja se conectar, €
possivel conectar um SA a todos os outros participantes de um IX através de um unico
enlace, de capacidade adequada, para o IX.

Na evolugdo da Internet, os IX firmaram-se como ambientes de producao de suma
importancia, tendo um papel critico no ecossistema da Internet. Os IX buscam incentivar a
troca de trafego entre os SA localmente nas cidades, objetivando otimizar o desempenho
e a conectividade de seus participantes, mantendo a troca de trifego o mais localizada
possivel, evitando que os pacotes percorram grandes distancias da origem ao destino,
diminuindo assim a laténcia da rede e melhorando a experiéncia dos usudrios. Ao inter-
conectar dominios administrativos diferentes, o IX cria rotas alternativas, anteriormente
inexistentes [Akashi et al. 2006], provendo uma conexdo redundante para os SA, o que
interfere diretamente na conectividade da Internet como um todo [Ceron et al. 2009].

Alguns estudos ja abordaram a possibilidade de que Redes Definidas por Soft-
ware (SDN) poderiam simplificar a operacao da rede no roteamento entre dominios. No
entanto, dado a escala global da Internet, ha certas dificuldades em se aplicar o paradigma
de SDN ao roteamento entre dominios, sendo o custo um dos fatores mais limitantes.

Nesse contexto, os IX sdo ideais para se implementar SDN aplicado as redes
de longa distancia (WAN). A implantacdo de SDN, em um unico IX, pode gerar be-
neficios para dezenas a centenas de SA conectados, necessitando apenas trocar a matriz
de comutagdo do IX para afetarmos todos os participantes nele conectados, além de re-
presentar um ponto de neutralidade e inovacao. Com uma implantagdo gradual e a capa-
cidade de afetar diversos SA com apenas a troca do switch central, outro beneficio direto
€ o custo significativamente menor para se utilizar a solugao.

Em nosso estudo, propomos a construcao de uma arquitetura de ponto de troca de
trafego baseado em redes definidas por software, abordando os desafios e apresentando
diversos casos de usos passiveis de serem construidos em cima dessa arquitetura para
demonstrar os potenciais ganhos com a ado¢ao dessa abordagem. O foco do estudo reali-
zado abrangeu as vantagens providas por essa estrutura para a administra¢ao do IX, como
simplificagdo do gerenciamento, menor tempo de resposta, adoc¢ao de topologias mais ro-
bustas, entre outros, que podem diminuir a demanda na equipe de TI que administra o IX,
além de prover um servigo de maior qualidade e mais 4gil para os seus participantes. Es-
sas tarefas requerem um grande tempo dos administradores que ficam impossibilitados de
dar a vazao necessdria as demais requisicoes ao IX. Ao simplificar e automatizar diversas
operagdes, os operadores do IX conseguirdo prover um servico de maior qualidade aos
participantes.

O restante do artigo estd dividido da seguinte forma: na secdo 2, discutimos os
trabalhos relacionados, enquanto a se¢do 3 apresenta uma breve contextualizacado dos ele-
mentos principais de um IX; em seguida, a sec@o 4 ilustra como a solu¢@o proposta pode
simplificar diversas operacdes do dia-a-dia desse ambiente; O protétipo, implementado
nos moldes do IX Minas Gerais, € descrito na secdo 5, e a se¢ao 6 discute alguns dos re-
sultados alcancados até o momento; por fim, observacoes finais sao discutidas na secdo 7.



2. Trabalhos Relacionados

Alguns estudos na literatura ja abordaram se SDN poderia simplificar a operagdo da rede
no roteamento entre dominios, trazendo diversos beneficios, como um controle mais di-
reto sobre o encaminhamento, e solucionando alguns dos problemas relativos ao protocolo
BGP. O estudo de [Kotronis et al. 2012] abordou maneiras de como melhorar o rotea-
mento dentro de um tnico AS, possibilitando uma engenharia de trafego mais eficiente
e o controle remoto do caminho fim-a-fim, utilizando-se um controlador SDN. No en-
tanto, todos esses trabalhos exigem modificar a infraestrutura existente, com a troca de
equipamentos, por exemplo.

Outros estudos trataram da utilizacdo de SDN no IX, porém sempre focando o
problema no ponto de vista dos participantes, sem considerar o IX como uma entidade no
processo. Em [Gupta et al. 2014] abordam o problema de expressao de rotas entre SA que
desejam se conectar e como SDN pode ser usado para garantir a seguranca e facilitar a ex-
pressdo dessas rotas. Por sua vez, [Stringer et al. 2013] propdem um roteador distribuido
que pode ser usado para implementar a troca de trafego entre duas ou mais organizacoes
autonomas. [Mambretti et al. 2014] apresentam consideracdes para a implementacao de
um IX focando nas questdes de chaveamento multiprotocolar entre as organizagoes.

[Lin et al. 2013] propdem uma solu¢@o para a implantacdo gradual de redes SDN,
coexistindo de forma transparente com a rede IP tradicional, lidando com desafios como
manter a comunicacao entre redes SDN e IP. De forma andloga, [Salsano et al. 2014]
discutem a utilizacdo de SDN em backbones IP e a coexisténcia do encaminhamento
em redes SDN e IP tradicional. Os autores argumentam que a rede de um Provedor de
Internet necessita de operagdes mais sofisticadas do que as providas por solugdes SDN
em camada 2, propondo uma arquitetura capaz de lidar com o roteamento IP e manter a
inter-operabilidade entre switches OpenFlow e tradicionais. Assim como esses autores,
buscamos estabelecer em nosso trabalho a implantacio de SDN no ambiente do IX de
forma transparente para os participantes, mantendo a inter-operabilidade entre as redes
tradicionais e a rede SDN, de forma que os SA ndo precisem ajustar a sua infraestrutura
as nossas mudancas.

Apesar de compartilharmos do mesmo ideal que os estudos citados — utilizar
SDN para inovar e prover novas funcionalidades no IX — o projeto proposto aqui difere
dos anteriores, uma vez que eles lidaram com os problemas de infraestrutura, como o
roteamento entre multiplos dominios SDN, ou com um foco restrito nos participantes do
IX, apresentando os beneficios, desafios e novas funcionalidades, que podem ser utili-
zadas pelos SA conectados. No entanto, até onde temos conhecimento, nenhum estudo
focou na visdo da administragdo do IX em si, como uma entidade independente, visando
levantar os desafios e beneficios da utilizacdo de SDN nas tarefas internas do IX, como a
centralizacdo e automatizacao da configuracdo dos switches, o gerenciamento dos parti-
cipantes, englobando desde as ativacdes de novos participantes até a filtragem de trafego
indesejado e verificacdo de abusos, a engenharia de trafego e a adocao de topologias mais
robustas do que as geralmente utilizadas em redes de camada 2.

3. Principais elementos de um Ponto de Troca de Trafego

Usualmente, o IX oferece uma arquitetura simples aos SA conectados. Pode-se visualizar
a estrutura interna como sendo uma topologia do tipo estrela, com cada SA se conec-



tando através de um enlace a um conjunto de switches de nivel 2 que formam a matriz de
comutacdo [Ceptro.br ]. A figura 1 ilustra os diversos elementos essenciais ao funciona-
mento do IX, discutidos a seguir.
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Figura 1. Estrutura interna de um IX, mostrando servidores de rotas, looking
glass e o escopo de acordos de troca de trafego (peering).

Um tnico IX € composto por varios PIXes, pontos de interconexao de redes co-
merciais e académicas, interligados entre si, para formar o IX. Cada PIX representa um
ou mais comutadores (switches) em uma posicao geografica, cuja fungdo € prover o meio
fisico de acesso naquele local.

O anuncio das rotas de cada participante do IX € realizada pelo protocolo BGP
através de pontos centrais denominados Servidores de Rotas (SR), de forma que um SA
possa realizar a conexdo BGP apenas com esses servidores, evitando topologias total-
mente conectadas (full-mesh) e onerosos custos de interconexao dos roteadores de todos
os participantes. A principal fun¢do de um SR € comunicar-se com todos os SA e propa-
gar as rotas aprendidas de cada um deles, provendo alcancabilidade entre todos os SA, a
partir do estabelecimento de uma tnica sessdo BGP entre o SA e o SR.

Além da troca de trafego, o IX oferece ainda um servigo conhecido como looking
glass [LG - Wikipedia ], que permite aos administradores dos SA visualizarem todas as
rotas divulgadas dentro do IX, sem terem acesso fisico a infraestrutura. Caso o partici-
pante deseje divulgar suas rotas, ele precisa apenas estabelecer uma sessao BGP com o
servidor LG. A grosso modo, o LG nada mais € do que um servidor BGP que aprende
rotas mas nao repassa o que aprendeu, sendo muito utilizado pelos participantes para
solucionar problemas de roteamento e consultar a tabela completa de roteamento do IX.

Uma vez fisicamente conectados no IX, seus membros podem acordar em realizar
a troca de trafego (peering) no acordo de troca multilateral (ATM), aberto, com todos os
demais membros, ou através de acordos bilaterais (ATB), privado, de natureza seletiva
ou restritiva. No primeiro caso, a administragdo do IX deve garantir a todos os partici-
pantes acesso as informagdes compartilhadas; no segundo, deve garantir uma forma de
isolamento do trafego dentro de sua rede para que o trafego entre as duas partes flua sem
ser acessivel aos demais (por exemplo, alocando uma VLAN diferente para cada ATB).

Para entender a importancia de IX regionais, pode-se imaginar uma regiao onde
estdo presentes alguns SA. Se ndao ha um IX, esses SA estardo trocando o trafego local, via
Internet. Isso pode significar longas distancias percorridas pelos pacotes. Com a criagao
de um IX regional, os SA podem conectar-se diretamente, levando a reducao da laténcia,
o aumento na resili€éncia da rede e, provavelmente, economia de custos.



4. Detalhamento da aplicacao de SDN a operacao de um IX

Com base na experié€ncia didria do IX.br-MG, apresentamos diversos casos de uso cons-
truidos para explorar os beneficios do uso de SDN na operagdo do IX.

Centralizar e automatizar a configuracao dos switches: Em um IX tradicional toda
a configuracdo dos switches € feita manualmente. A cada novo participante que deseja
conectar-se ao IX, os administradores precisam, entre muitas outras tarefas, habilitar a
porta do switch onde ele se ligard, configurd-la para aceitar apenas pacotes oriundos
do endereco MAC especifico do roteador do participante e adicionar a porta a todas as
VLANS necessérias para atender os acordos estabelecidos.

Com o uso de SDN, a adi¢cdo do membro € enormemente simplificada: apos a
habilitagdo da porta, todas as demais configuracdes seriam adicionadas ao controlador
que as aplicaria quando e onde fosse necessario.

Mapear o IX em uma base de dados centralizada: Hoje as informagdes dos participan-
tes estdo cadastradas em um arquivo, sendo boa parte delas utilizadas nas configuragdes
dos equipamentos da rede, como o endereco IP, enderecos MAC e se fazem parte do
ATM ou ndo. Além de permitir que haja inconsisténcias entre as configuracdes e as
informacdes cadastradas, o sistema atual carece de informagdes como VLANS criadas,
numero de VLANS disponiveis e outras.

Na nossa proposta com SDN, todos os dados necessarios a configuracdo da rede
estdo armazenados em um arquivo, sendo a unica fonte de dados para que o controla-
dor configure o plano de dados, evitando inconsisténcias, além de facilitar a consulta e
atualizacdo dos dados. Ao integrar a documentacdo a configuracdo da rede, evita-se o
armazenamento de dados duplicados e passiveis de erros.

Facilitar a ativacao de participantes: Além da configuracdo do switch, o processo de
ativacdo de um novo participante envolve diversos testes para avaliar a conformidade da
conexao fisica, da conexdo BGP e das rotas divulgadas pelo mesmo. Para isolar os testes
de ativagcdo, o novo participante € inicialmente colocado em uma area de quarentena na
qual existem servidores SR e LG falsos. Apesar de ndo serem os servidores de produgio,
esses servidores possuem exatamente as mesmas configuracoes dos reais. Assim, o par-
ticipante pode estabelecer as conexdes BGP e divulgar as rotas exatamente como o fara
quando estiver na producdo, e o IX pode avaliar se isso € feito exatamente como es-
perado, ou se hd algum problema. Como no teste de abusos, além de analisar o BGP,
outros parametros da configuragdo do participante sao avaliados, como o envio de trafego
indesejado e se a conexdo do participante suporta aprender os MACs de todos outros par-
ticipantes. Quando toda a configuracdo do novo participante € validada, basta migrar sua
porta para a VLAN do ATM em que as conexdes BGP reais se estabelecerdao. Como o
processo de ativacdo € lento, e para evitar que um participante interfira em outro também
em ativacao, o IX possui diversas areas de quarentena isoladas entre si. Dessa forma, cada
participante € alocado individualmente a uma das areas durante o processo de ativacao.

Por ser uma tarefa complexa, envolvendo analisar o trafego originado do partici-
pante e simular as interagdes com outros, a ativacdo pode tirar grande proveito de uma
SDN. Esta pode ajudar tanto na geragdo do trafego ficticio quando na captura dos pacotes
enviados pelo participante. Além disso, o isolamento entre os SA durante a ativacao se
torna trivial, ndo sendo necessdria as migracoes do ambiente de quarentena para produgao.



Facilitar a deteccao e filtragem de trafego indesejado: Além das configuracdes de
adi¢do de participante mencionadas, sdo aplicados diversos filtros de pacotes nas portas
dos switches para evitar o envio de trafego indesejado. No IX, o tnico trafego oriundo
dos participantes aceito sdo pacotes IP destinados aos demais participantes e as conexoes
BGP com os SR, além do trafego ARP. A deteccao de outros tipos de trafego € feita
pela andlise de dados SFLOW [P. Phaal and Mckee 2001] enviados pelos switches. Em
muitos IX, como o de IX.br-MG, o ambiente ainda nado estd pronto para o SFLOW, sendo
a detec¢do de trafego indesejado nao realizada, deixando o IX mais vulneravel.

Com o uso de uma SDN, todas as regras OpenFlow criadas pela aplicacao
nos switches realizam o match apenas para os trifegos permitidos em cada tipo de
comunicacao no IX, rejeitando os demais tipos de trafego.

Evitar abusos na estrutura: Os participantes necessitam seguir um conjunto de regras
para se conectarem a estrutura do IX. Entre elas, ndo € permitido utilizar a estrutura
para a troca de trafego de um SA consigo mesmo (em duas localidades diferentes, por
exemplo), através de duas conexdes independentes ao IX e também nao é permitido que
um SA encaminhe trafego de redes que ele ndo anuncia ou direcione a rota default para o
ambiente do IX.

Em IX menores ndo hd mecanismos implementados para tais checagens, sendo
o ambiente vulneravel a tais abusos. Em uma rede SDN, pelo fato de o controlador ter
conhecimento de todas as rotas, ele pode rejeitar trafego de origens cujas rotas ndo estao
anunciadas no IX. Além disso, basta ndo criar as regras de OpenFlow para a comunicagao
entre as portas de switches que estejam conectadas a um mesmo participante, impedindo
qualquer forma de comunicacdo entre elementos de um mesmo SA.

Evitar broadcasts: O tnico broadcast permitido na rede do IX é do tipo ARP, para a
resolucao dos enderecos MAC na camada 2. Em relacdo ao ARP, a quantidade de pacotes
que trafegam na rede do IX estd diretamente relacionada ao nimero de participantes e
de VLANS existentes. Apesar da sua necessidade para o funcionamento da rede, broad-
casts consomem recursos desnecessdarios, ja que todos os participantes € 0s respectivos
enderecos MAC sao de conhecimento prévio da administragdao do IX.

Nesse caso, a SDN impede o transito de trafego broadcast nio ARP e elimina
completamente a propagacgdo dos broadcasts ARP. Como o controlador sabe quais parti-
cipantes estdo ativos na rede, ele pode interceptar consultas ARP e gerar as respostas para
elas diretamente.

Isolamento do trafego em acordos bilaterais: Sdo muito comuns os pedidos de VLANs
para isolar o trafego de acordos bilaterais. Em IX com muitos participantes, a quantidade
de VLANSs comega a atingir os limites dos equipamentos € do proprio cabecalho dos
pacotes. Para eliminar a limitacdo da quantidade de VLANSs, um dos recursos adotados
pelos IX € substitui-lo pelo uso de MPLS no encapsulamento do trafego dos acordos
bilaterais, o que implica em custos operacionais e do uso de equipamento especializado.

Na nossa solu¢do com SDN, o isolamento de trafego € simples de ser alcancado
J4 que o controlador, por ter conhecimento dos acordos bilaterais € o controle de enca-
minhamento da rede, pode facilmente rotear os pacotes entre os participantes, ndo sendo
necessario o uso do MPLS ou outro recurso avancado.



Engenharia de trafego entre PIXes: A inexisténcia de protocolos L2 que aproveitem
toda a capacidade da rede em topologias complexas faz com que a maioria dos IX adote
uma topologia em estrela, onerosa. Na existéncia de anéis na rede, utiliza-se do protocolo
EAPS [Shah and Yip 2003] para deixar as conexdes redundantes em hot-standby.

Por conhecer a topologia da rede, as caracteristicas das conexdes e a sua utilizacao,
o controlador SDN permite a adogdo topologias mais complexas e baratas, roteando os pa-
cotes entre os PIXes da melhor forma possivel e maximizando a utilizagdo das conexdes,
inclusive utilizando técnicas de balanceamento através dos multiplos caminhos do anel.

Realizar a traducao e contabilizacao de VLANs: Os participantes do IX costumam
utilizar apenas a quantidade de portas de switch necessarias ao escoamento de todo o seu
trafego, mas sem a saturacao das interfaces. Essa pratica evita o desperdicio de recursos,
mas dificulta para a administracdo do IX contabilizar e tipificar o trafego em cada porta de
switch. O grande problema estd na mistura de multiplos tipos de traifego em uma mesma
porta. Como os participantes podem estar em inimeros acordos de trafego diferentes,
em uma mesma porta passa trafego de diversas VLANSs, dificultando a contabiliza¢do
do trafego de cada VLAN individualmente, pois essa informacdo demanda recursos que
poucas vezes estiao disponiveis nos switches.

A solu¢do comumente adotada nos IX, para contabilizar o trafego de miltiplas
VLANSs, € separd-las fisicamente utilizando um switch de tradugdo, onde multiplas
VLANSs entram por uma unica porta e o traifego de cada VLAN é encaminhado separa-
damente para outras portas fisicas. Dessa forma, a contabilizacdo pode ser realizada para
cada VLAN através da coleta de estatisticas da porta para a qual a VLAN € encaminhada.

Diferentemente da contabilizacdo por VLAN, que depende de implementagao es-
pecifica do fabricante, na rede SDN, este tipo de informacdo € facilmente obtida. Switches
SDN nativos possuem contadores para regras arbitrdrias e, para esse caso, bastaria criar
regras independentes para cada tipo de fluxo, o que geraria a contabilizac@o apropriada.

5. O prototipo do IX Minas Gerais

Para a validagdo dos casos de uso e funcionalidades propostas no ambiente SDN, desen-
volvemos um sistema para a prototipagdo rapida e automatizada de topologias semelhan-
tes as adotadas pelos IX no Brasil, mais especificamente o IX.br-MG. Para tanto, optamos
por utilizar a ferramenta de cria¢io de redes virtuais Mininet !, que possibilita instanciar
hosts, enlaces e switches.

No protétipo, cada SA foi mapeado em um roteador de borda, capaz de se comu-
nicar via BGP com os SR e LG, sendo representado por um host no Mininet executando
o software de roteamento Quagga 2 para divulgar as rotas daquele SA, e, pelo menos, um
host para cada rede anunciada para testar a conectividade e o correto andncio das rotas.
Por exemplo, se 0 ASN1916 anuncia a rota para o bloco 200.131.0.0/24, cria-se um host
com o IP 200.131.0.x/24 conectado ao roteador do ASN1916.

Para o protétipo, o ambiente do IX.br-MG foi replicado. Os switches que
compdem os quatro PIXes e a rede fisica do IX sdo descritos através de switches vir-

'http://mininet.org
Zhttp://nongnu.org/quagga/



tuais, conhecidos como Open vSwitch 3. Cada SR é mapeado da mesma forma que um
roteador de borda do SA, ou seja, um host no Mininet, executando o Quagga. O SR re-
side dentro da rede SDN e sua func¢do € trocar informagdes, via eBGP, com os roteadores
externos e repassa-las a aplicagdo que gerencia as rotas no controlador. Por sua vez, o
LG ¢ instanciado da mesma forma que os SR, alterando-se apenas a configuracdo do BGP
no moédulo do Quagga. Os detalhes do mapeamento dos elementos discutidos podem ser
visualizados na figura 2. Observe os seis SA, com seus roteadores de borda e “redes
internas” conectados ao switches dos cinco PIXes.
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Figura 2. Prototipo do IX.br-MG

O ambiente foi construido pensando na resiliéncia, alto desempenho e disponibili-
dade em mente. Dessa forma, ap6s um estudo sobre os controladores existentes, optou-se
pelo uso do Open Source Network Operating System (ONOS), um controlador recente, de
Dezembro/2014, com foco em operadoras de telecomunicagdo e redes de longa distancia
(WAN). Seu desenvolvimento foi norteado por requisitos de alto desempenho, disponibi-
lidade, baixa laténcia e capacidade de manipulacdo de grandes redes [Berde et al. 2014].

Os SR atuam como refletores de rotas ndo se colocando no caminho do trafego
(AS-PATH), provendo a troca de rotas BGP entre os SA e também repassando as rotas
ao controlador. Os controladores operam em forma de um cluster, portando-se como uma
unica entidade para o mundo exterior. Dessa forma, € possivel obter tolerancia de falhas,
tanto no plano de controle, onde um SR pode assumir a demanda do outro em caso de
falha, assim como os trés controladores entre si, quanto no plano de dados, uma vez que
0 ONOS monitora os caminhos em utiliza¢do, recalculando-os em caso de falhas.

Um das grandes diferencas do ONOS para os demais controladores é a sua
abstracdo chamada intents. O framework de Intents € um subsistema que permite as
aplicagdes a especificarem o comportamento da rede, através de diretivas baseadas em
politicas - chamadas intents. Uma intent pode ser definida como o que se deseja reali-

Shttp://openvswitch.org



zar no lugar de como deve ser feito para se alcancgar o propdsito desejado. Em termos da
rede, as intents fornecem uma abstragdo para os desenvolvedores de forma que a aplica¢ao
possa requisitar os recursos da rede, sem ter conhecimento de como eles serdao executados
e disponibilizados, permitindo que os operadores da rede possam ’programar’ a rede em
alto nivel e ndo através de regras de baixo nivel, abstraindo a complexidade da camada de
rede. Com o uso de intents, acordos de troca de tradfego podem ser representados, usando
essa abstragdo. Devido a sua visdo global da rede, o framework de intents pode reagir aos
eventos da rede. Quando um host deseja comunicar com outro host, cria-se uma intent
host-to-host e 0 ONOS calcula o melhor caminho, instalando o fluxo. Na ocorréncia de
uma falha no caminho entre os dois hosts, o framework recalcula automaticamente um
novo caminho e instala a regra correspondente.

Para aproveitar o potencial do framework de Intents e integrar o BGP com o
ONOS, foi construida uma aplica¢do, SDX-APP, baseada em um caso de uso ja existente
no ONQOS, para prover conectividade entre os membros, gerenciar a rede do IX e prover o
peering transparente entre a rede SDN e as demais redes IP tradicionais. Dessa forma, a
SDX-APP é responsavel por configurar o plano de dados de acordo com as configuracdes
do ambiente do IX, visando a comunicagao entre os roteadores de borda dos SA e também
deles para os SR e possibilitando a troca de rotas através do BGP.

A aplicagdo SDX-APP foi construida para integrar a estrutura do prototipo, in-
teragindo com os SR, encaminhando as rotas aprendidas ao ONOS que, por sua vez,
transforma-as em intents, responsaveis por programar os switches OpenFlow (OF). O ob-
jetivo final é prover funcionalidade .3 em uma rede de switches OF, transformando a
rede SDN em uma rede de transito, capaz de trocar trafego entre diferentes SA. Um ponto
importante € que uma vez que a SDX-APP permite a comunicagdo transparente entre as
redes tradicionais e o IX, através do BGP (e qualquer protocolo legado), os participantes
do IX podem aproveitar dos beneficios do SDN em suas redes e realizar a migragao de sua
infraestrutura para SDN de forma gradual e de acordo com as suas proprias necessidades.
A figura 3 descreve a arquitetura da aplicacdo em alto nivel:

Servidor de Rotas Sm-h de Rotas
~ + Conedividade -
entre redes Extemas
iBGP
«—--—> eBGP / \, Rotas BGP

[ i

) ¥
] onosmtents

Pl'am) dé Contro\e ¥
/>‘ Regras OpenFlow
e
. Rede do IX (SDX)

Figura 3. Arquitetura da aplicacao SDX-APP
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O plano de dados do IX, com as tabelas de fluxo dos switches do nicleo, é mos-
trado na figura 4. Nela podemos observar as regras para a troca de trafego entre os parti-
cipantes e as regras para o encaminhamento do trafego BGP entre os SA e os SR, assim
como a tradugdo de VLANs quando necessario. Como usamos o framework de intents no
SDX-APP, é possivel aproveitar de seus beneficios, de forma que, sempre que uma intent



¢ solicitada, o controlador checa quais regras ja existem e podem ser agregadas com a
intent solicitada, de forma a diminuir o nimero de regras no plano de dados.

Pesquisa pelo prefixo no primeiro switch (swi)
ou se o tréfego € destinado ao SR

Regras simples, que realizam o
encaminhamento baseado no IP de degtino

D

Reescrita de vlan quando destino
em VLAN diferente da origem

InPort=1, EthType=ipv4,
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IPDst=192.168.0.0/ 24
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Figura 4. Regras de fluxos instaladas pela aplicagcao SDX-APP

6. Validacao do protétipo

Para a validacdo do protétipo construido e a sua integracao com o BGP e redes IP tradici-
onais, varias baterias de testes foram realizadas, com os critérios de alta disponibilidade e
tolerancia a falhas, premissas do ONOS, em mente. Para os testes de alta disponibilidade
e tolerancia a falhas foram criadas trés instancias do controlador ONOS, implementadas
como containers individuais, através do uso da ferramenta de virtualizacdo Docker 4,

6.1. 12 Bateria - Conectividade Geral

A primeira bateria buscou verificar a conectividade geral entre as redes externas dos par-
ticipantes, ou seja, se os andncios de rotas estavam sendo repassados aos SR e se estes
repassam as rotas aprendidas aos roteadores de borda de cada participantes, provendo
conectividade e a troca de trafego entre os SA do IX.

Na listagem 1, exibem-se as rotas aprendidas pelas instdncia do ONOS, mostrando
que a SDX-APP recebeu as rotas corretamente, se comunicando via BGP com os dois SR.

# Rotas antes da falha do SR1
onos> bgp-routes

Network Next-Hop Origin LocalPref MED BGP-1ID AsPath
192.168.10.0/24 10.1.1.1 IGP 100 0 10.10.10.31 65006
192.168.20.0/24 10.1.1.2 IGP 100 0 10.10.10.31 65005
192.168.30.0/24 10.1.1.3 IGP 100 0 10.10.10.31 65004
192.168.40.0/24 10.1.1.4 IGP 100 0 10.10.10.31 65003
192.168.50.0/24 10.1.1.5 IGP 100 0 10.10.10.31 65002
192.168.60.0/24 10.1.1.6 IGP 100 0 10.10.10.31 65001
Listagem 1. SDX-APP BGP-ROUTES - ONOS #1

Quanto ao teste de conectividade, todos os hosts externos foram capazes de co-
municarem entre si.

4h‘ctps ://www.docker.com



6.2. 22 Bateria - Falha de um controlador

A SDX-APP, quando executada em um cluster, utiliza os algoritmos de consenso do
ONOS para eleger um lider, responsdvel por gerenciar as rotas BGP e comunicar as
informacdes com as outras instancias. Dessa forma, no momento da falha, outra ins-
tancia deverd assumir o controle, como novo lider, sem prejuizos para o trafego no 1X.
Indiretamente, as sessoes iBGP entre a instancia com problemas e os SR serdo removidas.

O funcionamento esperado foi validado pelo teste, conforme mostrado na listagem
2. Toda a conectividade entre as redes externas foi mantida e outro controlador assumiu a
lideranca de todos os dispositivos, tornando-se lider da SDX-APP. Observe que as sessoes
estdo up a varios minutos e que a queda do controlador nao interferiu nas sessdes iBGP
estabelecidas com os demais controladores (172.17.1.1 e 172.17.1.3).

# Ping funcionando entre diversos SA diferentes
mininet> AS1hl ping AS2hl -cl

PING 192.168.20.1 (192.168.20.1) 56(84) bytes of data.
64 bytes from 192.168.2.1: icmp_seq=1 ttl=62 time=80ms

mininet> AS2hl ping AS4hl -cl
PING 192.168.40.1 (192.168.40.1) 56(84) bytes of data.
64 bytes from 192.168.40.1: icmp_seq=1 ttl=62 time=111lms

# Sumario BGP no Quagga do SRI1
routerServerl> show ip bgp summary

Neighbor \ AS MsgRcvd MsgSent TblVer InQ QutQ Up/Down State/PFxRcd
10.1.1.1 4 65001 56 58 0 0 0 00:02:39 2

10.1.1.2 4 65001 56 58 0 0 0 00:02:38 2

10.1.1.3 4 65001 56 58 0 0 0 00:02:39 2

10.1.1.4 4 65001 56 58 0 0 0 00:02:38 2

10.1.1.5 4 65001 56 58 0 0 0 00:02:39 2

10.1.1.6 4 65001 56 58 0 0 0 00:02:38 2

172.17.1.1 4 65001 56 58 0 0 0 00:02:37 2

172.17.1.2 4 65001 56 58 0 0 0 00:01:07 Active
172.17.1.3 4 65001 56 58 0 0 0 00:02:37 2

Listagem 2. Rotas recebidas antes e apos a falha do SR1

Ap0s corrigir a falha na instancia interrompida, verificou-se que todos os relacio-
namentos BGP foram restabelecidos com ela.

6.3. 3 Bateria - Falha de um enlace

Na 3? bateria de testes, objetivou-se verificar se os controladores sdo capazes de ajustar
o encaminhamento apds a falha de um enlace especifico. O enlace escolhido foi o que
conectava a 3* porta do switch swl do PIX-Telbrax com 1? porta do switch sw5 do PIX-
Prodabel (00000000000000a1/3 < 00000000000000a5/1), conforme mostrado na figura
2. O comportamento esperado é que a aplicagdo ird recalcular as rotas para ajustar as
intents correspondentes, mantendo a conectividade e o encaminhamento do trafego.

Ao remover o enlace descrito, € possivel ver que o controlador averiguou a falha
e recalculou os caminhos corretamente, removendo as regras antigas e instalando novas
regras de fluxo, de acordo com o novo caminho calculado. Pode-se observar que o cami-
nho antigo (swl < sw5) foi alterado para o proximo caminho mais curto disponivel, no
caso swl & sw3 & sw5. O comportamento acima descrito pode ser visto na listagem
3. Conforme a saida do comando paths, verifica-se que o caminho foi recalculado pelo
ONOS corretamente ap6s a falha do enlace. O caminho entre swl e sw5 era composto por
um enlace direto, de custo igual a 1 e, apds a queda do enlace, o caminho foi modificado
para um novo de custo igual a 2, sendo o caminho mais curto disponivel.



# Caminho utilizado pelo ONOS para comunicar o swl com o sw5 antes da falha do enlace
onos> paths of: 000000 000al of:00 0 5
0f:00000000000000al1/3-0f:00000000000000a5/1; cost=1.0

# Caminho utilizado pelo ONOS para comunicar o swl com o sw5 apos a falha do enlace
onos> paths of: 1 of: 5
0f:00000000000000al1/2-0f:00000000000000a3/1=00000000000000a3/2-00000000000000a5/2;
cost=2.0

Listagem 3. 32 Bateria de testes - Mudanca no caminho apos a queda do enlace

A andlise das regras de fluxos € um ping em execuc¢do continua durante o teste
mostrou que a conectividade foi mantida entre os hosts, ndo havendo perdas de pacotes
tanto no caminho antigo quanto no novo, validando a mudanga no plano de dados.

Ap0s o enlace ter sido restaurado, o ONOS recalculou o melhor caminho e alterou
as regras de fluxo para o caminho direto entre swl e sw5, de custo igual a 1, que € a rota
mais curta, atualizando a tabela de encaminhamento dos switches envolvidos.

6.4. 4? Bateria - Falha de um Servidor de Rotas

Na ultima bateria de testes programada, verificou-se o comportamento do sistema apds a
falha de um dos SR, ocasionando a queda das sessdes BGP estabelecidas com ele.

Para esse teste especifico, os roteadores dos AS1, AS2 e AS3 foram alterados para
estabelecerem sessdo BGP apenas com o SR1 e ndo com todos os SR como ¢é realizado
normalmente. Desse modo, novos prefixos divulgados por esses SA nao serdo repassados
para os demais, causando o isolamento de novas redes divulgadas por eles. E esperado que
o0 ONOS invalide as intents e entradas de fluxos nas tabelas dos switches referentes as rotas
jé existentes, uma vez que a SDX-APP ndo receberd as informacgdes das rotas repassadas
pelo SR1, isolando os SA em questdo. Os prefixos anunciados apenas ao SR1 também
serdo retirados pelo BGP da tabela de rotas dos roteadores dos demais participantes.

Como esperado, as rotas correspondentes foram retiradas em todos os roteadores
de borda dos participantes e invalidada na aplicacio SDX-APP, causando o isolamento
dos SA afetados. Nos roteadores de borda desses participantes as sessdes do BGP foram
finalizadas e apenas a rota para rede local, o nucleo do IX, e para a rede externa do préprio
participante continuaram em suas tabelas de rotas.

O comando bgp-routes exibe os dados dos andncios recebidos pela SDX-APP
através da sessdo BGP estabelecida com os SR. Na listagem 4, executado antes e
apos a falha do SR1, € possivel ver que o controlador retirou as intents para as redes
192.168.10.0/24, 192.168.20.0/24 e 192.168.30.0/24, uma vez que elas nao estdo sendo
repassadas pelo SR1 (10.10.10.31) a aplicacdo SDX-APP e ao ONOS. Dessa forma,
as rotas para essas redes, na tabela de rotas dos roteadores de borda dos demais par-
ticipantes, foram retiradas, interrompendo a conectividade aos SA afetados. Por fim,
a aplicacao SDX-APP atualizou as rotas das redes 192.168.40.0/24, 192.168.50.0/24 e
192.168.60.0/24 como recebidas pelo segundo servidor de rotas (10.10.10.32).

# Rotas antes da falha do SR1
onos> bgp-routes

Network Next-Hop Origin LocalPref MED BGP-1ID AsPath
192.168.60.0/24 10.1.1.6 IGP 100 0 10.10.10.31 65006
192.168.50.0/24 10.1.1.5 IGP 100 0 10.10.10.31 65005
192.168.40.0/24 10.1.1.4 IGP 100 0 10.10.10.31 65004
192.168.30.0/24 10.1.1.3 IGP 100 0 10.10.10.31 65003



192.168.20.0/24 10.1.1.2 IGP 100 0 10.10.10.31 65002
192.168.10.0/24 10.1.1.1 IGP 100 0 10.10.10.31 65001
# Rotas apos a falha do SRI1
onos> bgp-routes
Network Next-Hop Origin LocalPref MED BGP-1ID AsPath
192.168.60.0/24 10.1.1.6 IGP 100 0 10.10.10.32 65006
192.168.50.0/24 10.1.1.5 IGP 100 0 10.10.10.32 65005
192.168.40.0/24 10.1.1.4 IGP 100 0 10.10.10.32 65004

Listagem 4. Rotas recebidas antes e apos a falha do SR1

Ao restaurarmos a conectividade ao SR1, as sessoes BGP com ele foram restabe-
lecidas. As rotas aprendidas foram repassadas a aplicacao do SDX-APP que gerou corre-
tamente as intents para as redes 192.168.10.0/24, 192.168.20.0/24 e 192.168.30.0/24. O
ONOS, por sua vez, reinstalou as regras de OpenFlow - criadas a partir das intents - na
tabela de fluxos dos switches e os roteadores dos SA aprenderam as rotas para as referidas
redes novamente, sendo a conectividade restaurada.

7. Conclusao

O presente trabalho abordou a constru¢do de um ponto de troca de trafego baseado em
SDN, operado nos padrdes dos IX brasileiros, criados pelo projeto PTTMetro, do NIC.br.
O foco do estudo foi nos beneficios providos por essa estrutura, objetivando simplificar
as tarefas de administracdo do IX, diminuindo a demanda na equipe de TI, tornando sua
operacdo mais simples e eficaz e provendo um servigo de maior qualidade e 4gil para os
SA conectados, fomentando a entrada de novos participantes e a continuidade do projeto.

Com a experiéncia na operacao do IX de Minas Gerais (IX.br-MG), foram anali-
sadas diversas tarefas da rotina de um IX, levantando-se as demandas mais onerosas, seja
em tempo ou complexidade, dificuldades, tarefas passiveis de falhas e outros problemas
que poderiam ser simplificados e até automatizados através do uso de uma solu¢do SDN
nesse ecossistema. Desse estudo, chegou-se a diversos casos de uso e funcionalidades a
serem implementadas, englobando tarefas administrativas, operacionais e de seguranca,
como a adog¢ao de topologias mais robustas na infraestrutura do IX, simplificacao do pro-
cesso de ativacao de novos participantes, gerenciamento dos acordos de troca de trafego
(privados e publicos), tradu¢do de VL AN, verificacao de trafego indesejado, entre outros.

Além dos beneficios diretos como a maior automatizacdo das tarefas, evitar erros
devido a configuracdo erradas ou inconsisténcia € a maior vazao nas demandas dos parti-
cipantes a administracao do IX, outra grande vantagem da abordagem € nao exigir qual-
quer recurso adicional dos equipamentos de encaminhamento no ambiente fisico, desde
que sejam compativeis com o protocolo OpenFlow. Isso permite, inclusive, que recur-
sos avancados como MPLS ou tradu¢cdo de VLANs sejam implementados em software,
reduzindo o custo dos equipamentos e aumentando a flexibilidade do ambiente.
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