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Abstract. Customers of Cloud providers run applications with different Quality
of Service (QoS) requirements. However, the main item treated in SLAs is cur-
rently the time of use and the implications for their violation, neglecting other
important factors in an SLA. To address this issue, in this paper, we introduce
an SLA that considers three important aspects of QoS: reliability, performance
and security. The goal is to schedule virtual machine requests from users to
public laaS providers in order to decrease the monetary cost without violating
the requests QoS. We present an integer linear program (ILP) formulation and
a heuristic to compute the scheduling. In addition, we discuss the experimental
results obtained from the implementation of our strategy.

Resumo. Usudrios de provedores de nuvens executam aplicacoes com diferen-
tes necessidades de QoS. Contudo, o principal item tratado nos SLAs atualmente
€ o tempo de utilizagdo e as implica¢oes quanto a sua violagdo, negligenciando
outros fatores importantes em um SLA. Para tratar esta questdo, neste traba-
lho, introduzimos um SLA que considera trés importantes aspectos de QoS:
confiabilidade, desempenho e seguranca. O objetivo é escalonar requisi¢oes
de mdquinas virtuais de miiltiplos usudrios em provedores piiblicos de laaS
obtendo o menor custo monetdrio sem violar a QoS das requisicoes. Apre-
sentamos uma PLI e uma heuristica para computar o escalonamento. Além
disso, apresentamos e avaliamos os resultados experimentais obtidos a partir
da implementacdo da nossa estratégia.

1. Introducao

A computacdo em nuvem atrai cada vez mais usudrios a consumirem e provedores a
oferecerem servigcos em nuvem por meio do modelo pay-as-you-go. Os usudrios tercei-
rizam suas demandas computacionais para os provedores publicos e pagam de acordo
com sua utilizacdo. Neste cendrio, um crescente nimero de empresas estd adotando
servigos de computacdo em nuvem, tais como infraestrutura (IaaS), plataforma (PaaS)
e software (SaaS) [Zhang et al. 2010]. Considerando servicos de infraestrutura, usudrios
alugam capacidade de processamento a partir de provedores de IaaS (Amazon EC2!, Fla-
xiScale 2, Google Compute Engine?, ElasticHosts*, CloudSigma> e JoyentCloud®) sob a

'Elastic Cloud Computing - hwwps://aws.amazon.com/ec2
2FlexiScale Cloud Comp and Hosting - http://www.flaxiscale.com
3Google Compute Engine - https://cloud.google.com/compute/
“ElasticHosts - http://www.elastichosts.com/

3CloudSigma - https://www.cloudsigma.com/

6JoyentCloud - https://www.joyent.com/



forma de maquina virtual (VM - Virtual Machine) onde podem implantar suas aplicagdes
sob diferentes modelos de cobranca, tais como OD (On Demand), RE (Reserved) e SP
(Spot) [Vieira et al. 2015]. Instancias sob o modelo OD possuem o maior custo. Contudo,
o maior nivel de confiabilidade. Sao interrompidas apenas pelo usudrio. Instancias RE
possuem o custo menor comparado ao do OD. Contudo, o usudrio precisa pagar uma taxa
para reservar sua utilizacdo por um periodo de tempo. Instdncias SP possuem o menor
custo e também a menor confiabilidade, pois podem ser interrompidas pelos provedores
caso o valor oferecido pelo usudrio seja inferior ao valor cobrado pelo provedor.

Existem inimeros objetivos complexos intrinsecos aos pontos de vista do usuario
e do provedor na comercializagdo através do modelo pay-as-you-go. Sob o ponto de vista
do usudrio, o objetivo € beneficiar-se da computagdo em nuvem obtendo alta disponibi-
lidade, reducdo de custos, balanceamento de carga e melhoria na tolerancia a falhas. A
selecao dos recursos depende das necessidades dos usudrios e de suas aplicagdes.

Virias caracteristicas em um SLA (Service Level Agreement) oferecido pelo pro-
vedor de TaaS devem ser levadas em consideracao durante o escalonamento das VMs para
o usudrio executar suas aplicacOes, tais como: confiabilidade, desempenho, seguranga,
localizag@o, tempo de execugdo e outras. Ao consideramos diferentes itens no SLA o
usudrio consumidor da nuvem encontra dificuldades em escolher o melhor conjunto de
recursos para atender suas necessidades e reduzir os custos. Neste contexto, vdrias pla-
taformas, como os Brokers, t€m sido propostas para oferecer o servigo de descoberta e a
alocacgdo de recursos sobre multiplos provedores de [aaS ajudando os usudrios neste pro-
cesso de decisdo. Contudo, nenhuma considera o escalonamento de multiplos usudrios e
diferentes caracteristicas no SLA. Vieira et. al [Vieira et al. 2015] propuseram uma PaaS
que oferece o servigo de escalonamento considerando duas caracteristicas no SLA: confi-
abilidade e desempenho, e realiza o escalonamento de requisi¢des de apenas um usudrio.

Ao considerarmos vérios usudrios durante o escalonamento, a questdo de
seguranca € evidente. Diferentes usudrios requerem diferentes politicas de seguranca
para executar suas aplicagdes. Em geral, alcancar um nivel satisfatério de seguranca
para servicos fornecidos em nuvem é um desafio dada a complexidade, heterogeneidade
e natureza dinamica das necessidades dos usudrios e disponibilidade dos servicos ofe-
recidos pelos provedores [Silva and de Geus 2015]. Neste trabalho, abordamos o pro-
blema de escalonamento de requisicoes de VMs de usudrios distintos sobre recursos de
multiplos provedores de IaaS. Nossa contribui¢io € a extensdo da PaaS apresentada em
[Vieira et al. 2015] por tratar requisi¢des de varios usudrios e considerar a seguranca no
escalonamento. Para isso propomos neste trabalho: a) Um SLA com trés parametros:
confiabilidade, desempenho e seguranca; b) Uma PLI para computar o escalonamento
utilizando o SLA proposto; e ¢) Um algoritmo heuristico para evitar violacdo de QoS; e
d) Avaliacdo dos resultados experimentais.

O restante do texto estd organizado como a seguir: na préxima secdo, descrevemos
uma visdo geral sobre os trabalhos relacionados ao tema. Em seguida, na Secdo III, ca-
racterizamos as necessidades dos usuarios de provedores de [aaS e definimos o problema
abordado. Na Secdo IV, apresentamos nossa proposta de escalonamento multiusuério. Na
Sec¢do V, apresentamos os resultados. Na Secdo VI apresentamos nossas conclusoes.



2. Trabalhos Relacionados

Virias plataformas como Brokers foram propostas para otimizar a sele¢do de recursos e
escalonar as requisi¢coes dos usudrios sobre os provedores de [aaS. Em [Nair et al. 2010]
sdo discutidas questdes de seguranga associadas com cloud brokerage e apresentada
uma arquitetura de framework capaz de regular servicos em cloud bursting. Em
[Tordsson et al. 2012] é apresentado um broker que otimiza a alocag¢do de recursos so-
bre multiplas nuvens. Similarmente, em [Leitner et al. 2012] € apresentada uma estratégia
para computar o escalonamento de requisi¢cdes sobre nuvens que tenta diminuir a violagao
do SLA. Em [Shen et al. 2013], é proposta uma estratégia hibrida de escalonamento que
minimiza o custo do aluguel por fazer uso instancias OD e RE. Uma PLI é formulada para
realizar o escalonamento. Os trés trabalhos ndo realizam o escalonamento multiusudrio e
nem tratam questdes de seguranga no SLA.

Considerando o aspecto de seguranga, Marcon et al. [Marcon et al. 2013] introdu-
ziram uma estratégia de alocacao que aumenta a seguranca dos recursos de rede comparti-
lhados entre vérias aplicacoes. Eles agrupam requisi¢oes de usudrios confidveis na mesma
infraestrutura virtual. Uma PLI computa o escalonamento onde seguranca e isolamento
s@o obtidos por alocar cada grupo sobre diferentes infraestruturas virtuais. Diferencia-se
do nosso trabalho, pois consideramos que ndo existe comunicagao entre as VMs.

Utilizando heuristicas, Assuncao et al. [Assunc¢do et al. 2010] investigaram sete
estratégias de escalonamento que consideram o uso de recursos de provedores de laaS
para expandir a capacidade computacional da infraestrutura local para reduzir o tempo de
respostas das requisi¢des dos usudrios. Similarmente, Le et al. [Le et al. 2013] propuse-
ram uma politica adaptativa de gerenciamento de recursos que trata o término de execugao
das aplicacdes. Genaud e Gossa [Genaud and Gossa 2011] descreveram doze estratégias
baseadas em heuristicas para o escalonamento on-line com o objetivo de minimizar o
tempo e o custo do escalonamento. Os autores simularam as estratégias sobre um grid.

Em [Casalicchio and Silvestri 2012] as caracteristicas de disponibilidade, desem-
penho e seguranca sdo tratadas durante o escalonamento, contudo, sob o ponto de vista
do provedor que objetiva aumentar o lucro obtido ao alugar os recursos.

Vieira et al. [Vieira et al. 2015] propuseram uma PaaS que oferece o servico de
escalonamento de requisi¢cdes de usudrio sobre diferentes provedores de IaaS conside-
rando um SLA com duas caracteristicas: confiabilidade e desempenho. Contudo, trata
requisi¢oes de apenas um usudrio. Os trabalhos existentes na literatura consideram apenas
algumas das necessidades de QoS dos usudrios separadamente, nao o fazem em um dnico
SLA. Este trabalho objetiva preencher esta lacuna ao passo que propde uma PaaS que
considera trés caracteristicas das necessidades do usudrio (confiabilidade, desempenho e
seguranca) em um SLA. Além disso, realiza o escalonamento de requisicdes pertencentes
a varios usudrios a0 mesmo tempo objetivando o menor custo monetario.

3. Caracterizacao das Necessidades dos Usuarios e a Formulacao do
Problema

Usudrios da web tém utilizado os servigos de computacdo em nuvem para diminuir os
custos monetarios com infraestrutura. Os usudrios solicitam VMs de provedores de IaaS
para executar suas aplicacdes. Desta forma, definimos a solicitacdo de uma instancia de



VM como requisicdo de VM. Um usudrio pode solicitar varias VMs com diferentes niveis
de requisitos de QoS. Por outro lado, os provedores utilizam SLAs para especificar as
caracteristicas dos servicos oferecidos em termos de métricas que devem ser aceitas pelas
partes, e define as penalidades para as violagdes do acordo. Existem varios parametros
importantes em um SLA administrado pelo provedor de IaaS, tais como: tempo, custo,
confiabilidade, seguranca, localiza¢cdo, desempenho, comunicagdo, e armazenamento.

Neste trabalho, consideramos trés pardmetros no SLA: confiabilidade, desem-
penho e seguranca. Assim, definimos a requisicdo de uma instancia de VM como
r = {d,da, qos., qosq, qoss}, onde r(d) representa o total de tempo que a instincia
deve ficar disponivel para o usudrio; r(da) representa um relaxamento sobre d; r(qos.),
r(qosg) e r(qoss) representam, respectivamente, as necessidades de confiabilidade; de-
sempenho; e seguranga. Denotamos como R o conjunto de requisi¢oes de um usudrio.
Uma VM ¢ definida como ¢ = {qos., qosg, ¢}, onde 1)(qos.) é a confiabilidade da VM;
1 (qosq) € o desempenho da VM e ¢ € o custo por alugar a VM por uma unidade de tempo.
A PaaS gerencia um conjunto |¥| = m de instancias de VMs alugadas de provedores de
[aaS. Descrevemos uma modelagem dos parametros confiabilidade e desempenho que de-
riva da proposta em [Vieira et al. 2015] como caracteristicas da necessidade do usudrio.
Uma modelagem do parametro de segurancga é proposta na Se¢ao 4.

3.1. Modelagem dos Requisitos de Confiabilidade

A confiabilidade define se um servico pode sofrer atraso e/ou ser interrompido. Conside-
rando o tempo de execucgdo e a disponibilidade, classificamos o nivel de confiabilidade de
requisicao do usudrio em trés categorias. Na primeira categoria, denominada Requisi¢ao
de Tempo Fixo (FTRX), a requisi¢do deve iniciar imediatamente e a VM ndo pode ser
interrompida (preemptada) durante a execu¢do. Na segunda, denominada Requisi¢do de
Tempo Flutuante (FTRt), a requisi¢do pode ndo iniciar imediatamente. Contudo, uma
vez iniciada ndo pode ser interrompida. E finalmente, na terceira categoria, denominada
Requisicdo de Tempo Varidvel (VTR), a requisi¢do pode ndo iniciar imediatamente e
pode ser interrompida. Isto €, pode ser fragmentada em requisicdes menores. Por meio
da classificag@o descrita € possivel desenvolver um escalonamento que atenda com mais
qualidade as necessidades do usudrio referentes ao tempo de execugdo e a disponibilidade.

3.1.1. Modelo Conceitual e Duas Possibilidades de Mapeamento

Para a plataforma suportar a diversidade existente entre as necessidades do usudrio e as
caracteristicas do servi¢o oferecido pelos provedores, propomos um modelo conceitual
de interacdo entre estas informacdes (Fig. 1-a). O modelo conceitual possui dois niveis
de SLA. O SLA de nivel 1 corresponde ao SLA da plataforma e o SLA de nivel 2 cor-
responde ao SLA pertencente aos provedores, respectivamente, denotados por Q! e Q2.
O nivel de categorias de confiabilidade contém as trés categorias de confiabilidade des-
critas anteriormente (FTRx, FTRt e VTR), as quais sdo mapeadas para algum modelo de
cobranga no SLA de nivel 1 (2! = {OD, TS e SP}) pertencente a plataforma. Em

"Modelo Time Slotted Reservation (TS) . Neste modelo, o usudrio solicita a utilizacdo de uma VM em
janelas de tempo [Vieira et al. 2014], e a execug@o ndo pode se interrompida. Isto permite utilizar melhores
os recursos de instancias RE, minimizando o curso por unidade de tempo.



seguida, é mapeado para um modelo de cobranga (2? = {OD,RE e SP}) de algum
provedor publico no SLA de nivel 2. Desta forma temos a interacdo entre o usudrio e a
plataforma e em seguida, a interagdo entre a plataforma e os provedores de IaaS. Pode-
mos incluir novas caracteristicas na plataforma sem influenciar diretamente no SLA de
nivel 2 do modelo conceitual. Além disso, permite que novos modelos de cobranga sejam
propostos sem interferir nos modelos atualmente disponiveis nos provedores de laaS.

Categoria de Confiabilidade da Requisi¢do Categoria de Confiabilidade da Requisigdo

Categoria de Confiabilidade da
Requisicio [ | [Frre | [ vir ] [ | [Frme | [ v |

;I I; Modelos de Cobrap¢a— SLA Nivel 1 Modelos de Cobrahga— SLA Nivel 1

Modelos de Cobranga— SLA Nivel 1 GD TS) GD <OD Qi CSP
i; 2 v 1 1 2 v 2 1\ 1

m/lodely{kCohr hca-SLA Nivelz‘ ‘, Model. Cobrahca— SLA Njvel 2
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Figura 1. a) Modelo conceitual de mapeamento, b) Mapeamento Conservador, e
c) Mapeamento Flexivel (Adaptado de [Vieira et al. 2014])

A maneira com a qual o modelo conceitual foi proposta, em niveis, permite que
uma série de mapeamentos seja possivel. A Fig. 1(b) apresenta uma possibilidade de
mapeamento denominada Mapeamento Conservador (MC). Sejam C,q, C,. € Cj), res-
pectivamente, o custo de uma instancia, OD, RE e SP. Temos C,q > C,. > C,. Desta
forma, a prioridade de utilizagdo das instancias tendem a ser SP, RE e OD, nesta ordem.

Outra possibilidade de mapeamento, denotada como Mapeamento Flexivel (MF),
Fig. 1(c), utiliza instancias SP para diminuir o custo do escalonamento. Isso introduz uma
potencial violagdo na QoS da requisi¢ao, pois o provedor pode interromper a VM SP. Para
evitar isso, a plataforma gerencia duas zonas de VMs alugadas: Zona de Execucdo (ZE) e
Zona de Redundancia (ZR). A ZE contém as VMs OD, RE e SP pertencentes ao conjunto
¥, enquanto que a ZR é composta por m’ VM RE no conjunto ¥’. Para cada requisicdo
r, na qual r(qos,) = FTRt, alocada em uma VM SP na ZE, ¢ criada uma cépia de
r denominada 7’ na ZR que serd utilizada se r falhar. O grau de concorréncia o¢ é a
quantidade de requisi¢cdes que podem executar concorrentemente em uma VM em W',

3.2. Modelagem dos Requisitos de Desempenho

Consideramos que o desempenho de uma requisi¢ao do usudrio € a configuracao de hard-
ware necessdria para executar a requisicao durante um certo tempo de duracdo. Por outro
lado, os provedores de IaaS oferecem diferentes VMs com diferentes caracteristicas de de-
sempenho. Seja p uma métrica de desempenho, 1p < 2p < ... < np. Tanto a requisi¢cao
do usuédrio quanto a VM oferecida pelo provedor possuem o desempenho gos, associado.
Desta forma, mapeamos a requisi¢io para a instancia de VM utilizando a seguinte regra:
r — 1, se r(qos,) = 1 (qos,). Esta ndo é uma condigdo suficiente para que a requisi¢ao
seja escalonada, pois a confiabilidade e a seguranca devem ser consideradas também.

3.3. Formulacao do Problema

Muitas plataformas t€m sido propostas para computar o escalonamento e ajudar os
usudrios a escolherem os melhores recursos para executar suas aplicacdes. O nivel de



QoS especificado pelo usudrio na requisi¢ao deve ser considerado durante o processo de
escalonamento. A PaaS proposta em [Vieira et al. 2015] inovou ao considerar os requi-
sitos de confiabilidade e desempenho durante o escalonamento. Neste artigo, propomos
a extensdo da PaaS para incluir o requisito de seguranca no SLA. Isso possibilita o es-
calonamento de requisicoes de varios usudrios ao mesmo tempo. O usudrio u; submete
um conjunto R; de requisi¢des para a PaaS. O nimero de usudrios € denotado como n,,.
Definimos como R = |JR;, 1 < i < n,, o conjunto de todas as requisi¢des. A partir
disso, formulamos nosso problema como segue:

Compute um escalonamento S de um conjunto R* de requisi¢coes de VMs sobre
um conjunto V de instancias de VMs de provedores de laaS objetivando o menor custo
de alocagdo sem violar a QoS das requisigoes.

A PaaS computa o escalonamento S = {t;¢;c; E}, de R™, onde: ¢ representa o
tempo total de execucdo de R*; ¢ representa o niimero de requisigdes atendidas; c repre-
senta 0 menor custo para o usudrio; e [ representa o escalonamento contendo o tempo
inicial de cada requisi¢ao alocada e sua respectiva VM. Por considerar varios usudrios ao
mesmo tempo durante o escalonamento, um novo problema € identificado: Como tratar
as caracteristicas de seguranca em um escalonamento de usudrios distintos?

Para contornar este problema propomos o isolamento e compartilhamento de
requisi¢oes confidveis e incluimos a seguranca como um parametro no SLA. Uma es-
tratégia ingénua de escalonamento pode elevar o custo monetario. Portanto, é impor-
tante produzir bons escalonamentos utilizando algoritmos mais elaborados. Alocacdo de
recursos baseada em SLA com diferentes parametros em computa¢do em nuvem € um
problema NP-Dificil [Bittencourt et al. 2012].

4. Um Escalonamento Multiusuario Sobre Multiplos Provedores de IaaS

Propomos uma modelagem do requisito de seguranca para estender o SLA proposto em
[Vieira et al. 2015] para um SLA tri-dimensional que considera a confiabilidade, o de-
sempenho e a seguranga como dimensdes. Apresentamos um algoritmo para computar o
escalonamento utilizando o SLA proposto.

4.1. Modelagem dos Requisitos de Seguranca

Propomos a geracao de grupos de isolamento e de compartilhamento de requisi¢des entre
usudrios confidveis. Apresentamos quatro possibilidades de geracdao de grupos (Fig. 2),
descritas a seguir:

(a) Isolamento completo: Requisi¢des entre usudrios distintos nao sdo executadas na
mesma VM. Um grupo g; € criado para as requisi¢des R; de cada usudrio, 1 <7 < ny;

(b) Isolamento parcial: Parte das requisi¢cdes de usudrios distintos sdo atribuidas a um
mesmo grupo (gy) € podem ser executadas na mesma VM. Contudo, uma outra parte
das requisi¢Oes continuam isoladas completamente;

(c¢) Compartilhamento entre grupos confidveis: Um grupo para mais de um usudrio, pos-
sibilitando o compartilhamento de grupos de requisi¢cdes de usudrios confidveis.

(d) Compartilhamento completo: Uma requisi¢do pode ser executada com qualquer ou-
tra. Apenas um grupo € criado utilizando este modelo de geracao de grupos.

Outras possibilidades podem ser incluidas como mapeamento para que o escalo-
namento atenda as necessidades dos usudrios da plataforma.
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Figura 2. Possibilidades de modelos de geragao de grupos

4.2. Um Algoritmo para Computar o Escalonamento

Propomos um algoritmo em quatro fases. O Algoritmo 1 apresenta a estratégia proposta.

Algoritmo 1 Escalonamento Multi-Usudrio
Entrada: R*, U, 0¢, m?, m¢
Saida: S
I: R « Geragdo dos grupos de isolamento(R*, m¢) {Primeira Fase}
2: Rgpaz < Mapeamento das categorias de cofiabilidade(R(;, m¢) {Segunda Fase}
3: S,. < Computagdo da zona de execu¢do(R sy s2, V) {Terceira Fase}
4: S, + Computagdo da zona de redundancia(S.,.,o¢) {Quarta Fase}
5: Compute S < S.. + 5.,

O modelo para geracdo de grupos de requisicdoes m? (Fig. 2) € utilizado para
geracdo dos grupos (primeira fase). O modelo de mapeamento das categorias de con-
fiabilidade m¢ € utilizado para o mapeamento das categorias (segunda fase). Utilizamos
uma PLI para computar a zona de execucido (terceira fase) e uma heuristica baseada no
grau de utilizacdo das VMs para computar a zona de redundancia (quarta fase).

4.3. Primeira Fase: Geracao dos Grupos de Isolamento

Realizamos o agrupamento de requisicdes de usudrios confidveis em grupos do conjunto
G = {90,91, 92, ---, gn, }. Denotamos n, como o nimero de grupos criados. A primeira
fase do Algoritmo 1 é computada utilizando um dos modelos apresentados na Fig. 2.

4.4. Segunda Fase: Mapeamento das Categorias de Confiabilidade

Durante a segunda fase, realizamos o mapeamento das requisi¢des dos usudrios seguindo
o modelo especificado em m°. Atualmente, a plataforma disponibiliza dois tipos de ma-
peamento como descrito anteriormente: mapeamento conservador e mapeamento flexivel.

4.5. Terceira Fase: Computacao da Zona de Execucao

Para computar o escalonamento da ZE, incluindo os grupos de isolamento e de compar-
tilhamento de requisi¢des, introduzimos duas importantes modificacdes na PLI proposta
em [Vieira et al. 2015]: a primeira estd relacionada a inclusdo da terceira dimensao no
SLA utilizando a geracdo de grupos computados na primeira fase do Algoritmo 1, a se-
gunda modificacdo estd relacionada a permitir mais de uma requisi¢ao ser executada ao



mesmo tempo na mesma VM. A PLI computa o escalonamento na terceira fase utilizando
as varidveis bindrias u, v, w, x, y, € z e as constantes C', B e K como a seguir:

ug,: Assume o valor 1 se ¢ executa alguma requisi¢@o no instante ¢. Sendo, 0;
Vg Assume o valor 1 se ¢ executa alguma requisi¢do do grupo g. Sendo, 0;

w,: Assume o valor 1 se a requisi¢do r € executada. Sendo, 0;

T, . Assume o valor 1 se r € executada em 1. Sendo, 0;

Yr.t: Assume o valor 1 se r € executada em v no instante ¢. Sendo, 0;

Zr10 Assume o valor 1 se a requisi¢do r com r(gos.) = {FTRt} inicia a
execucao no instante ¢ sobre a VM 7). Sendo, 0;

e (;,: Constante que assume o custo por unidade de tempo por utilizarmos a VM.
e 3: Constante suficientemente grande que assume um peso para cada requisicao.
e /C: Constante suficientemente grande utilizada para garantir que requisicdes FTRt

iniciem apenas uma vez.

Formulamos a fungdo objetivo F' = > > (uzy X Cry) — Y. (w, x B) que
teT Yer rer

computa o escalonamento de R* sobre ¥ objetivando o menor custo de alocagdo sem
violar o QoS da requisi¢do. Devemos minimizar F’ sujeito as seguintes restricoes:

(de)
Z Yrtp = 1(d) X Ty Vr € R,V € W (D
t=1

v LW ET (2

geG
Ty ap < Ur(g)7¢;v¢ eV . VreR 3)

Z Tpyp = Wy V7 €R 4)

Pev

Z(ymd, X 1(qosq)) = uy X Y(k);Vt € [1, r(doz)} N ew  (5)

reR
Zyr,t,z/) = O;Vt € T; 77/) c \IJ; MF<T7 ¢) =0 (6)

reR
Vgaps Wry Trahs Yrotapy Zritap € {07 1}7Vg € G,VT‘ € Rth € T, V%U S (7)

L
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A restricao (1) especifica que se uma requisi¢do for executada, ela deve ser exe-

cutada em r(d) unidades de tempo e em uma tGnica VM. As restricdes (2) e (3) traba-
lham juntas e especificam que as requisi¢coes escalonadas em uma VM devem pertencer



ao mesmo grupo de isolamento. A primeira especifica que uma VM ¢ deve atender
requisi¢oes de no maximo um grupo. A segunda especifica que se a requisi¢cao 7 executar
na VM ¢, a VM ¢ deve executar somente requisi¢des do grupo da requisi¢do de r, de-
notado como r(g). A restricao (4) especifica que se uma requisi¢do for escalonada, ela
contribuird para o custo total.

A restricao (5) especifica que a soma do desempenho das requisi¢Oes executadas
em uma unidade de tempo deve ser igual ao desempenho da instancia de VM na qual as
requisicoes foram alocadas. A garantia de execucdo conforme o modelo de mapeamento
entre SLA de nivel 1 e SLA de nivel 2 apresentado na Fig. 1 € feita pela restricdo 6) em
conjunto com a fun¢do de mapeamento FM(). A restricdo (7) assegura que as varidveis
u, v, W, T, Yy € z sejam bindrias. As restri¢des (8) e (9) asseguram que requisi¢des do tipo
FTRt sejam executadas de maneira atdmica.

A PLI computa o melhor escalonamento com o maior nimero de requisi¢des aten-
didas. Uma requisi¢do ndo pode ser atendida parcialmente. O valor da constante B é
atribuido para cada requisi¢cdo w, atendida. Seja C), o custo computado pela PLI. Ento,

S.q = Lfgpj +1eS.c=(S.qgx B)—C,. Sejad,, e ¢, respectivamente, 0 maior tempo
de execucdo entre todas as requisi¢des 7 € R* e o maior custo por unidade de tempo
entre todas as VMs ¢ € V. Deste modo, S.q e S.t podem ser computados como descrito
anteriormente somente se 3 > (d,, X ¢,,). Esta é a maneira como B deve ser definida.

Caso contrdrio, o resultado da PLI pode ser comprometido.

4.6. Quarta Fase: Computacao da Zona de Redundancia

Quando a terceira fase termina, o escalonamento computado pode ter gerado resulta-
dos onde requisi¢des FTRt sdo escalonadas em VMs SP. Como descrito anteriormente,
requisi¢coes FTRt ndo podem ser preemptadas e podem sofrer um atraso inicial estabe-
lecido por r(da)). Contudo, VMs SP podem ser preemptadas e deste modo precisamos
alocar estas requisi¢des para VMs na zona de redundancia, entdo elas podem ser ativa-
das no caso das VMs SP serem preemptadas na ZE. Definimos W° = {41, s, ..., 0 }
como o conjunto de VMs nas quais ao menos uma requisi¢do FTRt tenha sido alocada.
Quando a VM pertence ao grupo de isolamento g, utilizamos W¢. Entdo, na quarta fase
do Algoritmo 1 devemos computar a ZR para as requisi¢des em W°.

Em [Vieira et al. 2014], propusemos o escalonamento Baseado no Grau de
Utilizacao (BGU) para computar a ZR considerando o grau de utilizacdo da VM no es-
calonamento da ZE. Neste trabalho apresentamos o Algoritmo 2, denominado Grau de
Utilizacdo 3D (GU-3D), para computar a ZR. O algoritmo € baseado no Algoritmo BGU,
contudo, considera 3 dimensoes no SLA: confiabilidade, desempenho e seguranca.

Definimos o grau de utilizagdo o, como a quantidade de unidades de tempo que
uma VM ¢ executa uma requisicdo de acordo com o escalonamento S,. da zona de
execucdo. Por exemplo, suponha que somente as requisi¢des 71 € o do tipo FTRt com
r1(d) = 25 e r9(d) = 40 foram escalonadas, r; antes de r9, para executar na VM 1; em
Se.. Neste caso, oy, = 65. A ideia bésica do Algoritmo 2 € computar o,V ¢ € U7 e
entdo utilizar a ordem dada por ¢* para escalonar ¢ para v, cada uma contendo o¢ VMs.
Isto devera ser feito de acordo com o modelo de geracdo de grupos especificado.

Na linha 1 computamos W¢, g € G, os grupos de isolamento de acordo com 0
modelo de grupos definido em m?. O grau de utilizagdo ¢" para cada VM 1) pertencente



Algoritmo 2 Grau de Utilizacdo 3D (GU-3D)
Entrada: S..,0¢ m¢
Saida: Schedule S,
1: paracada g € G faca
W9 < IGG(¥°, m7);{Compute os grupos de isolamento}
final para
para cada g € G faca
para cada ¢ € V| faca
Compute o7};{Compute o grau de utilizagdo de S.. }
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a cada grupo de isolamento € computado na linha 4. Entéo, ordenamos o conjunto W7
por o* para cada grupo de isolamento na linha 10 e computamos o escalonamento na
linha 12 utilizando a ordenagdo. O custo monetario do escalonamento € dado pela soma
das unidades de tempo na qual alguma VM ¢’ tem uma requisi¢do alocada para ela,
multiplicada pelo custo de cada unidade de tempo. Entdo, na linha 16, computamos o
custo do escalonamento S,..c. Denotamos 1/'.t como uma unidade de tempo de uma
VM que assume o valor 1 se 1; estd executando uma requisi¢ao no tempo t. Assume
o valor zero caso contrario. Deste modo, o valor de S,,.c é computado como: S,.,.c =
Wt xChr; VYV elW, 0<t<T.

A complexidade assintética do Algoritmo 2 é dominada pela computacdo do grau
de utilizagdo o* e pela ordenagdo do conjunto W°, resultando em O (m° x T'+m° log m®),
onde 7" € o tempo total considerado para a disponibilidade das VMs. Embora tenha
uma complexidade polinomial, utilizando uma heuristica, ele ndo garante a qualidade
da solugdo. Isso acontece pelo fato de que ele considera apenas a quantidade de unidades
de tempo utilizadas em uma VM, e ndo o instante de utilizagao.

Se uma preempg¢ao ocorrer, a concorréncia na zona de redundancia € imedia-
tamente interrompida, deixando a cOpia da requisi¢cdo que foi preemptada na zona de
execucao concluir sua execugdo na zona de redundancia sozinha permitindo que ela ter-
mine dentro do prazo do relaxamento r(da) sem violar a QoS. Observe que a preempgao
de duas ou mais requisi¢des na zona de execugao que compartilham a mesma VM na zona
de redundancia causard falha a segunda (ou as posteriores) requisicao preemptada, pelo
fato de ja ter sido excluida da zona de redundancia. Denotamos C'; e (5, respectivamente,
como os custos dos escalonamentos computados na terceira e na quarta fase. Além disso,
denotamos ('3 como o custo para tratar a preempg¢ao das VMs durante a execugdo da



requisi¢do. O custo C'3 é computado como C's = Ter X Cre — Tgp X Cgp, onde, C,.
(s, denotam o custo de utilizacdo por unidade de tempo de uma instancia de VM, res-
pectivamente, do tipo RE na zona de redundéncia e do tipo SP na zona de execugdo. E
necessario computar um tempo extra .., € um desconto 74, pela VM interrompida na
zona de execug¢do, pois o custo ja havia sido computado durante a terceira fase.

Denotamos o custo total do escalonamento C; como C; = C; + Cy + (5. Se
ndo ocorrem preempgdes, temos C3 = (. Para que o escalonamento tenha um resultado
satisfatdrio para o usudrio, € importante que ele adéque inteligentemente as necessidades
dos usudrios. O SLA com trés dimensdes proposto contribui para este objetivo.

5. Resultados

Implementamos em Java o Algoritmo 1 para computar o escalonamento. As métricas ob-
servadas sao o custo do escalonamento, a quantidade de requisi¢cdes atendidas e a quan-
tidade de VMs de cada tipo (OD, RE e SP) utilizadas. Utilizamos o IBM ILOG CPLEX
com o limite de 90 minutos para cada execu¢do da PLI. Realizamos 10 experimentos, F;,
1 <4 <10, cada um com 30 conjuntos de requisi¢des, F; = { Ry, R, ..., R3}. Em cada
experimento, o nimero de requisi¢des em cada conjunto é E;: |R;| =i x 10,1 < 7 < 30.
Além disso, configuramos 7(d) < random(1,20) e r(d«) < random(1, 80)+r(d) de cada
requisi¢cdo em cada conjunto 7; € F;. Como apresentado na Tabela 1 temos recursos dis-
poniveis de dois provedores. O custo de cada VM ¢ proporcional, multiplicado por 100,
ao custo utilizado pela Amazon EC2 atualmente. O conjunto R € composto de requisi¢coes
na propor¢ao de de 20% (FTRx), 60%(FTRt) e 20%(VTR). Avaliamos diferentes graus
de concorréncia 0¢ = {2, 4, 8} na zona de redundancia. Além disso, todas as requisi¢des
necessitam de apenas uma unidade de processamento (1p).

Tabela 1. Conjunto de VMs disponiveis para a plataforma.

Provedor | Desempenho | OD $ RE $ Sp $ TOTAL
| 1p 1 | 7000 | - - - ,
2p [ | 140.00 | - - -
’ 1p - - 1 40.00 6 8,00 14
2p - - 1 | 100.00 | 6 | 16,00
Total 16

Utilizamos a PLI e o Algoritmo 2 para computar, respectivamente, a zona de
execucdo e a zona de redundancia durante a execugdo dos 10 experimentos. Os resultados
evidenciam o potencial da utilizacdo das VMs do tipo SP no escalonamento. As Figs. 3(a),
3(b), 3(c) e 3(d) apresentam o custo do escalonamento obtido utilizando os mapeamentos
conservador e flexivel considerando, respectivamente, n, = 1, n, = 2, n, = 3,en, = 4.
A curva denotada por M (' apresenta os resultados obtidos pela execu¢ao dos experimen-
tos utilizando o MC. A curva denotada por Z E apresenta os resultados do escalonamento
da zona de execucao utilizando o MF.

Analisando os dados, observamos que para n, = 1 (Fig. 3-a), a estratégia de uti-
lizar o mapeamento flexivel com ¢ = 2 apresenta um custo mais baixo comparado ao
custo obtido pelo mapeamento conservador, exceto no Experimento Fo. Pois, neste ex-
perimento, temos muitas requisicdes € o custo de computar a zona de redundancia € alto.
Um comportamento semelhante pode ser observado paran,, = 2, (Fig. 3-b). Contudo, ndo



& g € BTG

e} 18 J 216k |- ZE b i
é é &  |GU-3Dc"°=2

g13k - 16 E §13k F E
S0k - 12 210k

[} g (s}

& 7 i 4 7k R
o o o

T 4 1% 170 4kt .
3 ik 15 2 1k

o &) o

% ;\? 160 L nL:‘]I!...)l(...:l | — ;\B\ 160 I nl]:1|‘.'.’|‘.'.| T

£ 16k 4 @ 140 | Ny=2 v--e-s 4@ 140 | n =2 t--u--2 .
I 3 n=3 —a— 3 n =3 r—g—

E 13k T 120 ny=4 &--m--s 13 120} Ni=d telees

2 5 3

%10k 4% 100 - 1 & 100 - .

o [72] [72] el B "

£ wf 18 ol g,
o % %

'g 4K 2 60 12 60 - 1
2 g g

2w 18 4t 1& 4

Figura 3. Custo do escalonamento e quantidade de requisicoes atendidas com
nu = {1,2,3,4}.

¢ vantagem utilizar o mapeamento flexivel com ¢¢ = 2 nos experimentos Fjg, Fr, Eg, Eqg
e E1p. No cendrio com quatro usudrios (Fig. 3-d), todos os experimentos com ¢ = 8
obtiveram um custo menor comparado ao obtido pelo escalonamento utilizando o mape-
amento conservador. Por outro lado, utilizando ¢¢ = 2 todos os experimentos tiveram o
escalonamento com custo superior comparado ao obtido pelo escalonamento conservador.

As Figs. 3(e) e 3(f) apresentam a quantidade de requisicoes atendidas utilizando,
respectivamente, os modelos de mapeamento conservador e flexivel. Podemos observar
que, embora o escalonamento para apenas um usudrio (n1) tenha um custo maior, sao
atendidas mais requisi¢des, quando comparado aos resultados do escalonamento para ns,
ng € n4. Isso justifica a custo mais alto. Para n,, = 4, temos o menor custo. Contudo, a
quantidade de requisi¢Oes atendidas € menor.

A Fig. 4 apresenta a quantidade de VMs de cada tipo considerando os mapeamen-
tos conservador em a), b) e c¢) e flexivel em d), e) e f). Nos Experimentos F, Fs, Fse Ey,
verificamos uma diferen¢a quando comparamos a quantidade de VMs OD utilizada no
mapeamento conservador (Fig. 4-a) e no mapeamento flexivel(Fig. 4-d) . O mapeamento
flexivel utiliza menos requisicoes OD. Para o Experimento £/, foram utilizadas aproxi-
madamente 10% das VMs no mapeamento flexivel e 41% no mapeamento conservador
para n, = 1. Esta diferenca tem um impacto no custo, pois as VMs OD t€ém o maior
custo. A quantidade de VMs do tipo RE € semelhante nos dois mapeamentos, Fig. 4(b) e
Fig. 4(e), atingindo 100% de utilizacdo no Experimento Fs em diante. Por outro lado, a
quantidade de VMs do tipo SP utilizada no mapeamento conservador, Fig. 4(c), € inferior
a utilizada no mapeamento flexivel, Figura 4(f). Desta forma, observamos que o mapea-
mento conservador utiliza mais VMs do tipo OD do que o mapeamento flexivel; e menos
VMs do tipo SP do que o mapeamento flexivel. Este comportamento contribui para que o
escalonamento computado utilizando o mapeamento flexivel tenha um custo menor.
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Figura 4. Quantidade de VMs utilizadas nos Mapeamento Conservador e Flexivel

Observamos nos resultados dos experimentos realizados que quando considera-
mos requisi¢des de usudrios distintos e incluimos os grupos de isolamento, o custo do
escalonamento aumenta. Isso ocorre pelo fato de termos que utilizar mais VMs para aten-
der requisi¢des em diferentes grupos que ndo podem compartilhar recursos. Esta é uma
consequéncia por aumentar a seguranca entre os usudrios da PaaS.

6. Conclusao e Trabalhos Futuros

A grande diversidade de servicos e de provedores de laaS dificulta a escolha dos melhores
recursos para os consumidores implantarem suas aplicacdes. Considerar as caracteristicas
das necessidades do usudrio é fundamental para escolher os servicos de maneira eficiente
e reduzir os custos. Diante disso, apresentamos uma estratégia de escalonamento que
utiliza um SLA com os parametros: confiabilidade, desempenho e seguranca. Utilizando
este SLA € possivel considerar requisi¢cdes de vdrios usudrios no escalonamento além
de se adequar melhor as necessidades do usudrio enquanto diminui o custo do escalona-
mento e evita a violacdo de QoS. Os resultados experimentais mostram que ao introduzir
a seguranga no SLA, o custo do escalonamento pode aumentar. Contudo, possibilita
que diferentes usudrios tenham diferentes politicas de seguranga. Como trabalho futuro,
pretendemos introduzir o escalonamento on-line de requisicdes de diferentes usudrios uti-
lizando este SLA possibilitando que as requisi¢coes sejam modificadas ao longo do tempo.

Agradecimentos
Este trabalho foi parcialmente financiado pela CAPES e pelo CNPQ.

Referéncias

Assunc¢do, M. D., Costanzo, A., and Buyya, R. (2010). A cost-benefit analysis of using
cloud computing to extend the capacity of clusters. Cluster Computing, 13(3):335—
347.



Bittencourt, L. F., Madeira, E. R. M., and da Fonseca, N. L. S. (2012). Scheduling in
hybrid clouds. Communications Magazine, IEEE, 50(9):42—47.

Casalicchio, E. and Silvestri, L. (2012). An inter-cloud outsourcing model to scale per-
formance, availability and security. In Proceedings of 5th IEEE/ACM International
Conference on Utility and Cloud Computing, UCC 2012, Chicago, USA.

Genaud, S. and Gossa, J. (2011). Cost-wait trade-offs in client-side resource provisio-
ning with elastic clouds. In Cloud Computing (CLOUD), 2011 IEEE International
Conference on, pages 1-8.

Le, G., Xu, K., and Song, J. (2013). Dynamic resource provisioning and scheduling with
deadline constraint in elastic cloud. In Service Sciences (ICSS), 2013 International
Conference on, pages 113-117.

Leitner, P., Hummer, W., Satzger, B., Inzinger, C., and Dustdar, S. (2012). Cost-
efficient and application sla-aware client side request scheduling in an infrastructure-
as-a-service cloud. In Cloud Computing (CLOUD), 2012 IEEE 5th International Con-
ference on, pages 213-220.

Marcon, D., Oliveira, R., Neves, M., Buriol, L., Gaspary, L., and Barcellos, M. (2013).
Trust-based grouping for cloud datacenters: Improving security in shared infrastructu-
res. In IFIP Networking Conference, 2013, pages 1-9.

Nair, S., Porwal, S., Dimitrakos, T., Ferrer, A., Tordsson, J., Sharif, T., Sheridan, C.,
Rajarajan, M., and Khan, A. (2010). Towards secure cloud bursting, brokerage and
aggregation. In Web Services (ECOWS), 2010 IEEE 8th European Conference on,
pages 189-196.

Shen, S., Deng, K., Iosup, A., and Epema, D. (2013). Scheduling jobs in the cloud
using on-demand and reserved instances. In Proceedings of the 19th International
Conference on Parallel Processing, Euro-Par’13, pages 242-254, Berlin, Heidelberg.
Springer-Verlag.

Silva, C. A. D. and de Geus, P. L. (2015). Return on security investment for cloud
computing: a customer perspective. In The 7th International Conference on Manage-

ment of computational and collective IntElligence in Digital EcoSystems (MEDES’15),
Caraguatatuba-SP, Brazil.

Tordsson, J., Montero, R. S., Moreno-Vozmediano, R., and Llorente, I. M. (2012). Cloud
brokering mechanisms for optimized placement of virtual machines across multiple
providers. Future Generation Computer Systems, 28(2):358 — 367.

Vieira, C. C. A., Bittencourt, L. F., and Madeira, E. R. M. (2014). Reducing costs in
cloud application execution using redundancy-based scheduling. In Utility and Cloud
Computing (UCC), 2014 IEEE/ACM 7th International Conference on, pages 117-126.

Vieira, C. C. A., Bittencourt, L. F., and Madeira, E. R. M. (2015). A two-dimensional sla
for services scheduling in multiple iaas cloud providers. Int. J. Distrib. Syst. Technol.,
6(4):45-64.

Zhang, Q., Cheng, L., and Boutaba, R. (2010). Cloud computing: state-of-the-art and
research challenges. Journal of Internet Services and Applications, 1:7-18.



