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Abstract. State machine replication is an approach to create fault tolerant dis-
tributed systems. The system remains corret while tolerating faults from some
of its replicas. These replicas must execute the same sequence of requests, a
problem that is solved by total order algorithsm like Raft. some services may
need that requests have different priority levels, such that some be executed be-
fore others. In this work, we propose an algorithm, PRaft, that introduces the
idea of priority based state machine replication to Raft, modifying it to deal with
request priority.

Resumo. Replicacdo de mdquina de estado é uma abordagem para criar ser-
vigos distribuidos tolerantes a faltas. O sistema se mantém correto enquanto
tolera a falta de algumas de suas réplicas. Essas réplicas devem executar a
mesma sequéncia de requisicoes, problema que é resolvido por algoritmos de
ordem total como o Raft. Alguns servicos podem precisar que as requisicoes
tenha diferentes niveis de prioridade, para que umas sejam executadas antes de
outras. Neste trabalho propoe-se um algoritmo, PRaft, que introduz a ideia de
replicacdo de mdquina de estado baseado em prioridades ao Raft, modificando-
o para considerar a prioridades das requisicoes.

1. Introducao

Sistemas de computagdo frequentemente estdo sujeitos a faltas, com as quais deve lidar
para ser um sistema confidvel, evitando que faltas levem a erros, e erros levem a falhas.
Mascaramento é uma abordagem de tolerancia a faltas que consiste em adicionar proces-
sos redundantes que substituam processos que venham a sofrer faltas.

Replicacdo de mdquina de estado (SMR) € uma técnica bem conhecida de tole-
rancia a faltas em servigos distribuidos [Schneider 1990]. Em SMR um servigo € imple-
mentado por um conjunto de mdquinas de estado, ou réplicas. Cada maquina de estado
implementa o mesmo servigco, e devem executar a mesma sequéncia de operacdes. As
operacdes devem ser deterministicas, de modo que duas méquinas de estado que iniciem
no mesmo estado e executem a mesma sequéncia de operagdes para que levem o sistema



ao mesmo estado final e cheguem aos mesmos valores de retorno. Mesmo que algumas ré-
plicas se desviem desse comportamento, as suas faltas sio mascaradas, isto €, escondidas
do cliente.

Para que todos os processos executem a mesma sequéncia de requisi¢des, elas
devem ser ordenadas usando um protocolo de difusdo de ordem total. No centro desse
protocolo mora o problema do consenso, em que um grupo de processos deve con-
cordar com um unico valor dentre um conjunto de valores propostos. A ordem to-
tal das requisi¢cdes pode ser alcancada encadeando multiplas instancias de consenso,
cada uma para decidir a ordem de uma requisicdo [Hadzilacos and Toueg 1993]. J4 foi,
contudo, demonstrado que nio ha algoritmo deterministico que resolva o problema de
consenso sob a premissa de comunicacdo assincrona [Fischer et al. 1985]. Para con-
tornar esse obstdculo algoritmos geralmente estendem o requisito de tempo. Os al-
goritmos resolvem o problema de consenso garantindo sempre as propriedades de se-
gurancga(safety), mas garantem as propriedades de terminacdo apenas em casos especi-
ficos, previstos pelo novo requisito de tempo. Uma extensdo comum € assumir sin-
cronia mais fraca, como pela existéncia de um ponto no tempo a partir do qual faltas
possam ser detectadas com confianga [Chandra and Toueg 1996]. Propuseram-se mui-
tos algoritmos para resolver esse problema em ambos o modelos de faltas de crash
[Lamport 2001, Lamport 1998, Oki and Liskov 1988, Ongaro and Ousterhout 2014] e bi-
zantinas [Castro and Liskov 1999, Kotla et al. 2007]. Um algoritmo de consenso € o Raft
[Ongaro and Ousterhout 2014], que garante seguranga (safety) enquanto tolera f faltas
em um sistema com 2 f + 1 processos.

Sistemas confidveis podem ter requerimentos de tempo real, isto €, precisam
que operacdes sejam executadas antes de prazos rigidos [Verissimo and Rodrigues 2001].
Atender tal requsito requer o uso de infraestruturas especializadas que permitam previsibi-
lidade de comunicagdo e de execugdo. Isso é dificilmente o caso em sistemas distribuidos
de uso geral, nos quais a comunicagdo inconfidvel pode causar atrasos ou perdas de men-
sagens. Contudo € possivel nesse caso atingir requerimentos menos estritos de tempo real
— soft — [Locke 1986].

Muitos servigos podem tirar proveito de garantias de tempo real soft expressas
em termos da diferenca de niveis de urgéncia, ou prioridade. Por exemplo, diferentes
prioridades podem ser atribuidas a usudrios com contratos de servigo distintos em servigos
de armazenamento na nuvem [Buyya et al. 2008, Bessani et al. 2011]. Alguns exemplos
de servicos que se tornaram confidveis usando SMR e que poderiam tirar proveito de
prioridades sdo sistema de arquivos em rede [Castro and Liskov 1999, Kotla et al. 2007],
servicos de backup cooperativo [Aiyer et al. 2005], e sistemas de geréncia de bancos de
dados relacionais [Luiz et al. 2011].

Ha alguns trabalhos sobre algoritmos de difusdo de ordem total baseada em pri-
oridades [Nakamura and Takizawa 1992, Rodrigues et al. 1995, Wang et al. 2002]. O as-
sunto apareceu primeiro em [Nakamura and Takizawa 1992], mas o algoritmo apresen-
tado € sobre o modelo sincrono, € ndo € tolerante a faltas. Os outros trabalhos consi-
deram o modelo de tempo assincrono, mas precisam de algum framework baseado em
detectores de faltas. O algoritmo de [Rodrigues et al. 1995] usa view atomic multicast
[Schiper and Ricciardi 1993], e o algoritmo de [Wang et al. 2002] conta com o general
agreement framework [Hurfin et al. 1999]. Essas abordagens resultam em um considera-



vel nimero de mensagens trocadas entre as réplicas, e como resultado, tém complexidade
de mensagens de O(n?) e O(n?) respectivamente.

Este artigo trata da extensdo de SMR com prioridades, para que requisi¢cdes de
mais alta prioridade sejam executadas antes que as outras. Este problema é chamado de
replicacdo de mdquina de estado baseado em prioridade —-PB-SMR. O problema SMR
regular pode ser resolvido empregando um protocolo de ordem total como Raft para en-
tregar a mesma sequéncia de requisi¢coes a todos os processos. Resta fazer com que a
sequéncia seja ordenada segundo a prioridade das requisi¢des.

-

E  proposta neste artigo a modificacio do algoritmo  Raft
[Ongaro and Ousterhout 2014] para lidar com a prioridade das requisi¢des, sem
qualquer premissa mais forte do que eventual synchrony [Dwork et al. 1988]. O proto-
colo resultante chama-se PRaft e resolve o PB-SMR dentro da complexidade linear de
mensagens.

2. Trabalhos Relacionados

N3ao hd muitos trabalhos de consenso baseado em prioridade na literatura. O pioneiro pa-
rece ser [Nakamura and Takizawa 1992], que propde dois algoritmos. Um deles (PriTO)
¢ uma difusdo de ordem total baseado em prioridade no qual mensagens sdo entregues
segundo as suas prioridades. Esse algoritmo depende, contudo, de um modelo de tempo
sincrono, e ndo € tolerante a faltas. Diferentemente, a abordagem deste trabalho consi-
dera o modelo de tempo eventual synchronous, onde hd um tempo de estabilizacdo global
depois do qual o sistema se comporta de maneira sincrona.

O artigo de [Rodrigues et al. 1995] propde um algoritmo tolerante a faltas. Nesse
protocolo, requisi¢des de baixa prioridade sdo adicionadas no final da sequéncia de cada
réplica, assumindo que as requisicdes sdo ordenadas a partir do inicio, onde ficam as
de alta prioridade, para baixo, onde ficam as de baixa prioridade. Requisi¢des de alta
prioridade sdo inseridas num ponto no meio da sequéncia, baseado no progresso da
réplica mais rdpida. Antes de executar a nova requisicdo de alta prioridade, todas as
réplicas precisam executar todas as requisicdes de mais baixa prioridade que a réplica
mais répida ja executou. Por isso, o algoritmo ndo interrompe requisi¢des de baixa pri-
oridade para executar um requisicdo pronta de alta prioridade. O algoritmo assume a
existéncia de um servico de comunicagdo de grupo virtual synchrony que toma conta da
transmissao de mensagens, gerenciamento de visao, tolerdncia a faltas e difusdo atdmica
[Schiper and Ricciardi 1993]. A falta da capacidade de interrupcao resulta em requisi¢oes
de alta prioridade terem que esperar a execugdo de requisicdes de baixa prioridade antes
de serem executadas. Essa € a principal diferenca com este trabalho, j4 que o PRaft evita
a inversao de prioridade interrompendo e reordenando requisi¢cdes nao confirmadas.

O trabalho de [Wang et al. 2002] propde um algoritmo tolerante a faltas depende
de general agreement framework de [Hurfin et al. 1999], que usa um detector de falta ¢S
[Chandra and Toueg 1996] para resolver consenso. Cada vez que o sistema recebe uma
requisicao r, o servigo de consenso € invocado para definir o nimero de sequéncia da
nova requisi¢do. Requisi¢des que sao de prioridade mais baixa que r sdo movidas para a
posicao seguinte, para que r ocupe a sua posi¢do na sequéncia. Se a réplica ja havia come-
cado a executar quaisquer requisi¢des entre as que haviam sido movidas, entdo a réplica
interrompe execucdo e restaura o estado de antes do processamento dessas requisicoes.



Quando a maioria das réplicas termina o processamento de r, r estd confirmado e numa
posi¢do irreversivel, donde outra requisi¢do de prioridade mais alta ndo pode tird-lo.

A principal diferenca entre [Wang et al. 2002] é PRaft, e a principal motivacao
deste trabalho, € ndo usar generic agreement framework que faz as réplicas trocar mais
mensagens que em PRaft. Em [Wang et al. 2002], dada uma lista de requisi¢des para
executar, o framework do algoritmo de consenso € invocado uma vez e mais f + 1 vezes,
pelo menos, para cada requisi¢do que confirma. Em PRaft, o acordo € invocado apenas
uma vez para cada requisic@o, e mais uma vez quando ela é confirmada. Isso € alcancado
lidando com a prioridade das requisi¢des junto com o protocolo de consenso.

3. Modelo de Problema

O sistema é composto por um conjunto de IT processos, dos quais f < |II|/2 podem
faltar. Cada processo p mantém uma sequéncia log de requisicdes, um termo e um indice
da requisi¢do em processamento e. Uma requisicao 7 no indice ¢ do log do processo p é
representado por log,[i].

Prioridade é denotada P(r), e quando uma requisi¢do r tem prioridade maior que
', entdo P(r) > P(r').

Assume-se que um modelo de faltas em que os processos que faltam ndo se recu-
peram, chamado de faltas de crash.

Comunicagdo entre réplicas € feito apenas com troca de mensagens. Mensagens
podem se perder, sdo entregues no maximo uma vez € ndo estao sujeitas a corrupcao.

Considera-se o modelo assincrono ampliado com o tempo global de
estabilizacdo (GST), chamado eventual synchrony [Cristian and Fetzer 1998,
Fetzer and Cristian 1995]. O sistema comporta-se de maneira assincrona, em que
mensagens podem levar tempo arbitrdrio de transmissdo até a entrega. O sistema mais
cedo ou mais tarde entra em um periodo estdvel em que as mensagens sdo transmitidas e
as requisicoes sdo executadas com sincronia. Esse modelo € necessdrio para garantir que
o algoritmo termine. Periodos de estabilizacdo duram suficiente tempo para o algoritmo
terminar, o que acontece com frequéncia em sistemas reais.

Assume-se que o tempo de execugdo das requisi¢des seja significativamente longo
em comparacao com o tempo de execucdo do protocolo. Se requisi¢des de baixa priori-
dade sao longas, esperar pelo seu término pode ser contra-produtivo para o sistema quando
requisicoes de alta prioridade que demandam atencao imediata se mantém atrasadas.

Para definir o problema PB-SMR, deve-se definir Inversdao Local de Prioridade
(LPI) e Inversdo Global de Prioridade (GPI), segundo [Wang et al. 2002]. Uma requisi-
¢do r estd invertida no processo p (LPI,(r)) se r estd preparado para execugdo p enquanto
executa outra requisi¢cao de menor prioridade que . Uma requisi¢do 7 estd invertida glo-
balmente (GPI(r)) quando, para cada processo p que terminou a execugao de r, LP1,(r).
Para que néo ocorra GPI(r), é necessario que pelo menos um processo tenha executado
7 sem inversao.

O algoritmo PRaft satisfaz as seguintes propriedades:

e Nio trivialidade: Se uma requisicao r foi confirmada por qualquer processo, entao
r foi proposto.



e Acordo: Se quaisquer dois processos p e ¢ confirmaram log[i], entdo log,[i] =
log,[i].

e Ordem de prioridade: Requisi¢des ndo confirmadas s@o confirmadas segundo a
sua prioridade.

4. Raft

Raft € um algoritmo de consenso desenvolvido para ser simples de facil entendimento.
Paxos [Lamport 1998], apesar de ser um algoritmo de consenso mais conhecido, é no-
tdvel pela sua complexidade. Compreendé-lo é um desafio para muitas pessoas, mesmo
pesquisadores experientes [Ongaro and Ousterhout 2014].

Raft tem como objetivo fazer com que os processos concordem em executar a
mesma sequéncia de requisi¢des, enquanto toleram o crash de uma parcela de processos.
A relacdo entre o total de processos n e o total de faltas f € dada pela equacdo: n = 2f+1.
Uma requisicao estd confirmada quando a maioria dos processos concordou em executd-
la. Em cada processo hd uma maquina de estado ao qual ele aplica requisi¢des para
processamento. Para uma requisicao ser aplicada a mdquina de estado ela precisa estar
confirmada e todas as requisicdes anteriores devem estar processadas. Um processo envia
a mensagem de retorno de uma requisicao ao cliente quando a mdquina de estado termina
0 seu processamento.

Raft € constituido de um conjunto de processos, cada um dos quais estd em um
dos estados lider, seguidor ou candidato. Normalmente um dos processos € lider, e os
demais os seus seguidores. As mensagens vao sempre do lider para os seguidores e dos
seguidores respondendo ao lider, exceto na eleicdo, como logo serd explicado. H4 dois
tipos de mensagens trocadas pelos processos: AppendEntry, usado pelo lider para replicar
o seu log, e RequestVote, usado pelo candidato de uma eleicao para pedir votos.

O tempo € dividido em termos. Um termo € o periodo que comega com a elei¢cao
de um candidato e termina com a falta do lider eleito. E representado por um nimero,
e todos 0s termos sucessivos sdo maiores que os anteriores. O termo atual é sempre
enviado junto a qualquer mensagem transmitida no sistema. Quando um processo recebe
uma mensagem com o termo menor que o seu, ele a ignora. Quando o processo recebe
uma mensagem de termo maior, entdo ele atualiza o seu termo para ficar igual e torna-se
seguidor do lider vigente. No mdximo apenas um lider opera em cada termo.

A Figura 1 ilustra a sequéncia de passos do algoritmo desde a elei¢do até a con-
firmacao de requisi¢coes. Essa sequéncia é composta por trés passos. O primeiro passo €
a elei¢do do lider (RequestVote e Vote), que acontece uma vez no inicio de cada termo.
Eleito o lider, ele passa a receber requisi¢coes de clientes replicando-as no segundo passo
(AppendEntry e Resposta). O terceiro passo € a confirmacdo das requisi¢cdes aos segui-
dores (AppendEntry), mensagem que pode coincidir com a replicacdo de requisicdes que
chegaram depois do AppendEntry anterior. Esses passos serdo explicados a seguir.

Todos os processos iniciam no estado seguidor, que espera receber periodicamente
mensagens AppendEntry do lider para se manter no seu mandato. Se o seguidor ndao
recebe AppendEntry dentro de um timeout, ele assume que o lider falhou e inicia uma
eleicdo candidatando-se para ser o proximo lider.

O processo muda o seu estado para candidato, incrementa o seu termo e envia



uma mensagem RequestVote com o termo atual e o indice da tltima entrada do seu log.
Um processo que recebe essa mensagem responde se o seu termo for menor que o do
candidato e o seu log ndo for mais atualizado que o dele. Um log, € mais atualizado que
um log, se o termo da ultima entrada de log, for maior que o termo da ultima entrada de
logg, ou, se forem iguais, se o indice da sua tltima entrada for maior.

Um candidato que recebe o voto da maioria dos processos muda o seu estado
para lider, passa a receber requisicdoes de clientes e a enviar mensagens AppendEntry
periodicamente para replicar requisicoes € manter o seu mandato.

Se dois ou mais processos se candidataram mais ou menos a0 mesmo tempo € 0s
votos ficaram divididos entre eles, pode acontecer de nenhum deles ganhar a maioria dos
votos. Se um candidato ndo for eleito dentro de um timeout, ele incrementa o seu termo
e elege-se de novo. Esses timeouts sdo aleatorios dentro de uma faixa de milissegundos,
para impedir que multiplos processos candidatem-se sempre simultaneamente.

O log de um processo é uma lista de entradas na forma (r, t), onde r é a requisicao,
e t € o termo em que a entrada foi incluida no log. O lider, ao receber requisi¢des de
clientes, anexa as requisi¢oes no final do log.

A mensagem AppendEntry que o lider envia periodicamente nao serve s6 de keep-
alive para os seus seguidores, mas também para replicar as requisi¢cdes que o lider acumula
no seu log entre um AppendEntry e outro, enviando a cada seguidor a parte do log que
lhe falta. Quando o seguidor s responde ao lider informando que o log foi replicado com
sucesso, o lider atualiza o match_index, que indica até onde o log dos dois estdo iguais.
Quando o match_index de f seguidores tiver atingido um indice ¢, entdo atualiza-se
o commit_index = 1. Até o indice ¢ as requisi¢des estdo confirmadas e o lider pode
aplica-las na méaquina de estado e enviar as respostas da execugdo ao cliente requisitante.

Para o seguidor s replicar as requisi¢des com sucesso, o seu log, deve estar igual
ao do lider até o indice da préxima requisi¢do next_indexs. O seguidor compara o
next_indexs enviado pelo lider com o termo da entrada no indice next_index, — 1.
Se forem iguais, significa que os logs dos dois sdo iguais até aquele ponto. Se forem
diferentes, o seguidor responde ao lider que a replicacdo foi mal sucedida. Entdo o li-
der decrementa next_index, e tenta de novo no proximo AppendEntry. Cada vez que
next_indexy diminui, maior € a sublista de requisicdes enviadas ao seguidor no Appen-
dEntry, e isso se repete até chegar o ponto em que o [og dos dois sdo iguais e a replicagdo
€ bem sucedida.

Requestvote ate AppendEntry Resposta AppendEntry
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Figura 1. Sequéncia de passos do Raft




O algoritmo garante que o lider sempre terd todas as requisi¢des confirmadas antes
da sua eleicdo, ja que pelo menos um processo com o /og inteiro sempre esta disponivel,
e o lider eleito é sempre o que tem o log mais atualizado.

S. PRaft

As principais contribui¢des do PRaft (Priority Raft) sdo a execu¢do antecipada das requi-
sicdes, a ordem de prioridade e a interrup¢do de execucdo. No PRaft os processos nao
esperam a requisicao estar confirmada para executd-la, mas executam-nas na hora em que
as recebem. A resposta ao AppendEntry ndo € usado para confirmar as entradas, mas
apenas para informar que o log foi replicado. A varidvel match_index € trocada pela
execution_index, pois o critério para a confirmacdo das entradas ndo € mais a corres-
pondéncia entre os logs dos seguidores com o do lider, mas com as requisi¢cdes que 0s
processos tenham terminado de executar.

Os processos mantém o progresso por meio de dois indices. O progresso de exe-
cucdo € indicado pelo indice e, que marca qual requisi¢do a maquina de estado esta execu-
tando no momento. E o progresso de confirmagao € indicado pelo commit_index, que é
incrementado toda vez que a maioria dos processos termina a execu¢ao de uma requisicao.

Cada requisi¢@o r tem uma prioridade definida pelo cliente denominada P(r). O
lider sempre ordena as requisi¢des ndo confirmadas segundo a prioridade delas.

Os valores iniciais das varidveis sdo a presentadas no Algoritmo 1

O Algoritmo 2 mostra quando o lider [ recebe uma requisi¢cdo r de um cliente
c. Calcula-se o valor da posicdo ¢ que 7 deve assumir no /og. Todas as requisi¢des ndo
confirmadas que estiverem em posi¢ao maior ou igual a ¢ devem dar espaco para r. Ocorre
uma inversdo de prioridade (linha 2) quando uma dessas requisi¢des € a que estd em
execucao na miquina de estado. Quando isso acontece, a maquina de estado interrompe
a execucdo e restaura o estado até o ponto anterior a posicao . O lider inclui 7 no log,
que assume o indice 7, e move ao indice seguinte os processos de prioridade menor que 7.
Entdo aplica log[i] 24 mdquina de estado, que volta a execugdo habitual.

Algorithm 1 Valores iniciais
1. commit_index < —1;
2: e 4 00;
3: next_index, < 0;
4: execution_index, < —1.

O Algoritmo 3 descreve o método para definir a posi¢do ¢ da nova requisi¢ao 7.
Novas requisi¢cdes nunca ocupam posicoes de requisi¢des confirmadas. Por isso a posi¢ao
a ser ocupada jamais serd menor ou igual a commit_index. A posicdo € definida levando
em consideracdo a prioridade de r e das requisi¢des nio confirmadas do log.

Se a requisi¢do r nao causou inversao de prioridade, e como consequéncia a ma-
quina de estado ndo interrompeu a execugao e nao restaurou o estado anterior a ¢, entdo a
madquina de estado segue a execugdo de log|e] normalmente.

Como consequéncia da reordenagdo do log, o next_index de todos os seguidores
(linha 11) e match_index de todos os processos (linha 16) devem ser atualizados para



Algorithm 2 Lider [ recebe requisi¢ao r de cliente.
1: 7 — posicdo em que r deve ser inserido no log

2: if e > 7 then

3:  State machine interrompe execugao.

4:  State machine restaura o estado snapshot[i — 1]

5: end if

6

7

8

9

: Insere r no log
. if State machine estiver inativa then
e 1
. Aplica logle] a State machine
10: end if
11: for Para cada seguidor s do
12:  if next_index, > i then

13: next_indexs < 1
14:  end if
15: end for

16: for Para cada processo p do
17:  if executed_index, > i then

18: executed_index, <t — 1
19:  endif
20: end for

Algorithm 3 Determina a posi¢do em que a requisi¢ao r € inserida.
1: fori < len(log) — 1;i > commit_index;i < i — 1 do

2. if P(log[i]) > P(r) then
3: return ¢ + 1

4:  end if

5: end for

6:

return commit_index + 1

que a secdo modificada do log seja replicada para todos os seguidores e a execucdo de
alguma requisicao dessa secao seja desconsiderada.

O Algoritmo 4 mostra os parametros do AppendEntry que o lider envia periodi-
camente aos seus seguidores. A varidvel entries € a sub-lista das entradas que faltam
a réplica, todas as entradas do next_index, em diante. O seguidor ndo deve aceitar as
novas entradas se o seu /log ndo estiver igual ao do lider até o ponto do next_index.
Sao enviados os parametros prev_index e prev_term para o seguidor fazer a compara-
cdo. Sao enviados também o termo, que vai em todas as mensagens do protocolo, € o
commiat_index para informar o seguidor quais requisicdes estdo confirmadas.

O Algoritmo 5 descreve o seguidor quando recebe o AppendEntry. O seguidor
aceita o AppendEntry se seu log for igual ao do lider até aquele ponto (linha 1). Como
no Raft, o log do seguidor deve se conformar com o do lider em toda a secdo de indice
prev_index+1 em diante. Ocorre inversao de prioridade se o seguidor estiver executando
alguma requisi¢do dessa seccao (linha 2). Nesse caso, o seguidor faz a mesma coisa que o
lider teria feito numa inversao de prioridade. Entdo o seguidor atualiza o seu log incluindo



Algorithm 4 Lider [ envia AppendEntry aos seguidores
1: for para cada seguidor s do
2:  entries < log[next_index,..]
3 prev_index < next_indexs — 1
4:  prev_term < log|prev_indez|.term
5:  Enviaum AppendEntry(term, entries, commit_index, prev_index, prev_term)
6: end for

Algorithm 5 Seguidor s recebe AppendEntry AFE do lider [

1: if logs[prev_index op|.term = prev_termag V prev_index ap = —1 then
2 if e > prev_index o5 + 1 then
3 State machine interrompe execucao.
4 State machine restaura o estado snapshot|prev_index ag)|
5:  endif
6
7
8
9

Atualiza log

Atualiza commit index

if State machine estiver inactiva then
e < prev_index g + 1

10: Aplica log[e] a State machine
11:  endif

12:  Responde ao lider "Bem sucedido"
13: else

14:  Responde ao lider "Mal sucedido”
15: end if

todas as requisi¢cdes que vieram no AppendEntry, substituindo as requisi¢des que estavam
nesses indices pelas novas. O seguidor entdo envia uma resposta ao lider indicando que a
replicacao foi bem sucedida (linha 12).

Se o log do seguidor esté diferente do log do lider até o ponto prev_index, entdo
o seguidor responde com uma mensagem de fracasso (linha 14).

O Algoritmo 6 descreve quando o lider recebe uma resposta do seguidor s. Se a
mensagem de operagdo for bem sucedida, next_index € atualizado (linha 2) para que o
lider ndo envie as mesma requisicoes a s nos proximos AppendEntry. Se a mensagem for
de operacdo mal sucedida (linha 4), entdo o lider decrementa next_index, para enviar
uma sublista maior no préximo AppendEntry. A medida que o seguidor continua respon-
dendo que a operagdo foi mal sucedida, o indice vai decrementando e a sublista enviada
ao seguidor vai aumentando até achar o ponto em que o log dele esteja igual ao do lider,
ou ao inicio, quando o log inteiro € replicado.

Os Algoritmos 7 e 8 descrevem o que acontece quando uma maquina de estado
termina a execu¢do de uma requisi¢do. Em qualquer processo, seja lider ou seguidor, a
maquina de estado estd sempre executando requisi¢des, que sao aplicadas uma a uma, na
ordem em que estdo disposta no log. Quando a méaquina de estado termina a execugao
de uma requisi¢do, o processo aplica a requisi¢do seguinte na miquina de estado e, se
for seguidor, envia uma mensagem ao lider. No Algoritmo 7 o seguidor envia nessa
mensagem a varidvel exec, isto €, o indice da requisi¢do que ele acabara de executar



Algorithm 6 Lider [ recebe resposta res do seguidor s para o AppendEntry
1: if a resposta for "Bem sucedido" then
2:  next_indexs < len(log)
3: else
4:  next_index, < next_indexrs — 1
5: end if

(linha 7). O lider, tendo terminado o processamento ou tendo recebido uma mensagem
de término de um seguidor, atualiza execution_index, € incrementa o commit_index se
possivel(linha 3).

Algorithm 7 State machine de um processo termina a execug¢io da requisi¢do log|e]
. e<—e+1

State machine aplica log|e]
if € o lider then

execution_index; +— e — 1

Atualiza o commit_index
else

Envia ao lider a mensagem de fim de execu¢do da requisicdo em exec <— e — 1.
end if

Algorithm 8 O lider recebe do seguidor s a mensagem msg de fim de execucao
1: if exec,,sy < next_index, then
evecution_inders < erecpysg

2
3:  Atualiza o commit_index
4: end if

O Algoritmo 9 descreve como commit_index é incrementado. Quando a maio-
ria dos processos tiver executado até o indice ¢, o lider terd executed_indexs > i para
cada processo s que faz parte da maioria dos processos. O commit_index € o menor
valor dentre os f + 1 maiores executed_index. Assim todas as requisicdes que foram
executadas pela maioria dos processos sdo confirmadas.

Algorithm 9 Atualiza commit_index
1: buf < alista com a execution_index, de todos 0s processos
Dispde bu f em ordem decrescente
index « buf[f]
if index > commit_index then

commit_index <+ index
end if

AN A

6. Avaliacao

Esta sec¢do avalia PRaft e o compara com os trabalhos relacionados. A avalia¢do de pro-
tocolos distribuidos normalmente € feita em termos de duas métricas: o nimero de passos
de comunicagdo e o nimero de mensagens enviadas.



Avaliou-se neste trabalho o caso normal de processamento do protocolo, sem fal-
tas nem troca de lider. PRaft segue 0 mesmo nimero de passos de comunicacdo que
o Raft, mas tem apenas n — 1 mensagens a mais. As mensagens contadas sdo n — 1
AppendEntrys, n — 1 mensagens de resposta ao AppendEntry, n — 1 mensagens de tér-
mino de processamento, e o n — 1 AppendEntry seguinte que informa os seguidores do
commit_index atualizado. As mensagens de votacdo ndo sdo contadas pois sdo feitas
apenas uma vez por termo. As mensagens mais recorrentes sdo as trés referidas, que
somam 4(n — 1) mensagens, onde n € o total de processos, e a complexidade é linear

O(n).

A tabela 1 mostra a comparagdo entre o PRaft e os algoritmos estuda-
dos. PRaft tem a menor complexidade de mensagens entre eles. O algoritmo
de [Rodrigues et al. 1995] usa view atomic multicast [Schiper and Ricciardi 1993] que
executa com (n — 1)? mensagens, e [Wang et al. 2002] usa general agreement fra-
mework [Hurfin et al. 1999] que executa trocando n + 2n? mensagens. Ambos pos-
suem complexidade cubica, devido aos servigos de consenso que usam. PritTO,
de [Nakamura and Takizawa 1992] tem complexidade apenas quadritica, mas foi
feito para sistemas sincronos. PRaft, tendo sido feito a semelhanca do Raft
[Ongaro and Ousterhout 2014], executa em tempo linear.

A Figura 2 mostra a compara¢do do desempenho de execugdo entre o Raft e o
PRaft. Foram feitos testes com os dois algoritmos recebendo requisi¢des de 20 clientes,
que enviavam 100 requisi¢des cada. Todos os clientes enviam requisi¢cdes simultanea-
mente, e cada um s6 envia a préxima requisi¢ao depois que recebe a resposta da anterior.
A cada requisi¢do € associada uma prioridade aleatéria entre O e 10, o que garante, por
causa da regularidade da distribui¢do aleatéria dos valores, que ha um nimero aproxi-
madamente igual de requisi¢cdes em cada prioridade. O tempo de execugdo € fixo em 1
segundo.

A Figura 2 ilustra a laténcia da execucdo do Raft, notado com tridngulos, e do
PRaft, notado com cruzes. Como o Raft ndo distingue prioridades d as requisigdes, a
média do tempo de execucao € proxima de 18.91 segundos para todas as prioridades, com
desvio padrao de 0.95 segundos. J4 o PRaft discrimina a prioridade das requisi¢des.

Na Figura 3 se podem ver os diagramas de barra da média de laténcia do PRaxos.
No grafico (a) esta claro que requisi¢des de prioridade 0 tém laténcia média muito maior
que as demais. Isso acontece porque os clientes enviam as suas requisicdoes sem pausa
ao servigo, e se um cliente envia uma requisicao de prioridade 0 no inicio dos testes, ele
terd que esperar o processamento das requisicdes dos outros clientes antes de receber a
resposta da sua. A média da laténcia para as requisi¢des de prioridade 0 € de 256.28

Tabela 1. Comparacéao dos algoritmos relacionados

Algoritmo Modelo de Tempo # passos # mensagens Complex.
PritTO sincrono 3 (n —1)? O(n?)
Rodrigues et al. ~ detector de faltas 2 (n—1)+n(n—1)>2 O(n3)
Wang et al. detector de faltas 4 (2n3 4+ T2 +5n—-2)/2  On?)
Raft assincrono 3 3(n—1) O(n)
PRaft eventual synchronous 3 4(n—1) O(n)
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Figura 2. Desempenho comparativo entre a laténcia do Raft e do PRaft
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Figura 3. Diagramas de barra da média de laténcia do PRaft.

segundos, e alto desvio padriao de 134.63 segundos. O grafico (b) mostra o diagrama de
barras sem as requisi¢cdes de prioridade O para facilitar a visualizagdo. A laténcia das
requisicoes diminui a medida em que aumenta a sua prioridade. A partir da prioridade
1, com laténcia média de 7.86 segundos, até as requisi¢des de prioridade 10, que tém



laténcia média de 1.89 segundos, e desvio padrao de 0.31 segundos. Como se pode ver,
a média da laténcia do Raft, 18.91 segundos, é maior do que a laténcia da requisi¢do de
prioridade 10 do PRaft, 1.89 segundos, isto €, dez vezes mais rdpido. Isso demonstra que
o PRaft € adequado para o processamento de requisi¢des com prioridade.

7. Conclusao

Neste artigo foi proposto um algoritmo de consenso baseado em prioridade para a repli-
cacdo de maquina de estado que ndo requer um servico de consenso, e portanto funciona
com menos mensagens que os algoritmos relacionados. Isso foi alcancado adaptando o
algoritmo Raft para receber requisicdes e organizé-las segundo suas prioridades para que
as de mais alta prioridade sejam executadas antes das de menor prioridades e evite inver-
sdo de prioridades. PRaft mantém as garantias de seguranca (safety) e tolera f = z/2
faltas. As principais contribui¢des do PRaft sdo a execucdo antecipada das requisi¢des, a
ordem de prioridade, e a interrup¢ao de execucdo. Esse protocolo pode ser utilizado na
pratica para suportar prioridades em servicos replicados como os de armazenamento em
nuvem, servicos de arquivo em rede, backups cooperativos e gerenciadores de banco de
dados relacionais.
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