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Resumo. Uma classificacdo acurada de fluxos de trdfego é uma tarefa muito
importante no ambito de resiliéncia de redes de computadores, podendo ser
aplicada para diversos objetivos, por exemplo, criar mecanismos para detecgcdo
de fluxos de trdfego maliciosos. Estes mecanismos de classificacdo de fluxos de
trdfego, apesar de jda serem muito sofisticados, ainda precisam ser aprimorados,
pois certos ataques podem se camuflar entre os trdfegos benignos, que normal-
mente existem na rede, o que pode dificultar a sua classificacdo. O objetivo
deste trabalho é aprimorar as técnicas de selecdo de caracteristicas e classifi-
cagdo de trdfego propostas em trabalhos anteriores pela adigcdo dos algoritmos
Sequential Backward Selection (SBS) e K-means. Além disso, como validagdo
dessa extensdo, este trabalho realiza experimentos em um ambiente mais re-
alistico, onde diversos tipos de trdfego coexistem e camuflam-se na rede. Os
resultados dos experimentos indicam que a combinagdo do algoritmo SBS com
os algoritmos de classificagcdo de trdfego SVM e K-means permite a identifica-
cdo de caracteristicas adequadas para identificar trdfego malicioso.

Abstract. An accurate flow classification is a very important task in network
resilience and can be applied with many purposes such as to create mecha-
nisms for malicious traffic detection. These mechanisms although sophisticated
still need to be refined because certain attacks can hide amongst benign flows
that normally exist in the network which can hinder their classification. The
main objective of this work is to enhance the feature selection and flow clas-
sifier techniques proposed in previous work by the addition of the Sequential
Backward Selection (SBS) and K-means algorithms. Moreover, as validation of
our extension, this work conducts the experimental evaluation on a more rea-
listic environment, where different flow profiles coexist and camouflage in the
network. The experiment results indicate that the combination of SBS with the
SVM and K-means traffic classification algorithms allows the identification of
appropriate features to identify malicious traffic.

1. Introducao

Redes de computadores e principalmente a Internet se tornaram essenciais para a vida
moderna, sendo utilizadas por governos, empresas e instituicdes de ensino. Por isso, é
muito importante identificar comportamentos andmalos e ataques de usudrios maliciosos
a fim de manter o adequado funcionamento das redes.



A classificacdo de fluxos de trafego pode ser utilizada para diversos objetivos,
como deteccdo de ataques, realocacdo de recursos de redes e modelagem de perfil de
usudrios [Nguyen 2008]. Para se obter uma classificagdo acurada, é necessario identificar
diversas caracteristicas, tais como durag¢do do fluxo e nimero de pacotes transmitidos.
Essas caracteristicas sdo capazes de descrever fielmente os diferentes perfis de trafego
que possam coexistir na rede, por exemplo, o nimero de pacotes e bytes transmitidos em
fluxos de trafego HTTP € caracterizado por rajadas, diferentemente de fluxos de trafego
FTP que apresentam-se de maneira continua. A operagdo de coleta de caracteristicas é
dificultada por limitagdes existentes na organizacdo de redes IP tradicionais, tais como:
(i) o acesso a informacao sobre o estado da rede € heterogéneo para dispositivos de di-
ferentes fabricantes; (ii) a grande complexidade da adi¢do de novas funcionalidades aos
switches ou roteadores de rede, ja que cada equipamento deve ser modificado individual-
mente; e (iii) a I6gica distribuida em cada elemento de rede pode alterar um fluxo durante
seu transito pela rede, por exemplo, fazendo altera¢des na prioridade dos pacotes ou em
cabecalhos TCP/IP ou IP.

A adocao de Redes Definidas por Software (Software Defined Networking -
SDN), neste contexto, elimina as limitagdes mencionadas e facilita o estudo e imple-
mentacdo de novas técnicas que tornam a classificacdo de fluxos de trafego mais acurada
[ONF 2012]. O fato de SDN ser caracterizada pela separacdo dos planos de controle e
encaminhamento faz com que a légica esteja centralizada em controladores SDN, como
o NOX [Gud 2008] e FloodLight [Erickson 2012]. Assim, alteragdes na légica da rede
sdo realizadas apenas nos controladores. Além disso, a coleta de dados sobre os fluxos de
trafego existentes na rede também se torna uma tarefa menos complexa, sendo realizada
através dos controladores que possuem visao de grandes porcdes da rede, ou até mesmo
global quando utilizados em conjunto [Machado et al. 2014]

Mesmo SDN tornando esta tarefa de coleta de informagdes mais simples e acu-
rada, a ado¢do de SDN por si sé ndo torna os mecanismos de classificacdo de fluxos de
trafego mais acurados. Outras medidas devem ser tomadas para aumentar a precisao des-
tes mecanismos, tais como uma analise detalhada das caracteristicas criadas através do
processo de selecao de caracteristicas. Esse processo consiste em identificar quais carac-
teristicas sdo mais relevantes para a classificacio de fluxos de trafego e eliminar caracte-
risticas correlacionadas que podem adicionar ruidos a classificagdo ou gerar desperdicio
de recursos computacionais [Kim et al. 2008].

Dentro deste cendrio, o objetivo deste artigo € aprimorar o trabalho desenvolvido
anteriormente em [da Silva et al. 2015] que, através de contadores nativos tais como nu-
mero de pacotes e bytes, estendeu um conjunto de caracteristicas (e.g., tamanho médio
dos pacotes e tempo entre chegada dos pacotes). Este artigo apresenta a implementa-
cdo de um novo algoritmo de selecdo de caracteristicas, o Sequential Backward Selection
(SBS), que € analisado e comparado com estratégias baseadas em algoritmo genético e
Andlise de Componente Principal (Principal Component Analysis - PCA). Além disso, é
proposta a utilizacdo de técnicas de selecdo de caracteristicas para aprimorar a precisao de
dois algoritmos de classificagdo de fluxos de trafego, SVM e K-means. Como estudo de
caso e validacdo da extencdo proposta, foram realizados experimentos utilizando transfe-
réncias FTP e streaming de video como trafegos benignos e ataques DDoS como trafegos
maliciosos.



Este artigo estd estruturado na seguinte forma. Na Secdo 2, é apresentada uma
visdo geral dos assuntos abordados neste trabalho, incluindo SDN, selecdo de caracteris-
ticas e classificacao de fluxos de trafego. Na Secdo 3, € descrito o sistema de coleta e
extensdo de caracteristicas de fluxo de trafego e os algoritmos utilizados. Na Secdo 4, sdo
apresentados os detalhes sobre implementacdo, incluindo a parametrizacao dos algorit-
mos, ferramentas utilizadas e resultados obtidos. Finalmente, na Secdo 5, este trabalho é
concluido apresentando as consideracgdes finais e propostas para trabalhos futuros.

2. Contextualizaciao e Trabalhos Relacionados

Um classificador de fluxos de trafego € um processo que captura diferentes fluxos de
trafego e determina a qual classe de trafego tais fluxos pertencem. Essa acdo é realizada
através da andlise dos dados dos pacotes, (e.g., os enderecos IP de origem e de destino)
[Blake et al. 1998]. A classificacdo de fluxos de trafego € utilizada para identificar os
perfis de trafego existentes narede. A classificacdo dos fluxos de trafego é importante para
auxiliar a administracdo de redes de computadores, sendo utilizada para monitoramento,
filtro de conteddo, avaliacdo de qualidade de servi¢o (QoS), entre outras aplicacoes.

A utilizacdo de um grande conjunto de caracteristicas para a classificacdo de flu-
xos de trafego possui desvantagens, tais como (i) o uso de caracteristicas irrelevantes
pode adicionar ruido, dificultando a classificacdo, e (ii) o processamento de um grande
conjunto de caracteristicas, possivelmente correlacionadas, pode gerar desperdicio de re-
cursos computacionais. Procurando resolver este problema, foram desenvolvidas diversas
técnicas de selecdo de caracteristicas [Blum and Langley 1997]. Tais técnicas consistem
em determinar as caracteristicas, ou atributos, mais relevantes para um determinado pro-
blema e eliminar as caracteristicas menos relevantes. A sele¢ao de caracteristicas oferece
uma série de vantagens, tais como (i) um melhor entendimento e visualizacdo dos dados,
(ii) redugdo do tempo de treinamento de algoritmos de aprendizado de mdquina (Machine
Learning - ML), e (iii) uma maior acuricia na classificacdo de fluxos [Guyon 2003].

Por ndo ser uma tarefa trivial, existem hoje diversas técnicas de selecao de ca-
racteristicas, que podem ser divididas em trés grupos principais [Sae 2007]. O primeiro
grupo € o das técnicas conhecidas como filtros, que analisam as propriedades intrinse-
cas dos dados através de métodos matematicos, por exemplo matrizes de correlacio.
Além disso, tais técnicas sdo independentes de algoritmos de classificagdo ou indugao.
Exemplos de filtros sdo Andlise de Componente Principal (Principal Component Analy-
sis - PCA) [Jolliffe 1986] e Fast Correlation-based Filter (FCBF) [Yu 2003]. O segundo
grupo de técnicas € conhecido como Wrappers. Essas técnicas possuem como caracteris-
tica 0 uso de métodos de indu¢do como uma sub-rotina e realizam uma busca heuristica
dentro do espacgo de possiveis subconjuntos. Exemplos de Wrappers sao o OBLIVION
[Langley 1994] e os Algoritmos Genéticos Hibridos [Oh et al. 2004]. Por dltimo, exis-
tem as técnicas Embedded. Essas técnicas sdo desenvolvidas especificamente para um
determinado problema e possuem um funcionamento parecido com o dos Wrappers.

O surgimento do paradigma SDN trouxe novas possibilidades que podem solu-
cionar problemas em relacdo a coleta e extensdo de caracteristicas de fluxos de trafego
utilizadas para a classificagdo dos mesmos [Feamster et al. 2013]. Isto se deve por dois
motivos: o primeiro € a separacdo dos planos de controle e encaminhamento e, conse-
quentemente, a centralizacdo da l6gica da rede em um controlador. Desta forma, a coleta



de informacdes sobre os fluxos existentes na rede € facilitada, passando a ser feita atra-
vés do controlador da rede. E segundo, o protocolo OpenFlow [McKeown et al. 2008],
que define a comunicacdo entre o controlador da rede e os switches, que por sua vez
possuem em sua especificagdo uma tabela de contadores referentes aos fluxos de trafego
existentes, por exemplo contadores de bytes e pacotes. Esses contadores foram definidos
com o objetivo de facilitar a criacdo de mecanismos de QoS, por exemplo mecanismos de
classificacdo de trafego [ONF 2014].

3. Arquitetura para Coleta e Analise de Caracteristicas em SDN

Esta secdo descreve uma visdo geral do trabalho realizado anteriormente em
[da Silva et al. 2015], indicando como ¢é realizado o processo de coleta e extensdo de
caracteristicas de fluxos de trafego. Além disso, apresenta os algoritmos de selecao de ca-
racteristicas e classificacao de trafego implementados inicialmente, i.e., Anélise do Com-
ponente Principal (Principal Component Analysis - PCA), Algoritmo Genético (Genetic
Algorithm - GA) e Mdaquina de Vetores de Suporte (Support Vector Machine - SVM).
Finalmente, sdo descritos os algoritmos propostos para extensdo da arquitetura. Esses
algoritmos sdo o Selecdo Sequencial Inversa (Sequential Backward Selection - SBS) e o
K-means.

3.1. Arquitetura

A arquitetura da solucdo € representada na Figura 1. A arquitetura consiste em dois com-
ponentes principais: (i) Flow Feature Manager, responsavel pela coleta de informagdes
da rede e criagdo de um conjunto de caracteristicas avancadas que possam representar
fielmente cada fluxo existente; e (ii) Flow Feature Selector, responsavel por definir o me-
lhor subconjunto de caracteristicas para classificacdo de fluxos de trafego. A seguir, os
dois componentes e seus modulos sdo descritos em maiores detalhes:
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Figura 1. Arquitetura para coleta e extensao de caracteristicas de fluxo.



e Flow Feature Manager — inclui os médulos: Network Monitor Module, responsé-
vel por coletar informagdes da rede; Flow Feature Filter Module, responsdvel por
filtrar as informacdes recebidas selecionando somente as informagdes relevantes
ao sistema; e Statistics Generator Module, responsdvel por criar o conjunto de
caracteristicas avancadas com as informagdes recebidas do Flow Feature Filter
Module. O conjunto de caracteristicas criado € representado pela estrutura de da-
dos Flow Feature Set.

o Flow Feature Selector — inclui os médulos: Flow Feature Formatter Module,
responsavel por reorganizar o conjunto de caracteristicas em um formato padrdo e
criar os arquivos de treinamento e teste; Feature Selector Module, responsavel por
selecionar as caracteristicas de fluxo mais importantes e criar subconjuntos for-
mados por estas caracteristicas; e Flow Classifier Module, responsavel por avaliar
a qualidade dos subconjuntos criados através da classificacdo de fluxos de trafego.

3.2. Coleta e Extensao de Caracteristicas de Fluxo

Inicialmente, o Network Monitor! envia uma requisi¢do ao controlador solicitando infor-
macoes sobre os fluxos existentes na rede. O controlador, por sua vez, retine as informa-
cOes presentes nas tabelas de encaminhamento dos switches e as envia para o Network
Monitor. Este, repassa as informacdes para o Flow Feature Filter que seleciona apenas as
informacdes que serdo utilizadas, por exemplo: valor dos contadores de bytes e pacotes
que sdo utilizados para a criacao do conjunto de caracteristicas. Além desses contadores,
o Flow Feature Filter também seleciona os enderegos IP e portas TCP/UDP de origem e
destino e o protocolo da camada de transporte, de modo que cada fluxo seja identificado
univocamente. O Statistics Generator recebe os identificadores de fluxo e os dois conta-
dores e estende estes contadores em caracteristicas de fluxo mais representativas, como
tamanho dos pacotes e durag@o do fluxo. O Statistics Generator também € responsdvel
por criar e manter atualizada uma estrutura de dados, o Flow Feature Set, que retne todas
as caracteristicas de cada fluxo de trafego identificado na rede.

As informacdes utilizadas para a criagdo das caracteristicas de fluxos de trafego
sdo dois contadores nativos, presentes na tabela de contadores do protocolo OpenFlow:
Byte Counter e Packet Counter. Para estender os contadores nativos do OpenFlow, o
sistema utiliza outros dois valores criados internamente: contador de amostras, que salva
a quantidade de vezes que um determinado fluxo foi amostrado na rede, e tempo entre
requisi¢oes enviadas ao controlador pelo Network Monitor.

A partir destas informagdes, sdo criadas quatro caracteristicas basicas: bytes por
segundo; pacotes por segundo; comprimento dos pacotes; e intervalo entre a chegada
de dois pacotes. Estas quatro caracteristicas sdo estimativas dos valores reais, uma vez
que para se obter os valores reais de cada uma delas seria necessério coletar informa-
coes em nivel de pacote, o que ndo € oferecido nativamente pelo OpenFlow e demandaria
uma maior capacidade computacional por parte da aplicacdo. Estas caracteristicas isola-
damente ndo oferecem informagdes suficientes sobre o perfil ou o estado dos fluxos de
trafego. Com o objetivo de obter um maior entendimento sobre o comportamento dos
trafegos, estas quatro caracteristicas sdo expandidas em trés grupos de caracteristicas:
Caracteristicas Escalares, Caracteristicas Estatisticas e Caracteristicas Complexas.

IUtiliza-se uma API REST para obter dados do controlador a cada 30s (intervalo configuravel em nossa
implementagao).



As Caracteristicas Escalares representam o estado dos fluxos de trafego em um
determinado tempo. As Caracteristicas Escalares sdo: maximo e minimo de cada uma
das quatro caracteristicas bdsicas, o tamanho dos fluxos em byfes € o nimero de paco-
tes, e a duracdo dos fluxos. As Caracteristicas Estatisticas oferecem um entendimento
mais preciso sobre o comportamento dos fluxos de trafego ao longo do tempo e sdo elas:
as médias e variancias das quatro caracteristicas basicas e o primeiro e terceiro quartis
do intervalo de chegada entre dois pacotes, e tamanho dos pacotes. As Caracteristi-
cas Complexas sao os dez primeiros componentes da Transformada Discreta de Fourier.
A Transformada de Fourier representa o comportamento da funcdo em um dominio de
frequéncia, onde cada componente ¢ um par complexo em que o mddulo representa o
quanto a frequéncia (ou amostra) ¢ comum, enquanto o valor complexo representa a fase
da frequéncia. Os dez primeiros componentes da Transformada de Fourier também sdo
avaliadas como caracteristicas relevantes para a classificacao de fluxos de trafego no tra-
balho de [Auld et al. 2007]. A Tabela 1 apresenta o conjunto final de trinta e trés caracte-
risticas de fluxo criadas usando os contadores nativos do OpenFlow.

Tabela 1. Caracteristicas estendidas utilizando contadores nativos do OpenFlow.

Caracteristicas Escalares | Caracteristicas Estatisticas | Caracteristicas Complexas
Bytes por Segundo Maximo Meédia de Bytes por Segundo 1° Componente da Transfor-
mada Discreta de Fourier
Bytes por Segundo Minimo Variancia de Bytes por Segundo 2° Componente da Transfor-
mada Discreta de Fourier
Pacotes por Segundo Maximo Média de Pacotes por Segundo 3° Componente da Transfor-
mada Discreta de Fourier
Pacotes por Segundo Minimo Varidncia de Pacotes por Segundo | 4° Componente da Transfor-
mada Discreta de Fourier
Tamanho Médximo de Pacote Tamanho Médio dos Pacotes 5°Componente da Transfor-
mada Discreta de Fourier
Tamanho Minimo de Pacote Variancia do Tamanho dos Paco- | 6° Componente da Transfor-
tes mada Discreta de Fourier
Tempo Méaximo Entre a Che- | Tempo Médio Entre a Chegada de | 7° Componente da Transfor-
gada de Dois Pacotes Dois Pacotes mada Discreta de Fourier
Tempo Minimo Entre a Che- | Variancia do Tempo Entre a Che- | 8° Componente da Transfor-
gada de Dois Pacotes gada de Dois Pacotes mada Discreta de Fourier
Tamnaho Total em Bytes 1° Quartil do Tamanho dos Paco- | 9° Componente da Transfor-
tes mada Discreta de Fourier
Tamanho Total em Pacotes 3° Quartil do Tamanho dos Paco- | 10° Componente da Transfor-
tes mada Discreta de Fourier
Duracgéo do Fluxo 1° Quartil do Tempo Entre Che-
gada de Dois Pacotes
3° Quartil do Tempo Entre Che-
gada de Dois Pacotes

3.3. Algoritmos de Selecao de Caracteristicas e Classificacao de Trafego

A seguir sdo descritos em maiores detalhes os algoritmos de sele¢do de caracteristicas e
classificacdo de fluxos de trafego.

O primeiro algoritmo implementado para a selecdo de caracteristicas é chamado
de Andlise do Componente Principal (Principal Component Analysis - PCA). O método
matematico PCA foi desenvolvido por Karl Pearson em 1901 [Pearson 1901]. Esse mé-
todo avalia a correlagdo existente entre as diferentes varidveis de um problema, neste caso,



as caracteristicas dos fluxos de trafego, criando os chamados Componentes Principais. A
quantidade de componentes criadas € igual ao nimero de caracteristicas existentes no
problema (no caso deste trabalho, trinta e trés caracteristicas). As componentes principais
sdo compostas pelas varidveis originais multiplicadas por um peso. Esse peso varia de -1
a 1 e quanto mais proximo de 1 mais importante a varidvel € para a componente.

O segundo algoritmo € o Algoritmo Genético. Esse algoritmo realiza uma busca
heuristica no espaco de solugdo através da combinacdo de solucdes (crossover) e inser¢ao
de novas caracteristicas as solu¢des (mutation), realizando assim um processo de evolucao
das solucdes a cada geragdao [Haupt 1998]. Os elementos que compdem esta classe de
algoritmos sdo: uma populacdo na qual cada individuo é uma possivel solug¢do para o
problema; uma funcdo de avaliacdo, sendo que esta fun¢do avalia a qualidade de cada
individuo, ou seja, a qualidade da solucdo; e a quantidade de geracdes que devem ser
executadas.

Para a classificacao de fluxos de trafego, foi implementado o algoritmo Méquina
de Vetores de Suporte (Support Vector Machine - SVM). O algoritmo SVM ¢ utilizado
em diversas areas, desde o reconhecimento de imagens a bioinformdtica. No contexto
de rede de computadores, especificamente para a classificacdo de trafego, ja foi compro-
vada a eficicia deste algoritmo para a deteccdo de ataques maliciosos, tais como DDoS
[Mukkamala 2003]. O principio de funcionamento do SVM ¢€ a construcdo de um hi-
perplano que separa as classes de um problema em um espago N-dimensional, onde N
¢ a quantidade de caracteristicas do problema. Essa separacdo procura maximizar a dis-
tancia entre cada uma das classes e € posicionada entre os dois pontos mais préximos
pertencentes a duas classes diferentes [Bennett 2000].

3.4. Estendendo os Modulos de Selecao e Classificacao

A seguir sdo descritos os algoritmos propostos para estender a arquitetura descrita em
3.1. Para a selecdo de caracteristicas € proposto o SBS e para a classificag@o de trafego é
proposto o K-means.

O algoritmo Sequential Backward Selection (SBS) é classificado como um fil-
tro. Referente ao seu funcionamento, esse algoritmo elimina as caracteristicas que mais
interferem na classificagdo. O processo de escolha da caracteristica a ser eliminada con-
siste em, partindo de um subconjunto, avaliar a qualidade deste subconjunto com cada
caracteristica eliminada uma a uma. O subconjunto escolhido para a préxima iteracdo é
o subconjunto inicial com uma caracteristica a menos que apresente o melhor desempe-
nho. O SBS encerra quando, em alguma iteragc@o, todos os possiveis novos subconjuntos
resultam em um decréscimo na qualidade.

O SBS nio garante que o subconjunto final é o melhor subconjunto possivel. O
subconjunto final é sempre um maximo local. Isso se deve ao fato de que uma caracteris-
tica, depois de removida, nunca € adicionada novamente ao subconjunto. Dessa forma, o
SBS nio avalia caracteristicas que possam se tornar relevantes ao problema com a elimi-
nacao de outras caracteristicas.

O segundo algoritmo proposto, para a classificacdo de fluxos de trafego, é o K-
means. Esse algoritmo € baseado em aprendizado ndo supervisionado, e sua utilizagao
€ voltada para processos de clusterizagdo. O K-means separa as amostras em um espago
N-dimensional em clusters, cuja particdo minimiza o erro quadratico médio entre o centro



dos clusters e cada ponto pertencente a este. O procedimento, de acordo com MacQueen
[MacQueen 1967], consiste em iniciar k clusters, cada um sendo um ponto randomica-
mente selecionado no espaco, e a cada iteragdo adicionar a cada cluster o ponto que
minimiza a média da distancia entre eles.

4. Experimentos e Resultados

Nesta secdo € descrito o ambiente em que o sistema apresentado anteriormente foi im-
plementado, os experimentos realizados, e a parametrizacdo dos algoritmos de selecao de
caracteristicas SBS, PCA e GA. Por fim, sdo apresentados os resultados obtidos com a
classificacdo de fluxos de trafego utilizando os algoritmos SVM e K-means.

4.1. Ambiente e Casos de Teste

Para valida¢do do sistema proposto, foi criado um ambiente para testes composto por
uma topologia em drvore com vinte € um switches, sessenta e quatro hosts, utilizando o
emulador Mininet e um controlador Floodlight. Foi escolhida uma topologia em arvore
por ser escaldvel e muito utilizada na pratica. Adicionalmente, sobre esse ambiente sdo
executados um moédulo gerador de trafego e o mecanismo de coleta, extensao e andlise de
caracteristicas de fluxos descritos na Secdo 3.

Referente a implementagdo, tanto o sistema quanto os programas geradores de
trafego foram implementados em Python v2.7.6. A estrutura de dados que armazena o
conjunto de caracteristicas € um diciondrio cuja chave € a 5-tupla identificadora de fluxo
descrita na Secdo 3.2, e os arquivos de treinamento e teste sdo salvos em formato .csv. O
algoritmo SBS foi implementado em Python v2.7.6 enquanto os algoritmos SVM, PCA,
GA, e K-means foram implementados em R v3.0.2 utilizando as bibliotecas e1071, psych,
genalg e cluster.

Os fluxos de trafego gerados na rede sao de quatro tipos diferentes: (i) um servidor
HTTP € alvo de ataques DDoS partindo de determinados hosts; (ii) um servidor de stream
de video hospedado em um host e os demais hosts assinam este servigco, sendo que este
trafego é gerado utilizando o programa VLC? tanto no servidor quanto nos clientes; (iii)
trocas de arquivos entre os hosts utilizando o protocolo FTP; e (iv) trafego de background
gerado através do Scapy®.

Os trés cendrios de teste criados para a avaliacdo deste trabalho sdo compostos
pelos quatro perfis de trafego. A diferenca entre cada cendrio € a propor¢do estabelecida
para cada perfil de trafego. Tais propor¢des foram definidas seguindo a quantidade de flu-
xos que € normalmente encontrada na rede [Isolani et al. 2015]. A Tabela 2 apresenta os
trés cendrios e a proporc¢do que cada perfil de trafego representa em cada cendrio. Para os
cendrios B e C é aumentada a porcentagem de ataques DDoS e € diminuida a porcentagem
dos demais perfis de trafego. Assim, € possivel observar o impacto que a propor¢do de
fluxos utilizada no treinamento possui na acurdcia do algoritmo de classificacao de fluxos
de tréfego.

Em cada cendrio de teste sdo utilizados no total quinze mil amostras de treina-
mento e duas mil e quinhentas amostras de teste para o SVM. Igualmente, sdo utilizadas

quinze mil amostras para a clusterizacao realizada pelo K-means.
http://www.videolan.org/vlc/index.html
3http://www.secdev.org/projects/scapy/




Tabela 2. Proporcao de volume de trafego para cada cenario de teste.

Ataques DDoS | Trafego FTP | Stream de Video | Background
Cenario A 10% 10% 50% 30%
Cenario B 30% 10% 40% 20%
Cenario C 50% 7.5% 25% 17.5%

Para permitir a comparacgao entre a qualidade de cada subconjunto criado, foram
utilizadas as métricas de acurdcia para o algoritmo SVM, ou seja, a porcentagem de amos-
tras de ataques DDoS identificadas, e o método de Silhouettes [Rousseeuw 1987] para o
algoritmo K-means. Os valores de acuracia variam de 0% a 100% e Silhouettes de -1 a 1,
sendo 1 a melhor qualidade.

4.2. Parametrizaciao de Algoritmos

O SBS s6 possui um parametro a ser definido: a quantidade de caracteristicas a serem
eliminadas. O valor definido € o tamanho inicial do conjunto de caracteristicas, i.e, trinta
e trés, pois quanto menor o conjunto de caracteristicas menor a demanda de recursos para
a classificag@o dos fluxos de trafego.

O PCA e o GA possuem seus parametros definidos de acordo com o trabalho
realizado por [da Silva et al. 2015]: s@o gerados trinta e trés componentes principais utili-
zando os pesos 0.025, 0.05 e 0.1 como threshold para o PCA; e para o GA sdo executadas
cem geragdes com uma populacido de duzentos individuos e probabilidade de mutagcdo
0.01.

4.3. Experimentos e Resultados da Classificacio de Fluxos de Trafego

O médulo Flow Classifier foi instanciado com os algoritmos SVM e K-means. Esses
algoritmos foram escolhidos por utilizarem duas formas diferentes de ML: enquanto o
SVM utiliza aprendizado supervisionado, o K-means realiza um processo de clusterizacao
ndo supervisionado. As subsecdes seguintes apresentam os resultados dos experimentos
realizados para os dois algoritmos de classificacdo.

4.3.1. SVM

Inicialmente, € avaliada a classificag@o de fluxos utilizando o SVM. Para tanto, foi compa-
rada a acurdcia da classificacao utilizando o conjunto completo, com a acurdcia utilizando
os subconjuntos criados por cada um dos trés algoritmos de selecao de caracteristicas. Os
grificos da Figura 2 apresentam a evoluc@o da acurdcia do subconjunto a cada iteragao
do algoritmo SBS. Podem ser observadas nesses graficos duas informagdes importantes:
primeiro, a ultima iteracdo resulta em um decréscimo da acuricia. Isto indica 0 momento
em que o algoritmo interrompe a execu¢do. Segundo, existem momentos em que a acu-
rdcia ndo sofre alteracdo (cendrios A e B). Isto mostra que o algoritmo sempre busca o
menor subconjunto possivel, mesmo quando a acuricia ndo se altera com a eliminagdo de
uma caracteristica.

A Tabela 3 compara a acuricia obtida com o melhor subconjunto de caracteristicas



criado por cada algoritmo de sele¢io de caracteristicas*. O tamanho de cada subconjunto
de caracteristicas €é informado entre parénteses apds a acurdcia do mesmo.

o Cenario A o Cenario B o Cenério C
g ) — g 2 ;\g 3 ///7+7 - -
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Figura 2. Evolucao da acuracia do subconjunto a cada iteracao do algoritmo
SBS.
Tabela 3. Comparativo entre a acuracia dos subconjuntos criados para a classi-
ficacao utilizando algoritmo SVM.
\ Todas Caracteristicas \ SBS \ PCA \ Algoritmo Genético
Cenario A 86% 97.2% (20) | 94.8% (12) 97.2% (21)
Cenario B 76.26% 98.53% (24) | 96.93% (8) 98.67% (21)
Cenario C 97.2% 99.04% (26) | 99.04% (10) 99.12% (21)

4.3.2. K-means

O K-means possui alguns pardmetros a serem definidos, incluindo: a quantidade de clus-
ters a serem criados, e a quantidade minima e mixima de iteracdes. Devido ao fato de
cada um dos trés cendrios de teste possuir quatro perfis de trafego diferentes, o K-means
¢ configurado para criar quatro clusters, cada um representando um perfil de trafego dife-
rente. Além disso, para as quantidades minimas e mdximas de iteragdes sdo utilizados os
valores padrdo de cem e mil iteragdes, respectivamente.

Igualmente ao SVM, foram executados os trés algoritmos de selecdo de caracte-
risticas com o objetivo de maximizar a Silhoutte da clusterizacdo realizada pelo K-means.
Os parametros dos algoritmos de selecdo de caracteristicas utilizados foram os mesmos
utilizados para o SVM. A Figura 3 apresenta a evolucdo da Silhouette a cada itera¢do do
algoritmo SBS. Adicionalmente, a Tabela 4 apresenta os resultados para cada um dos trés
algoritmos de selec@o de caracteristicas e o tamanho de cada subconjunto.

As figuras 4, 5 e 6 apresentam a clusterizacao realizada pelo K-means para os
cendrios A, B e C, respectivamente. Como pode ser observado, para cada figura, sdao
comparados os resultados do conjunto de caracteristicas completo (a esquerda) com 0s 0s

resultados dos subconjuntos criados por cada um dos algoritmos de selecio de caracteris-
ticas.

#0Os resultados obtidos para os algoritmos de selegio PCA e Algoritmo Genético ndo sio detalhados

nesse artigo por restricdes de espaco. No entanto, informacdes adicionais podem ser encontradas em
[da Silva et al. 2015].
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Figura 3. Evolucao da qualidade da clusterizacao do subconjunto a cada iteracao
do SBS.
Tabela 4. Tabela comparativa entre a Silhueta dos subconjuntos criados para
clusterizacao utilizando K-means.
Todas Caracteristicas SBS \ PCA \ Algoritmo Genético
Cenario A 0.976295 0.997305 (25) | 0.997305 (12) 0.983541 (24)
Cenario B 0.976893 0.999317 (23) | 0.999092 (5) 0.991594 (17)
Cenirio C 0.983061 0.994187 (14) | 0.988336 (15) 0.983100 (24)

Full Features Set SBS Subset PCA Subset GA Subset

Figura 4. Resultado da clusterizacao para o cenario A.
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Figura 5. Resultado da clusterizacao para o cenario B.
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Figura 6. Resultado da clusterizacao para o cenario C.



4.3.3. Discussao sobre os resultados obtidos

Os gréficos apresentados na Figura 7 resumem os resultados obtidos com a execugdo
dos algoritmos de classificacdo utilizando o conjunto completo de caracteristicas e os
subconjuntos compostos pelas caracteristicas selecionadas pelos algoritmos de selecao.
Em complemento, a Tabela 5 apresenta o tempo de execucao de cada algoritmo de selecao
de caracteristicas.

Support Vector Machine K-means
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Figura 7. Graficos comparativos da qualidade da solucao oferecida pela utiliza-
cao dos trés algoritmos de selecao de caracteristicas.

Tabela 5. Tempo de execuc¢ao dos algoritmos de selecao de caracteristicas.

SVM K-Means
SBS PCA GA SBS PCA GA
Cenario A | 21min 42s | 1min 51s | 16h 36min | 22min 10s | 3min 13s | 35h 42min
Cenario B | 19min 34s | 2min 07s | 15h 40min | 26min 14s | 2min 59s | 29h 42min
Cenario C | 12min 38s | 1min 47s | 11h 11min | 42min 57s | 3min 06s | 35h 59min

Observando o gréfico a esquerda na Figura 7, pode ser observado que em todos
os trés cendrios existe uma evolucdo na acuricia do algoritmo SVM, mostrando que a
selecdo de carateristicas tem um impacto positivo na classificacdo de fluxos de trafego
utilizando o SVM. Além disso, o SBS apresenta um melhor desempenho que os outros
dois algoritmos por apresentar uma acurdcia parecida a do algoritmo genético e um tempo
de execu¢do de em média 17min58s.

Semelhantemente, observando os valores de Silhouette para cada um dos subcon-
juntos, pode-se afirmar que existe uma melhoria na qualidade da clusterizagdo. Assim,
identificando a qual classe uma das amostras de um cluster pertence, € possivel afirmar
com mais acurdcia que todas as demais amostras do cluster pertencem a mesma classe.
Além disso, observando o tempo de execucdo e o resultado obtido por cada algoritmo de
selecdo de caracteristicas, € possivel afirmar que o SBS apresenta um desempenho supe-
rior aos demais, por apresentar o subconjunto com a melhor Silhouette e um tempo de
execugdo de em média 30min27s.

5. Conclusao

Neste trabalho, foi explorada uma arquitetura modular estendendo seus médulos de se-
lecdo de caracteristicas e classificacdo de trafego com mais dois algoritmos: Selecdo



Sequencial Inversa (Sequential Backward Selection - SBS) e K-means. Os cendrios e
perfis de trafego utilizados nos experimentos demonstram que a precisdo dos algoritmos
de classificacdo depende tanto do conjunto utilizado para treinamento e clusterizacdo de
algoritmos de aprendizado supervisionado (SVM) quanto da selecdo de caracteristicas.
Através dos resultados apresentados nos experimentos, pode ser observado que € possivel
alcancar niveis de precisdo maiores aumentando a proporcao de ataques DDoS utilizados
para o treinamento do SVM. Baseando-se nos resultados obtidos, também € possivel con-
cluir que o algoritmo SBS tem um desempenho muito bom por apresentar uma grande
melhoria na qualidade da classificagdo do SVM e na clusterizacdo do K-means e também
um tempo de execucao muito inferior ao algoritmo genético sem perda de qualidade.

Possiveis extensdes que podem ser adicionadas a este trabalho incluem a utiliza-
cdo de trafego real e ndo apenas trafego sinteticamente criado. Além disso, pretende-se
analisar outras abordagens para a coleta de caracteristicas como Deep Packet Inspection
(DPI) e também investigar a criacdo de novas caracteristicas de fluxos de trafego.
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