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Abstract. The wireless heterogeneous networks allows increased compliance
data transmission, as they consider interoperability in differents networks te-
chnologies. Moreover, the authentication service supports interoperability and
admits access control in the devices. In the literature, several authentication
schemes have been proposed for security this service during the transition in
networks, but these schemes do not prevent effectively replay attack. Thus, this
paper proposes the authentication scheme CAH to prevent replay attack in he-
terogeneous networks. The scheme consists of a unified authentication between
different network technologies using the matching method and the uniqueness
of message verification in transition networks. The mechanism checks the time
and amount of messages, and sends information of the mobile devices to other
networks via the overlay. The evaluation of this scheme compares the results
with the UHA scheme using metrics of safety and performance.

Resumo. As redes heterogéneas sem fio possibilitam uma maior abrangéncia a
transmissdo de dados, visto que elas consideram a interoperabilidade em redes
de tecnologias diferentes. Para isso, o servico de autentica¢do oferece suporte a
interoperabilidade e permite o controle de acesso dos dispositivos nas redes. Na
literatura, vdrios esquemas de autenticagdo foram propostos para a seguranga
deste servico durante a transicdo nas redes, porém estes esquemas ndo previnem
o ataque de repeticdo de maneira eficaz. Diante disso, este trabalho propoe o
esquema de autenticacdo CAH para prevenir o ataque de repeticdo em redes
heterogéneas. O esquema consiste de uma autentica¢do unificada entre redes
de tecnologias diferentes utilizando o método de pareamento e a verificacdo da
unicidade das mensagens na transigcdo de redes. O mecanismo verifica o tempo
e a quantidade de mensagens, e envia informacoes dos dispositivos moveis para
outras redes através da sobreposicdo. A avaliacdo deste esquema compara os
resultados com o esquema UHA usando métricas de seguranca e desempenho.

1. Introducao

As redes heterogéneas sem fio (HetNets) abrangem vdrias tecnologias de redes e permitem
que os usudrios portadores de dispositivos computacionais méveis trafeguem por diferen-
tes dareas de transmissdo [Damnjanovic et al. 2011]. Deste modo, a proliferacdo destes
dispositivos resultou no aumento intensivo do fluxo de dados que possui o suporte da
interoperabilidade nas redes [Ranjan et al. 2014]. A interoperabilidade representa um re-
quisito das HetNets para conectividade e sustentacdo dos servigos usados pelos usudrios.



O handover vertical consiste de um processo da rede para a interoperabilidade que efetua
a transferéncia da conexdo [Xenakis et al. 2014]. Contudo, a execugdo do processo de
handover vertical nas redes necessita de um servigo essencial chamado de autenticagdo.

A autenticacdo baseia-se em um servigo que auxilia os sistemas computacionais
no reconhecimento dos usudrios [Kent et al. 2015]. Este servico lida com a seguranca
e o controle de acesso dos dispositivos méveis nas redes [Sandhu and Samarati 1994].
Apesar disso, o servico de autenticacdo estd sujeito a problemas de desempenho e
seguranca quando existe a necessidade do dispositivo movel efetuar o handover verti-
cal [He et al. 2015]. Os problemas do servi¢co de autenticagdo acarretam no aumento
do custo de processamento dos dispositivos méveis e na descontinuidade ou atraso dos
servicos usados pelos usudrios das redes sem fio. Além dos prejuizos no desempenho,
a auséncia de confidencialidade na comunicagdo dos dispositivos moveis e da rede re-
sultam em ataques que visam o acesso nao autorizado e a perda de conexdo afetando a
disponibilidade dos servicos. Alguns ataques de autenticagdo tem como caracteristica a
obtencdo dos quadros de transmissdo durante a associacdo dos dispositivos moveis nas
redes heterogéneas. Um dos principais ataques, chamado de ataque de repeti¢do, repre-
senta a captura e replicacao dos quadros de transmissao na comunicagao das entidades das
redes. Este ataque, nas redes heterogéneas, tem como meta o acesso nao autorizado em
um ponto de acesso através os quadros de autenticacdo dos dispositivos moveis legitimos
obtidos durante o handover vertical.

Vérias abordagens na literatura buscam resolver os problemas no servigo de
autenticacdo que envolvem a seguranca e o desempenho. Algumas solucdes de
autenticacdo tém como base a identidade dos dispositivos moveis [Cao et al. 2012,
Feng and Jiao 2012, Lietal. 2012]. Outras solucdes utilizam a distribuigdo da
autenticacao [Cheng et al. 2014] e formacgdo de grupos de entidades [Fu et al. 2013] para
proteger a rede contra o acesso ndo autorizado sem afetar o desempenho dos servigos de
rede. No entanto, estas estratégias ndo garantem a seguranga do servigo de autenticacao
no contexto de HetNets em razdo de ndo considerarem as diferentes caracteristicas de
transmissao de dados [Cao et al. 2014]. Com intuito de melhorar o desempenho, algu-
mas abordagens utilizam a criptografia baseada em pareamento na geracao de identida-
des [He et al. 2012] para otimizar o tempo de execucdo da autenticagdo no servico de
handover. Na tentativa de melhorar o desempenho do processo de autenticacdo, estas
solugcdes apresentam vulnerabilidades na transi¢do entre as redes heterogéneas.

Os métodos de seguranga utilizados na protecao da autenticagdo fundamentam-se
no tempo de transmissdao dos quadros e requisicao de conexdo entre o dispositivo mével
e o ponto de acesso da rede [Yu et al. 2013]. No entanto, o tempo de transmissao dos
quadros assume apenas redes homogéneas, ou seja, com caracteristicas de transmissao
semelhantes [Hu et al. 2003]. Logo, a integracdo dos esquemas de autenticagdo nas Het-
Nets oferece uma solucdo mais robusta contra o ataque de repeticdo. Ademais, métodos
como a validacdo dos quadros de transmissdo recebidos pelas redes e a distribuicdo de
autenticacao dos dispositivos entre as entidades autenticadoras anulam o acesso indevido.

Este trabalho apresenta o controle de autenticacdo de handover (CAH) que pos-
sui 0 objetivo de prevenir o ataque de repeticdo na autenticacdo do servigo de handover
vertical dos dispositivos méveis nas redes heterogéneas. O CAH compreende duas fases
de autentica¢do que envolvem os dispositivos moéveis e as redes heterogéneas, € um me-



canismo de protecdo que analisa os quadros de transmissao dos dispositivos méveis. Para
avaliar o controle de autenticacio CAH foram utilizadas métricas de seguranca e de de-
sempenho. Além disso, os resultados foram comparados com o esquema de autenticacdo
UHA. As simula¢des mostram que o CAH dispdem de uma seguranca mais eficaz contra
o ataque de repeti¢ao nas HetNets e um melhor desempenho do servico de autenticagao
no handover vertical.

O artigo esta organizado desta forma: a Se¢do 2 apresenta os trabalhos relaciona-
dos. A Secdo 3 detalha o funcionamento do controle de autenticagdao proposto. A Se¢ao
4 mostra a avaliacdo de seguranca e desempenho do esquema. Finalmente, a Secdo 5
apresenta as conclusoes e os trabalhos futuros.

2. Trabalhos Relacionados

Os esquemas de autenticagdo com base na identidade utilizam as informacgdes de
identificagdo dos dispositivos moveis para autorizar o acesso a rede. O esquema
UHA [Cao et al. 2012] sucede inicialmente da autenticacao do dispositivo movel através
da rede de maior sobreposi¢ao de transmissdo sem fio, onde existe uma entidade que cria
as identidades e chaves dos dispositivos méveis. Apesar disso, os quadros de transmissao
continuam vulneraveis e ocorrem atrasos no processo de autenticacao do servico de han-
dover nas redes. O trabalho WAPI [Feng and Jiao 2012] se baseia na identidade e usa
o protocolo de combinagdo 16gica (PCL) [Cremers 2008]. Entretanto, este trabalho nao
oferece seguranca contra ataques de quadros de transmissao na comunicacao das entida-
des das redes. O esquema de autenticacdo LRA [Li et al. 2012] propds uma autenticagao
para o servico de handover com a pretensao de reduzir o processamento computacional
e prover o anonimato para os dispositivos moveis sem a necessidade de um servidor de
autenticacdo residencial. A prevencdo dos ataques que usam os quadros de transmissao
falha em razdo da metodologia de validacdo da transmissdo permitir quadros repetidos.

O trabalho DDA [Cheng et al. 2014] consiste de uma abordagem de autenticacao
distribuida. Este controle de autenticacdo tem como prioridade o anonimato e a
distribuicdo da autentica¢do para solucionar os problemas de seguranca e desempenho
nas redes. Através do reconhecimento de dispositivos méveis e pontos de acessos como
membros de um grupo, os algoritmos de assinatura adotados nesta abordagem fornecem a
verificacdo de identidade. Os dispositivos moveis assinam as mensagens em nome deste
grupo para se autenticar nas redes. Isto oferece uma resisténcia aos ataques que visam
0 anonimato e a auséncia da disponibilidade. Esta estratégia ndo inviabiliza o ataque de
repeticdo quando existe uma rede maliciosa que obtém informagdes de um dispositivo
movel e assim utilizadas para acesso em outra rede.

O controle de autenticacio GHAP [Fu et al. 2013] estabelece um esquema base-
ado em grupos de handover para os dispositivos méveis. Este controle de autenticacao
consiste de trés fases para desenvolvimento, inicializacdo e autenticacdo no handover.
Além disso, o GHAP cria um contexto de seguranga para os membros do grupo de hando-
ver para o ponto de acesso da rede destino usando o método SCT (Security Context Trans-
fer). Isto acontece durante a fase de autenticacdo do dispositivo mével. Este esquema tem
o objetivo de resistir contra o ataque dominé existente nos métodos SCT. No entanto, os
ataques que visam os quadros de comunicag¢do tem efeitos sobre a autenticagao.

O esquema PairHand [He et al. 2012] usa a criptografia baseada em pareamento



para a geracdo de identidades e chaves. Ademais, o objetivo deste esquema tem o
propdsito a alta eficiéncia no desempenho dos servigos da rede. Para isso, o esquema
adota pseudonimos para proteger a privacidade e requerem maior capacidade de arma-
zenamento dos dispositivos moveis. Isto possibilita o pré-processamento de um grande
conjunto de pseuddnimos de autentica¢do no servidor de geréncia central. Apesar disso,
a abordagem ndo considera a sobreposi¢do nas redes heterogéneas para o controle de
acesso. Isto permite que ataques de quadros sejam executados.

3. Controle de autenticacao

Esta secdo apresenta o controle de autenticacdo proposto CAH para prevenir o ataque
de repeticdo na autenticacdo durante o processo de handover nas redes heterogéneas.
Primeiramente apresenta-se o modelo da rede assumido para o controle de autenticacdo e
o modelo de ataque. Em seguida, a especificacdo do esquema de autenticagdo que consiste
das fases de inicializacdo e de autenticagcdo, e 0 mecanismo de protecao sao abordados.

3.1. Modelo da rede

As redes heterogéneas agregam diversos dispositivos computacionais que possuem ca-
racteristicas e funcionalidades diferentes [Heath et al. 2013].No modelo proposto, estes
dispositivos computacionais consistem dos nds ou dispositivos méveis dos usudrios re-
presentados pelo conjunto N, dos pontos de acesso (AP) e dos autenticadores (A). Cada
autenticador compreende uma rede que se encontra no conjunto de redes heterogéneas.

A HetNet é composta pelo conjunto de n nés, méveis ou fixos, denotado por N
={n;,ng, ng,...,n;} tal que n; € N. Estes nés sdo classificados em nés comuns (Nc)
e nés atacantes (Na), onde Nc C N, Na C N e Nc |J Na = N. Além disso esses nds
possuem relacdo com os pontos de acesso das redes heterogéneas. Os pontos de acesso
sdo representados por AP= {ap;, aps, aps, ..., ap; } tal que ap; € AP, sendo que, o ap
representa um ponto acesso especifico dentro do conjunto de ponto de acesso AP em uma
rede. Cada rede possui um autenticador (A) que realiza a autenticacdo dos nds. Logo o
conjunto de redes heterogéneas (H) = {A;, Az, As, ..., A }.

Um ou mais elementos do conjunto de pontos de acesso AP estd associado
com um elemento do conjunto de autenticadores A de tal forma que sdo denotados por
F : AP — A. Os elementos do conjunto de nés N tem relacdo com elementos dos con-
juntos AP e A. Logo, a relagdo pode ser representada por N “7>*. A comunicagdo entre 0s
dispositivos moveis e as redes acontece no meio sem fio. A comunicagdo nas redes hete-
rogéneas ocorre através de um canal seguro, e isto impossibilita ataques na comunicac¢ao
das entidades das redes (H).

3.2. Modelo do ataque

As HetNets estdo sujeitas a diversos tipos de ataques que utilizam os quadros de
autenticacdo. Neste trabalho € considerado o ataque de repeticdo. Neste ataque, os ata-
cantes realizam a captura dos quadros de transmissdo da autenticacdo enviados de um
dispositivo mével para um ponto de acesso. Os quadros capturados podem ser decifrados
pelos atacantes e replicados no ponto de acesso. A replicacdo dos quadros tem como ob-
jetivo o acesso nao autorizado aos recursos da rede. Para isso, os quadros de replicagao
devem ser validados por uma entidade autenticadora de uma rede presento no conjunto de
redes heterogéneas (H).



O dispositivo mével (Nc) efetua uma requisi¢io para se conectar a uma rede com
o ponto de acesso (AP). Logo, esta requisi¢do no meio sem fio € enviada em formato de
quadros de transmissao no qual, o AP reconhece a mensagem e envia para o autenticador A
da rede. Um dispostivo mével malicioso Na executa a captura dos quadros de transmissao
da autenticacdo de Nc. Através da captura, o atacante pode replicar os quadros para
efetuar uma inconsisténcia de informagdes no autenticador A e assim obter acesso nao
autorizado.

O ataque de repeticdao pode ser executado para atacar o dispositivo movel. Neste
caso, o Na replica os quadros de transmissao enviados pelo AP para o Nc a fim de confun-
dir o dispositivo. Com esta forma de ataque, o atacante simula um AP falso para diversas
finalidades como roubo de informacdes e também realizar outros ataques maliciosos. O
ataque visando o usudrio mével também pode ser replicado de forma constante para es-
gotar os recursos limitados do Nc.
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Figura 1. Ataque de repeticao

A Figura 1 representa o ataque de repeti¢do. No instante T1, o usudrio do disposi-
tivo mével (UE) efetiva a autenticagc@o durante o processo de handover vertical nas redes
heterog€neas para obter acesso na rede representada pelo AP2. Um dispositivo malicioso
(ATCK) sucede a captura dos quadros de transmissao no alcance do AP2. Logo, o UE,
que esta em movimento, se autentica na rede destino e o ATCK efetua a captura. No
instante T2, o UE se autentica com a rede de maior transmissdo de dados sem fio através
do AP1. O ATCK replica os quadros capturados de UE no AP2 e realiza a conexdo com
a rede para usufruir dos recursos e servigos oferecidos.

3.3. Esquema de autenticacao CAH

O esquema de autenticagdo CAH baseia-se em uma autenticag@o unificada nas redes he-
terogéneas, na criptografia de pareamento e no mecanismo de protecdo de ataques de
repeticdo dos quadros de transmissdo. A autenticacdo acontece em duas fases que sdo
a inicializacdo e autenticagdo. Na fase de inicializag¢do, o dispositivo movel realiza a
primeira autenticacao para que a autenticacao no servigo de handover seja realizada nas
HetNets. Na fase de autenticacao, o dispositivo mével efetua a autenticacao de handover
e o mecanismo de protecdo previne o ataque de repeti¢do. Neste esquema, o ataque de
repeticao no servigo de autenticacdo de handover ndo surte efeito nas redes heterogéneas
em virtude do mecanismo de protecdo utilizar métodos de verificagdo tempo, verificacao
de quantidade de quadros recebidos na rede e informar as redes préximas sobre os dispo-
sitivos movelis.



3.3.1. Fase de inicializacao

A fase de inicializacdo tem o objetivo de efetivar uma conexao segura para o usudrio do
dispositivo mével. Esta autenticac@o acontece através de um gerenciador de autenticacao
central que auxilia o controle de acesso nas redes. O gerenciador central distribu{ as iden-
tidades e as chaves para os dispositivos computacionais presentes nas redes heterogéneas.
Desta forma, o dispositivo ao se autenticar com o gerenciador central ele obtém identi-
dade e chaves que sdo utilizadas nas demais redes. O autenticador central se encontra no
nucleo de processamento da rede de maior abrangéncia de sinal sem fio. A rede de maior
abrangéncia integra as redes de menor poder de sinal sem fio. A integracdo de identidades
e chaves tem relacdo com o a criptografia baseada em pareamento.

A Criptografia Baseada em pareamento (Pairing Based Cryptography) possibi-
lita uma melhora de desempenho no servigo de transicao. O funcionamento compreende
de um grupo ciclico aditivo G e um grupo ciclico multiplicativo G'I' de mesma ordem
q. O grupo G € um conjunto que possui as propriedades de identidade e associagdo. O
parimetro P € um gerador de arbitrdrio de G e aP que indica o P posicionado para
ele mesmo. Um mapeamento bilinear e corresponde a e = G« G — GT que satis-
faz as regras de bilinearidade e computabilidade. A bilinearidade representa a regra
e(aP,bQ) =e(P,Q)"b,onde P, € Ge a,be Zxq. Ovalor Z x q corresponde a
Z % q = {p|l < p < g—1}. O mapeamento bilinear deve cumprir aregra e(P, P) # 1. A
regra de computabilidade constitui-se de um algoritmo de eficiéncia que calcula e(P, Q)
para qualquer P, @) € G.

A Figura 2 representa a fase de inicializacdo. O dispositivo movel (UE) requi-
sita uma conexao na rede de maior alcance. Primeiramente, o gerenciador central(KGC)
efetua a autenticacdo do dispositivo. Através da autenticacdo,a identidade para o UE € ge-
rada juntamente com as chaves publica e privada (chave assimétrica) para acesso entre as
redes heterogéneas. A partir disso, o UE requisita autenticacao na rede de menor alcance
para criacao de identidade e chaves. Neste caso, esta identidade e chaves devem ser ar-
mazenadas no gerenciador central das redes para ser associado a outros tipos de redes. A
associacdo ocorre quando o UE requisitar em outro momento a autenticacdo com o outro
tipo de rede através da relacdo entre as identidades e chaves.

Seja, G e G'T' de mesma ordem g e P um gerador randomico de G, G« G — GT,
cria-se um mapa bilinear. Assim, o gerenciador de chave central escolhe um nimero
aleatério s € Z x q como a chave mestra e calcula a chave publica correspondente
pub = sP. Além disso, duas fungdes hash de seguranca H1 e H2 sdo determinadas,
onde H1 : {0,1}x — G e H2 : {0,1}x — Z % q. O gerenciador central publica os
parimetros de autenticagdo das redes {G, GT), q, P,pub, H1, H2} e mantém a chave pri-
vada secretamente. Para cada ponto de acesso, o gerenciador de chaves central calcula
H1(IDAP) como a chave publica e sH1(IDAP) como a chave privada. Desta forma,
este gerenciador envia as chaves para o ponto de acesso (AP), onde I D AP representa a
identidade de cada AP.
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Figura 2. Inicializacao

3.3.2. Fase de autenticacao

A fase de autenticacdo no handover tem o propdsito de prevenir o ataque de repeti¢ao
durante o handover do dispositivo mdvel. Nesta fase, o dispositivo movel utiliza as cha-
ves publica e privada para efetuar a autenticacdo durante o handover vertical entre redes
heterogé€neas. A chave publica e privada (assimétrica) auxilia a prote¢ao contra o ataque
de repeticdo durante a requisi¢ao do dispositivo mével para o ponto de acesso.

A chave assimétrica garante que o dispositivo legitimo possa decifrar a mensa-
gem de autenticacdo através da chave privada (chave secreta). Apesar disso, a captura de
quadros acontece de acordo com as mensagens do dispositivo mével e ponto de acesso.
Para prevenir este ataque o mecanismo de protecao deve verificar os quadros. A Figura 3
mostra a fase de autenticagdo durante o handover. Um dispositivo mével (UE) segue
o protocolo de autenticagdo de entrega quando um ponto de acesso (AP) estd em seu
alcance de comunicacao direta. O dispositivo mével possui sua identidade e chaves crip-
tografadas. A mensagem de autenticagdo M = (pID|IDAP]|ts) é enviada para o ponto
de acesso, onde pID representa a pseudo-identidade do UE. O dispositivo mével calcula
a assinatura AS = H2(M) % sH1(pID), onde um timestamp é adicionado para auxiliar a
prevencgdo de ataques de repeti¢cdo e a mensagem indica uma operacao de concatenacao.
Desta forma, todas as entidades da rede preservam a sincronizagdao de tempo de men-
sagem através de um mecanismo de sincroniza¢do de tempo. Em seguida, o UE envia
mensagens de solicitagdo de acesso { Mi, A} ao AP. Deste modo, o UE calcula a chave
compartilhada simétrica com AP : Ki — 2 = e(sH1(ipI D), HI(IDAP)).

Apds a recep¢do de {M, A}, o AP efetiva os procedimentos de verificagdo
através do mecanismo de protecio. O AP também efetua suas tarefas de resposta
de autenticacdo. Os tempos sdo verificados para auxiliar na prevengdo do ataque de
repeti¢do. O tempo de envio incluido no p/D auxilia a verificagdo do tempo de expiragao
da mensagem do servico de autenticacdo. Através da atribuicdo dos parametros re-
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Figura 3. Autenticacao

alizada pelo gerenciador central, o AP analisa se a assinatura A possui validade se
e(Ai, P) = e(H2(M) = H1(pID), pub). Entéo, e(A, P) = e(H2(M) * sHI (pID), P) =
e(H2(M)* H1(pID), sP)=e(H2(M) « H1(pID), pub).

O AP calcula ainda K2 — i = e(H1(pID),sH1(IDAP)). Os valores sao
analisados sendo K2 — i = e(sH1(pID), HI(IDAP)) = e(H1(pID), HI(IDAP))
s = e(H1(pID),sH1(IDAP)) = K2 —i. O AP gera um c6digo de autenticacdo
Aut = H2(K — 2|pID|IDAP). Portanto, o AP envia as informagdes {p/ D, [ DAP} e
Aut para o dispositivo mével. Ao receber a mensagem {pl/ D, I DAP, Aut}, dispositivo
movel gera um codigo de verificacdo H2(Ki— 2|pl/ D|I DAP) e compara com Aut. Se as
informagdes {pI D, IDAP} e Aut corresponderem, o dispositivo mével certifica-se que
o AP ¢ legitimo e estabeleceu uma chave K compartilhada 2-i; caso contrario, dispositivo
movel rejeita a conexao com o ponto de acesso.

3.3.3. Mecanismo de protecao

O mecanismo de protecdo tem o objetivo de prevenir a personificacdo de identidade do
ataque de repeticao em redes que estejam no alcance do atacante no momento da cap-
tura de quadros. Este mecanismo atua no recebimento da mensagem de autenticagdo. A
Figura 4 apresenta o mecanismo de prote¢do. Os mddulos presentes no mecanismo de
protecao sdo a verificagdo de tempo, verificagao de quadros e atualizacdo de conexao.

O moédulo de verificacdao de tempo analisa o recebimento da mensagem 7Trec. Esta
andlise sucede da diferenca do tempo de mensagem de autentica¢ao enviada pelo usudrio
Texp, tal que Texp € embutida no quadro de autenticacdo, e o tempo de recebimento Trec.
Desta forma, a diferenca consiste de Texp - Trec. Este médulo fornece a garantia de que a
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Figura 4. Mecanismo de Protecao

mensagem € Unica durante o periodo de tempo.

Cada quadro gt recebido pelo ponto de acesso detém sua identificagdo. A
identificacdo € feita através da classificacdo de chegada de cada gt. Quando o quadro
de autentica¢do gt chega no ponto de acesso, ele tem os campos analisados e classificado
como gt = 1, e entdo outros quadros que possuam 0s mesmo campos de autenticacao serao
recusados. Esta estratégia invalida o ataque de repeticdo que visa a personificacdo de um
dispositivo mével. A estratégia também auxilia a caracterizar se este ataque esta sendo
utilizado para efetuar negagdo de servico. Para prevenir que o ataque seja efetuado em
redes vizinhas, uma mensagem do ponto de acesso para os pontos de acesso vizinhos €
enviada. Esta mensagem informa que o dispositivo mével com uma identidade /D; esta
conectado no ponto de acesso AP;. Isso evita que o atacante propague a personificagdo
em outras redes do ambiente sem fio.

O envio das mensagens ocorre entre as redes através da verificagdo do conjunto de
redes vizinhas. As redes mais proximas serdo informadas sobre a identidade e conexdes
de um dispositivo mével. Um conjunto de vizinho V onde V = {ap;, aps, aps, ..., ap;}
tal que ap; € V. Para que a redes estejam completamente informadas sobre a conexao
do usuario, o ponto de acesso envia a mensagem para o centro da rede de maior alcance,
sendo a quantidade de mensagens M enviadas do AP para atualizacdo de conexao repre-
sentada por M onde M = V +1. Este mddulo informa os pontos de acesso vizinhos que o
dispositivo mével que possui uma identidade especifica esta conectado na rede.

4. Avaliacao de Seguranca e Desempenho

Esta secdo apresenta a avaliagdo do esquema de controle de autenticacdo proposto para
prevenir o ataque de repeticdo na autenticacdo do processo de handover em redes he-
terogéneas. Ele foi implementado no simulador NS-3, versdo 3.24.1. O controle de
autenticacao foi avaliado levando em conta aspectos de seguranca e desempenho da rede.
Além disso, o esquema foi comparado com outra abordagem de autenticacdo chamada de
UHA. A avaliagao considerou um cendrio composto por redes de diferentes tecnologias,
dispositivos moveis e dispositivos maliciosos que executam o ataque de repeticao.

O cenario utilizado na avaliagdo representa um ambiente de centro urbano com
redes sobrepostas que possuem longo e curto alcance de sinal sem fio. Neste cendrio re-
presentado pela Figura 5, os nds se movem no ambiente e utilizam o processo de transi¢ao
de conexao nas redes sem fio. Logo, o servico de autenticacdo prestard suporte ao pro-
cesso de handover sempre quando for necessdrio a transi¢do para outra rede. Os nds
atacantes posicionam-se em partes do cendrio onde existe grande sobreposicao de redes.
Desta forma, estes nos efetivam uma grande captura de quadros dispositivos moveis do



usudrios legitimos presentes no cendrio durante a autenticac@o na transi¢ao.
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Figura 5. Cenario de Avaliacao

Tabela 1. Paramet. de Simulacao

A Tabela 1 dos parametros de simulacao resume os valores usados na configuracao
das redes heterogéneas. O parametro da quantidade de nds na avaliacdo variou entre 20,
40 e 60. Os n6s que compreendem os dispositivos moveis comum possuem mobilidade.
Esta mobilidade € aleatdria no cendrio de avaliacdo com velocidades entre 2m/s e Sm/s.
Os nos atacantes sao fixos. A posic¢ao destes nos € aleatdria em relacao as localizagdes do
cendrio onde existem sobreposicoes de redes. A comunicacao dos nds legitimos considera
as tecnologias com padrdes 802.11 (WIFI) e Long Term Evolution (LTE). A simulagao
foi repetida 30 vezes e cada simulacdo teve a duracdo de 600 segundos. A quantidade de
atacantes representa 10% da quantidade de nos da avaliagdo.

As métricas para avaliar o controle de autenticacdo compreendem os aspectos de
seguranca e desempenho da rede. Os aspectos de seguranca que relacionam o tipo do
ataque consistem da taxa de deteccdo, taxa de falso positivo e taxa de falso negativo.
A taxa de falso negativo ndo € levada para o contexto de avaliagdo pois ndo existem
ocorréncias para averiguar a métrica. As métricas de seguranca usadas sdo a Taxa de
ataques de repeticao prevenidos (1),.,) € a Taxa de falso positivos (Ty,). A métrica T,
representa os quadros repetidos descartados pelos esquemas que corresponde a razao entre
o somatorio de ataques prevenidos, prev, e a quantidade de ataques de repeticao, rep, (Eq.
). A métrica Ty, corresponde a quantidade de vezes que os esquemas identificaram um
ataque quando ndo existia e € representado pelo somatério de prevengdes, prev, pelo total
de requisicdes de autenticacdo validas req, (Eq. 2).

Tpron = 22" (1)
fa — Z%;“ev (2)

To= =G ®)

T, = 2larar (4

T, = == (5)



Cini = —%Zfz (6)

Cout = % (7)

As métricas de desempenho sao Tempo médio de transmissdo entre dispositivo
movel e ponto de acesso (T,), Tempo médio de transmissdo entre pontos de acesso
(Ty), Tempo médio de transmissdo entre ponto de acesso e autenticador (T’,), Custo
computacional da inicializacdo (C;,;) e Custo computacional da autenticacdo (C.,;).

A métrica T, consiste do somatdrio de tempo da transmissdo entre o dispositivo
moével UE e o ponto de acesso AP, Tyg_ap € a quantidade de autenticacdes efetuadas
Qaut> (Eq. 3). A métrica T, compreende o somatdrio de tempo da transmissdo os pontos
de acesso, Tap_ap € a quantidade de mensagens enviadas msg, (Eq. 4). A métrica
T, compreende o somatério de tempo da transmissdo entre o ponto de acesso, AP, e o

autenticador A, T'4p_4 em relacdo a quantidade de autenticagdes requisitadas entre eles
req,(Eq. 5).

Ja a métrica Cj,; abrange a razdo do tempo de todas as inicializacdes, 7;,;, pela
quantidade de inicializagdes efetuadas, @);,;, (Eq. 6). A métrica C,,, representa o so-
matério do tempo de autenticagdo, T, pela quantidade de autenticacdes, Cyy, (Eq. 7).
Estas métricas de desempenho consistem do tempo em milissegundos gasto para concluir
as tarefas tanto da transmissao como também o tempo para executar cada fase do esquema
de autenticacao.

4.1. Resultados

O Gréfico 6 mostra a taxa dos ataques de repeti¢ao prevenidos durante a simulacdo de 600
segundos. O esquema concorrente demonstra ser mais vulneravel por ndo possuir uma
prevengdo completa contra o ataque de repeti¢cdo. Isto acontece em virtude da prevencao
ser executada somente no mesmo ponto de acesso em que o nod legitimo esta transitando.
O controle de autenticagao proposto (CAH) previne o ataque de repeti¢do de forma mais
abrangente, ou seja, levando em conta todas as possibilidades de ataque.
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Figura 6. Taxa de prevencao Figura 7. Taxa de falsos positivos

O Grafico 7 mostra a comparagdo da taxa de falsos positivos. O esquema UHA
apesar de ndo levar em conta todos os casos possiveis deste ataque, possui uma taxa de



falso positivo maior que o CAH. Isso ocorre em virtude dos outros ataques serem preveni-
dos de forma mais eficaz pelo mecanismo de protecio do CAH que leva em consideragao
o tempo e quantidade de mensagem. O componente de informagdo deste mecanismo
consegue eliminar os ataques nas redes vizinhas de forma eficaz.

O Grifico 8 apresenta a taxa total de ataques contra os tipos de tecnologias de
redes. Esta diferenca ocorre devido a caracteristica de comunicacao de cada tipo de rede
ser diferente e pela variagdo de mobilidade dos dispositivos moveis. Isto proporciona aos
dispositivos maliciosos uma maior capacidade para efetuar ataques. O grafico 9 expde a
taxa total de ataques prevenidos em cada tipo de tecnologia.

A diferenca de resultados compreende as caracteristicas propostas por cada es-
quema de autenticacdo. O esquema UHA possui um tratamento de mensagens de
autenticacdo efetivo em redes WiFi enquanto o esquem CAH impede ataques nas duas
tecnologias. Isto ocorre pelo motivo da auséncia de um tratamento do UHA em mensa-
gens de ambas as tecnologias permitindo que o atacante obtenha o acesso pela identidade
na rede de maior alcance e com isso usufruir dos servigos.
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Para avaliar o desempenho do esquema CAH com o UHA foi levado em conta a
comparacao da transmissdo das mensagens e o custo computacional. O custo de trans-
missdo da mensagem de autenticacdo consiste da comunicagao entre o UE e o AP, o custo
entre APs e entre o AP e o servidor de autenticagdo (AU), respectivamente. Desta forma,
a Tabela 2 mostra as despesas gerais de transmissao dos sistemas de comunicagao, e re-
presenta o desempenho das comunicacdes entre as entidades da rede heterogénea. As
comunicacdes consistem do dispositivo mével e ponto de acesso (UE-AP), do ponto de
acesso com ponto de acesso (AP-AP), e do ponto de acesso e autenticador central (AP-A).
A diferenca de tempo estd na relacdo da comunicagao entre o dispositivo mével e o ponto
de acesso devido ao uso do pareamento que representa um método de processamento
rapido para cifrar a informacao.

Esquema | UE-AP | AP-AP | AP - A
UHA 4 ms 0 2 ms
CAH 2 ms 0 2 ms

Tabela 2. Comparacao de transmissao



Esquema | Tempo de Inicializa¢do | Tempo de handover
UHA 3 ms 4.5 ms
CAH 3 ms 2 ms

Tabela 3. Comparacao de custo computacional

A Tabela 3 mostra uma compara¢gdo do custo computacional do esquema de
autenticacdo UHA com o CAH. O pareamento obteve uma autenticagdo mais rapida em
relacdo a troca de mensagens. O controle de autenticagcio CAH mostrou-se mais seguro e
com melhor desempenho de comunicacdo em relacao ao concorrente UHA. Isto se deve
pelo motivo do pareamento ser realizado de forma unificada entre as redes possibilitando
ao servi¢o de autenticacdo uma execucao mais rapida.

5. Conclusao

Este trabalho apresentou o controle de autenticacdo (CAH) que possibilita uma melhor
geréncia dos dispositivos méveis nas redes heterogéneas e uma prevencao do ataque de
repeticdo mais robusta no servico de handover. Este controle consiste de um esquema
de autenticagdo composto por duas fases e um mecanismo de protecdo. As fases com-
preendem a autenticacdo inicial dos dispositivos méveis com a rede de maior alcance
de transmissdo sem fio e a autenticacdo no servico de handover nas redes heterogéneas.
O mecanismo realiza a protecdo das informacdes de autenticacdo durante o handover e
informa as redes vizinhas sobre os dispositivos autenticados. Para isso, o mecanismo
executa a andlise do tempo e da quantidade dos quadros de transmissdo da autenticagao
recebidos na rede, e informa as redes vizinhas sobre a autenticacio do dispositivo mével
com o proposito de evitar ataques e melhorar o desempenho da autenticacdo no servigo
de handover. O controle de autenticacdo foi avaliado através do simulador NS-3 e a bi-
blioteca crypto++. As simula¢des demonstraram que o controle de autenticagdo proposto
através do uso de um esquema unificado de autentica¢do permite a prevencao de ataques
de captura e melhora o desempenho do handover. Trabalhos futuros envolvem a anélise
da autenticacdo em relacdo a outros tipos de ataques que afetam a seguranca das redes
heterogéneas.
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